Realizace vakcinacniho

UZIS modulu OCKO
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Ustav zdravotnickych informaci a statistiky CR (,,UZIS CR“ nebo , Ustav*) je organizaéni slozkou statu,
jejimz zfizovatelem je Ministerstvo zdravotnictvi. Podle zakona €. 372/2011 Sb., o zdravotnich sluzbach
a podminkdch jejich poskytovéani (zdkon o zdravotnich sluibéch), je UzIS CR spravcem Narodniho
zdravotnického informaéniho systému (NZzIS). UZIS CR je také provozovatelem Integrovaného
infomacniho systému hygienické sluzby IISHS, kde ISIN je jeho soucasti.

O NAKTT infekénich nemoci (ISIN)

UZIS v souladu se svou zfizovaci listinou zaji$tuje provoz a rozvoj resortnich systémé NZIS a IISHS.
Tvofime celkovou koncepci a architekturu rozvoje resortnich informacnich systém( a systémi
elektronizace zdravotnictvi CR v souladu se strategii NSeZ Ministerstva zdravotnictvi CR.

Tyto infomacni systémy jsou provozovany v unikatnim prostredi resortnich registr(i, jehoz zakladni
komponenta Jednotna technologicka platforma je soucasti kritické infrastruktury statu dle zdkona
181/2014 Sb., o kybernetické bezpeénosti. Prostfedi resortnich registrd umozriuje standardizovany a
snadny vyvoj novych komponent registrd v souladu s poZzadavky ZoKB a ochrany osobnich udaju.

Provozni prostiedi UzIS CR

Technologickd infrastruktura UZIS CR na které jsou provozovdny viechny infomacni systémy je
postavena jako vysoce dostupna infrastruktura rozloZzena ve dvou hlavnich vzajemné zastupitelnych
lokalitach a tfech servisnich lokalitach. Je vybavena modernim vykonnym hardware a nejmodernéjsi
bezpecnostni infrastrukturou odpovidajici mezinarodnim standardiim pro provozni a kybernetickou
bezpecnost.
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PIné redundantni provoz datovych center
Moderni vysoce zabezpecena infrastruktura
Dohled nastroji SIEM a LogManager
Dohledové centrum SOC

Dohledové centrum
SIEM/SOC

Vakcinaéni modul OCKO

. Na zakladé Ukolu porady vedeni Ministerstva zdravotnictvi CR realizoval UzZIS CR
‘//» ) v rekordnim &ase dvou tydndl vyvoj vakcinaéniho modulu OCKO. Modul byl navrien jako
. logické rozdifeni modulu Informaéniho systému infekénich nemoci (ISIN) ,Zddanek na
M Covid-19“, ktery byl vytvoren zejména pro zpfistupnéni vysledkl vySetireni praktickym
I[ékardm a byl implementovan v ramci Centrdlniho ulozisté dat. VyuZiva pfipravené
komponenty, naplnéné datové struktury a dostupné dalsi datové zdroje ISIN, UZIS a MZ CR. VyuZiva
infrastrukturu eREG vcetné administrativni zazemi (procesy registrace, podpory uZivatell) a jiz
existujici uZivatelské pfistupy vétsiny zdravotnickych pracovnikl. Systém je modularni a umoini v
postupnych krocich dosahnuti cilového stavu, podle planu a operativné podle priorit dle aktudlni
epidemiologické situace. Systém je provozovan na zdkladé legislativniho zmocnéni dle zadkona
258/2000Sb.

Vakcinacni modul Oc¢ko je moderni platformou pro centralizované uchovavani informaci o provedené
vakcinaci. PFestavuje praktickou aplikaci koncepce Elektronizace zdravotnictvi Ceské republiky jejimz
hlavnim nositelem je pravé UzIS CR.

Mezi hlavni vyhody modulu patfi zavedeni tzv. ,Elektronického ockovaciho prikazu”. Elektronicky
prikaz slouzi primarné ob¢anim a tvofi tak nedilnou soucast elektronickych sluzeb eGovernmentu.
G Z tohoto dlvodu bude Elektronicky oc¢kovaci prikaz dostupny obcanlim nejen prostfednictvim
1‘ moderni mobilni aplikace, ale i pomoci sluzby Portalu ob¢ana v ramci Portalu verejné spravy.
Pfistup obcana bude umoZnén pomoci nejmodernéjsich sluzeb bankovni identity SoNIA a
klasické NIA autentizace.
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Zadani Ukolu realizace vyvoje
vakcina¢niho modulu

v

Analyza funkci a datového obsahu
vakcina¢niho modulu

v

Vyvoj vakcinacniho modulu.

Testovani a nasazeni modulu do
provozniho prostiedi pro zadavani
Udaju, zpristupnéni Udajl, opravy

Ukonceni vyvoje prvni etapy a nasazeni
do provozu

Realizaci modulu ptedchazela komplexni analyza ve
spolupraci sodborniky  vakcinacni  komise
Ministerstva zdravotnictvi CR, CRTIT, Armady Ceské
republiky a pracovniky NAKIT.

Vramci analyzy byly aplikovany pribéina
doporuceni pracovni skupiny Evropské komise
eHEALT Network pro pfipravu minimum dataset pro
zajisténi kompatibility s Evropskym imunity pasem.

Nasledny vyvoj vakcinaéniho modulu OCKO zejména
diky architekture resortnich registrd byl realizovan
v obdobi jednoho tydne véetné provedeni testl a
nasazeni do produkéniho prostredi, nastaveni
potiebnych procesl napojeni vakcinacnich center a
spusténi podpory uZivateld.



Postupovy harmonogram nasazeni komponent vakcina¢niho modulu
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Faze O

Tvorba findlniho zadani a pocatek realizace vakcina¢niho modulu

Faze 1

VytvorFeni webové aplikace pro zaddvani ockovani (Zadavéni idajl, zpfistupnéni Gdaju, opravy)

Faze 2

Testovani a pfiprava webovych sluZeb a integracnich funkci pro poskytovatele zdravotnich sluzeb

Faze 3
Vytvoreni webovych sluZeb a integracnich funkci pro poskytovatele zdravotnich sluzeb, integrace do

informacnich systémU poskytovateld, vytvoreni vypisi o provedeném ockovani.

Faze 4

Vytvoreni vefejného portalu pro ovéreni provedeného ockovani. Notifikace Iékardim a pacientim o
terminech vicefazového ockovani.

Faze 5

Ovéreni provedeného ockovani pres sluzby eGovernmentu (NIA a portél ob¢ana). Napojeni na
systémy EU. Tvorba vnitfnich reportl aplikace

Faze 6

Rozsifeni na univerzélni vakcinaéni modul a ockovaci prikaz. Privodce pro zavadéni novych ockovani.
Pozvénky na ockovani, kalendare. Mobilni aplikace. Vypisy z ockovaciho prikazu na CzechPoint
(nutna diskuse s MV



Funkce vakcinacniho modulu

Zakladni prehled funkci vakcinaéniho modulu:

. Vyhledani a ztotoZnéni pacienta.

. Informace o pacientovi — dohledani tidaji véetné COVID testl a informaci ze Zadanek,
karantény a izolace.

. Evidence provedeného ockovani pacienta.

. Ptistup k historii vSech ockovani pacienta.

. Notifikace uZivatelim a pacientlim o provedenych vakcinacich, terminech apod.

. Vystavovani a ovéreni potvrzeni o provedeném ockovani.

. Ptistup webovou sluzbou pro SW Iékarl a dalSich instituci.

. Poskytnuti informaci pro pacienta a zakonného zastupce na portal obcana.

. Poskytnuti informaci pro zahrani¢ni IS v ramci NCP.

. Vedeni elektronického ockovaciho prikazu obcana.

. Reporty a exporty (pouze zakladni prehledové reporty a exporty pacientl XLS), dle
potieb.

Komponenty vakcinac¢niho modulu

Webova aplikace
PFistup pro registrované uzivatele pres
centralni dashboard eREG, vice
faktorova autentizace. .

Ovérovaci portal

Webova aplikace, internetova stranka s
vefejnym pristupem. Umozni bezpecnym
zplsobem ob¢anovi prokazat, Ze byl
ockovan. .

Mobilni aplikace

Aplikace pro chytré telefony a mobilni
zarizeni. Alternativa pro Ovéfovaci portal.
Umozni prokazat provedené ockovani. .

B2B sluzby

Webové sluzby pro integrace externich
systému (SW lékarl, NCP, Resortni
systémy)

V portalu ob&ana bude umistén odkaz na
novy portal pro pacienty, kde je mozné po
pfihlaseni pfes NIA zobrazit svoje udaje

Napojeni na jadro prostfedi eREG,
(Jednotna sprava uzivateld, ISZR,
notifikace, SUKL, VZP...)

Modul Zakladni popis

Webova PFistup pro registrované uZivatele pres centralni dashboard eREG, vice faktorova
aplikace autentizace. S pfistupem je spojena role nebo sada roli, podle kterych jsou dostupna
data a funkce systému. Formulare aplikace slouZi k evidenci provedeného ockovani,
k vedeni evidence pacientll a vyhleddvani a prohlizeni dostupnych relevantnich
informaci. K pouzZiti postaci internetovy prohlize¢ a nevyZaduje instalaci Zadného
dalsiho SW.
Webové sluzby pro integrace externich systém:
1. SW lékarl (Klinické, nemocnicni informacni systémy, systémy praktickych
lékaF, pojistoven). Pistup systému certifikditem vydanym UZIS nebo
certifikdtem SUKL pro eRecept. Zajisti ziskani kontextu pacienta (poprvé po

B2B sluzby




ztotoznéni, poté jiz dle resortniho ID pacienta) a uloZeni zdznamu o
provedeném ockovani. Zaznam bude moZné, nikoli povinné podepsat
kvalifikovanym certifikatem lékare (obdobné jako eRecept). Jako alternativa
k podpisu bude uvadéno ID pracovnika z NRPZS.

NCP — poskytnuti dat pro mezindrodni (pteshranic¢ni) uZiti. Mozné rozsiteni
existujiciho CDA PatientSummary (sekce vakcinace) nebo jiny format, bude—
li poZzadovan. Evropska legislativa neni ustdlena, je mozné, Ze bude zaveden
jiny zpUsob predani.

Rezortni systémy — sluzby zajistuji napojeni dalsich rezortnich systéma, napf.
integrované sluzby Chytré karantény, Hygienické sluiby, SUKL apod. Bude
identifikovano a realizovano podle potreb, Ize predpokladat, Ze budou vyuzity
funkce implementované nad ISIN a tedy pfimé sluzby s vyjimkou sluzeb pro
nové subjekty (SUKL) nebudou tieba. P¥istup fizen certifikdtem vydanym
UzZIS.

Ovérovaci  Webova aplikace, internetova stranka s verejnym pristupem. UmozZni bezpecnym
portal zplUsobem obcanovi prokazat, Ze byl oc¢kovan.

Mobilni Aplikace pro chytré telefony a mobilni zafizeni. Alternativa pro Ovérovaci portal.
aplikace Umozni prokazat provedené ockovani.

Portal pro V portalu ob¢ana bude umistén odkaz na novy portal pro pacienty, kde je mozné po
obcany, prihlaseni pres NIA zobrazit svoje Udaje, véetné provedenych ockovani, testll na
pacienty COVID-19 vcetné vysledkU (zvlastni specidlni ¢ast testy COVID-19).

VCore Jadro systému poskytuje zdroje a sluzby pro vyse uvedené moduly:

Integrace v prostiedi eREG (JTP a sprava uZivatel()

Integrace na systémy Narodnim registr Zdrav. Pracovnik(. NZIS a NRHZS
Integrace na registry verejné spravy ISZR - ROB (ztotoZnéni osoby), NIA
identifikace ob¢ana

Notifikacni subsystém — odesilani upozornéni, odesilani pfistupovych kédu
(sms brana, e-mail)

Generovani dokument(, peceténi

Auditni zaznamy

SUKL — integrace certifikatd SUKL pouzivanych pro eRecept pro B2B sluzby
VZP - nacitani informaci o praktickém lékafi, u kterého je pacient registrovan
(kapitace)




Pfiklad vyuziti vakcinaéniho modulu

Objednani na vakcinaci

Vakcinace zaneseni Udajt do ISIN

ek

Obcané

© (B8

Ockovaci
centrum

Prakticky
|ékaF

Vakcinaéni modul OCKO
registru ISIN

Obcan provede rezervaci
terminu a mista vakcinace
pomoci vyplnéni formulare v
infomacnim systému CRS —
ROSOMAK nebo telefonicky
v ockovacim centru nebo u
svého praktického lékare.

Po provedeni vakcinace,
|ékar zanese potiebné udaje
ze svého pocitace pomoci
webového rozhrani OCKO
nebo davkové ze svého
infomacniho systém pomoci
B2B sluzeb do centralniho
Ulozisté dat v ramci
Infomacniho systému
infekénich nemoci ISIN.

Mobilni aplikace

Obcan obdrzi potvrzeni o
provedené vakcinaci pfimo
od lIékare formou papirového
potvrzeni, nebo online
pomoci Portalu obcana
pomoci SoNIA/NIA nebo
pomoci mobilni aplikace.
Docasné pres portal
zabezpeceny kddem a SMS.
Regeni pomoci mobilni
aplikace umozni validaci
pomoci zobrazeného QR
kédu a ovérovaci sluzbou
ISIN.




Architektura vakcinaéniho modulu OCKO

Aplikace ISIN pro obcana

Webva aplikace
Elektronicky ockovaci prikaz

Ovérovaci aplikace
Covid pas / imunity pas

Mobilni aplikace
Elektronicky o¢kovaci priikaz
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Portdl praktickych lékaF L ::;‘gjz‘:‘swg MZCA - Certifikacni autorita provozovana UZIS

ISIN - Informacni systém infekénich nemoci
OCKO - vakcinaéni modul ISIN

CDU/CSU/IKT - komunikaéni rozhrani

JSU - Jednotna sprava uzivatell

NIA/SoNIA - Narodni bod pro autentizaci MVCR
CFA - aplikace CovidFormsApp ACR

CRS ROSOMAK - rezervaéni systém NAKIT

—

VytéZovaci datové
sklady UzIS

Analyticko-statistické centrum
UzIs CR




Informacéni podpora vakcinacnich center

MZCR

—— Rosomak
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Ovéreni obcana
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Zjisténi
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Zaznam do ISIN
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vakcinaci)

Na vyzadani obéana

Reseni centrdlnich rezervaci §
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