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1 Slovnicek pojmU a zkratek

ACR Armada Ceské republiky
CRS Centralni rezervacni systém ockovani
EDPB Evropsky sbor pro ochranu osobnich tdaja (dfive Pracovni skupina WP29)

GDPR nebo Obecné

Nafizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna
2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich

nafizeni udajd a o volném pohybu téchto Gdaji a o zruseni smérnice 95/46/ES
(obecné nafizeni o ochrané osobnich udajt)

ISIN Informacni systém infekénich nemoci

MZ CR Ministerstvo zdravotnictvi Ceské republiky

Posouzeni vlivu

Posouzeni vlivu na ochranu osobnich udajl dle Obecného nafizeni na
ochranu osobnich udaj — ¢lanek 35

uoou

Utad pro ochranu osobnich Gdajl

uzis

Ustav zdravotnickych informaci a statistiky CR

2 Historie zmén

Datum

Verze

Popis zmény

9.1.2021

1.00

Souhrnna vstupni DPIA




3 Vychodiska

Pfi tvorbé tohoto Posouzeni vlivu bylo primarné vychazeno z Obecného nafizeni, ¢lanku 35
a schvalenych pokyn( Evropského sboru pro ochranu osobnich udaj(i (dale EDPB).

Toto Posouzeni vlivu v3ak vznikalo v dobé soucasné dynamické dobé celosvétové pandemie, ktera
vyZaduje rychlé a efektivni rozhodovani a zmény procest v kombinaci s technologickym a legislativnim
vyvojem.

Je tedy zfejmé, Ze budou nasledovat dalsi verze, které budou odrazZet agilni vyvoj v oblasti COVID-19,
zvy$ovani bezpeénosti zpracovani, hodnoceni rizik & konzultace s Ufadem pro ochranu osobnich tdajgi.

3.1 Spravce

e Ministerstvo zdravotnictvi

3.2 Zpracovatel

¢ Narodni agentura pro komunikacni a informacni technologie, s.p. (dale jen ,,NAKIT*)
e Ustav zdravotnickych informaci a statistiky CR (dale jen ,UZIS“)

e Armada CR (déle jen ,,ACR“)

e Reservatics.r.o., subzpracovatel NAKIT

3.3 Cilova skupina

e Ministerstvo zdravotnictvi

e Ufad na ochranu osobnich Gdajd

e (Odborna verejnost, experti v technické a pravni oblasti
e Provozovatel, vyrobce a ostatni zdcastnéné entity

e EU

3.4 Dokumenty vztahujici se k metodice Posouzeni vlivu

e UOO0U - Seznam druh( operaci zpracovéani (ne)podléhajicich pozadavku na posouzeni vlivu
na ochranu osobnich ddajat

e U00U — Metodika obecného posouzeni vlivu na ochranu osobnich tdaj(?

e EU - Narizeni evropského parlamentu a rady (EU) 2016/679 ze dne 27. dubna 2016 o ochrané
fyzickych osob v souvislosti se zpracovanim osobnich Udaji a o volném pohybu téchto udajud
a o zrudeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich Gdajd)?

110.5.2020 -https://www.uoou.cz/metodika-obecneho-posouzeni-vlivu-na-ochranu-osobnich-udaju/d-46497
210.5.2020 —https://www.uoou.cz/metodika-obecneho-posouzeni-vlivu-na-ochranu-osobnich-udaju/d-46497
39.5.2020 — https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=EN



https://www.uoou.cz/metodika-obecneho-posouzeni-vlivu-na-ochranu-osobnich-udaju/d-46497
https://www.uoou.cz/metodika-obecneho-posouzeni-vlivu-na-ochranu-osobnich-udaju/d-46497
https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32016R0679&from=EN

e Pokyny pro posouzeni vlivu na ochranu udajl a stanoveni, zda ,je pravdépodobné, Ze zpracovani
Udajd bude mit za nasledek vysoké riziko” pro Ucely nafizeni 2016/679 WP 248 rev.01*

4 Uvod

Vyvoj informacnich systém vztahujicich se k o¢kovani respektuje jedno ze zakladnich pravidel GDPR,
tedy , protection by design“. Jinymi slovy jiz pti vyvoji aplikace je tfeba respektovat pravo na ochranu
osobnich udajl. Soucasti takového pristupu je i analyza rizik spojenad s uzivanim informacnich systémd,
strukturou dat, jejich uloZenim apod, coZ vtomto ohledu respektuje druhé z pravidel, a to ,,security by
design“. Kromé téchto technickych aspektl vyvoje informacnich systému patfi k zodpovédnému vyvoji
i provedeni posouzeni vlivu dopadu na ochranu osobnich tdajt, tedy tzv. DPIA (Data Protection
Impact Assesment). Zakladni obsahové naleZitosti stanovi Obecné nafizeni tak, Ze DPIA obsahuje
alespon:

e systematicky popis zamyslenych operaci zpracovdni a uUcely zpracovani, ptipadné vcetné
opravnénych zajmu spravce;

e posouzeni nezbytnosti a pfimérenosti operaci zpracovani z hlediska ucel(;
e posouzeni rizik pro prava a svobody subjekt( udajd; a

e planovana opatreni k FeSeni téchto rizik, véetné zaruk, bezpecnostnich opatfeni a mechanism(
k zajisténi ochrany osobnich Udaji a k doloZeni souladu s timto nafizenim, s pfihlédnutim
k pravim a opravnénym zajmidm subjekt’ udajl a dalSich dotéenych osob.

Hned v Uvodu c¢lanku 35, odstavec 1 Obecného nafizeni o ochrané osobnich Gdajd uvadi
»Pokud je pravdépodobné, Ze urcity druh zpracovdni, zejména pfi vyuZiti novych technologii, bude
s pfihlédnutim k povaze, rozsahu, kontextu a ucelim zpracovdni bude mit za ndsledek vysoké riziko pro
prdva a svobody fyzickych osob, provede sprdvce pfed zpracovdnim posouzeni vilivu zamyslenych
operaci zpracovdni na ochranu osobnich udaji. Pro soubor podobnych operaci zpracovani, které
predstavuji podobné riziko, miZe stacit jedno posouzeni.“ Soucasné se jednd o rozsahlé zpracovani
zvlastni kategorie udajt dle ¢. 9 odst. 1 GDPR (¢l. 35 odst. 3 b) a také se jedna v pripadé Centralniho
rezervacniho systému o rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych osob, které
je zaloZzeno na automatizovaném zpracovani (¢l. 35 odst. 3 a); ¢lanek 22 GDPR). V této souvislosti Ize
konstatovat, Ze dle dosavadnich zjisténi sprdvce u projektu ockovani v zdsadé vykondva odpovédnost
stanovenou Obecnym naftizenim v ¢lanku 5, odstavci 2 v souladu s pozadavky na ochranu osobnich
udaja.

Cilem tohoto Posouzeni vlivu je vyhradné identifikovat rizika a ochranna opatfeni podle kritérii
definovanych GDPR. Smyslem je analyzovat Ucinky na vSechna zakladni prava a svobody fyzickych osob
pfi zvazeni veskerych zpracovani osobnich udaju.

48.1.2021- wp248 rev.01_cs (uoou.cz)



5 Systematicky popis zamyslenych operaci zpracovani a ucely
zpracovani

Z dGvodu krizového vyvoje epidemiologické situace na Uzemi Ceské republiky spojené s vyskytem
koronaviru SARS-CoV-2, ktery vyvolavd onemocnéni COVID-19, bylo rozhodnuto o plosném
dobrovolném ockovani obyvatelstva Ceské republiky proti COVID-19, protoze pravé ockovéni je
nejucinnéjsSim nastrojem kontroly pandemie onemocnéni COVID-19, , resp. zabranéni Siteni tohoto
infekéniho a hromadné se vyskytujictho onemocnéni. Hlavnim cilem ockovaci kampané proti COVID-
19 je tedy ochranit obyvatele CR a omezit dal$imu $ifeni nakazy v populaci, a to zaji§té&nim prevence
onemocnéni touto infekci a prevence reinfekce. Pouze dlouhodoba preventivni ochrana pred
onemocnénim dokdZe zabranit vzniku dalSich vin pandemie. Tim Ize dosdhnout sniZzeni poctu umrti,
zabranit pretizeni zdravotnickych zafizeni, pfispét k ochrané rizikovych skupin obyvatelstva,
zdravotnickych pracovnikl a ochrané klicovych sloZek kritické infrastruktury.

Samotné ockovani je zcela DOBROVOLNE a je na rozhodnuti subjektu udajd, zda jej vyuZije.
V navaznosti na to je také dobrovolné vyuziti IT systému, které k registraci ockovani slouzi.

Koncept IT podpory vychazi z dokumentu “Strategie o¢kovani proti covid-19 v Ceské republice” (vzata
na védomi vladou CR 7. 12. 2020 — aktualizovana 22. 12. 2020).° Hlavnim cilem o¢kovaci kampané proti
COVID-19 je ochranit obyvatele CR a zabranit daldimu $ifeni ndkazy v populaci, a to zaji$t&nim prevence
vzniku onemocnéni zplsobeného touto infekci a prevence reinfekce. IT podpora byla vytvorena
v navaznosti na implementaci zdkona €. 569/2020 Sh., o distribuci lé¢ivych pFipravkii obsahujicich
olkovaci latku pro oc¢kovani proti onemocnéni COVID-195, o ndhradé Ujmy zpUsobené ockovanym
osobam témito |écivymi pripravky a o zméné zakona ¢. 48/1997 Sb., o vefejném zdravotnim pojisténi
a 0 zméné a doplnéni nékterych souvisejicich zakona, ve znéni pozdéjsich predpisli a dale v ndvaznosti

na zakon €. 258/2000 Sb., zakon o ochrané vefejného zdravi a o zméné nékterych souvisejicich
zakonu, ve znéni pozdéjsich predpisu.

Ucelem IT podpory ockovani je zabezpedit podporu procest a provoz fidicich a koordinaénich
struktur, a subjektt participujicich na procesu oc¢kovani.

IT podpora pro zabezpeceni procest ockovani sestava ze tfi blok:

1. Centralni rezervacni systém (dale jen ,,CRS"), ktery svymi komponentami pini role registrace
a rezervace.

2. ISIN/Vakcinaéni modul OCKO, ktery svymi komponentami plni role evidence provedeného
ockovani a vystaveni certifikatu o provedeném ockovani.

3. Aplikace a systémy podporujici fidici a logistické procesy, jedna se o systémy a aplikace Chytré
karanténa jako jsou CFA, EPI Dashboard a dalsi.

V rdmci DPIA bude samostatné popsan zejména informaéni systém CRS a OCKO.

Z hlediska IT podpory lze postup ockovani rozdélit na tyto procesni bloky:

1. Registrace — online registracni formular pro osoby indikujici jejich zajem a souhlas s ockovanim,
s nutnym vyplnéni atributd pro prioritizaci (zafazeni osoby do prislusné skupiny).

58.1.2021 - zVIady — Jednani vladdy — Portal Aplikace ODok
68.1.2021- 569/2020 Sbh. Zikon o distribuci lé¢ivych pripravkd obsahujicich oékovaci latku pro oékovani proti
onemocnéni COVI... (zakonyprolidi.cz)



2. Prioritizace, kapacitni planovani a vyzva osoby k rezervaci termin(l — z registraci je vypocteno
bodové skére, které spolu s pldnem doddvek vakcin urcuje, kdy je osoba vyzvdna k rezervaci
konkrétniho terminu.

3. Rezervace termind — na zakladé PIN kddu zaslaného notifikaci bude osobé umoZnéna rezervace
obou termin(i o¢kovani v CRS.

4. Ockovani — vlastni ockovaci ukon a jeho dokumentace (zapsani Ukonu do registru ISIN a potvrzeni
o ockovani pro osobu).

Systém je navrzen tak, aby registraci a rezervaci seniortl (kterad vyZzaduje znalost prace s internetem)
mohli provadét rodinni pfislusnici, socidlni pracovnici i pracovnici informacni linky 1221.

Proces ockovani je postaven na Ctyrech fazich:

e Pripravna faze — vytvoreni zakladnich podminek pro pribéh ockovani;

e Faze IA (od 15. 1. 2021) - ockovani nejrizikovéjsich skupin obyvatelstva — zabradnéni rlstu
nemocnosti a umrtnosti u seniorll (80+) a u institucionalizovanych osob, ochrana uréeného
zdravotnického persondlu a osob zajistujicich péci u vybranych poskytovatelll socidlnich
sluzeb;

e FazelB (od 1. 2.2021) - o¢kovani prioritnich skupin obyvatelstva — zabranéni rlistu nemocnosti
a umrtnosti u osob s vybranymi chronickymi onemocnénimi, seniofi (65+), ochrana osob
zajistujicich kritickou infrastrukturu statu;

e Faze Il (Cervenec 2021) - ockovani dalsich skupin obyvatelstva — zabranéni ristu nemocnosti
a Umrtnosti ostatni populace CR.



5.1 IT podpora ve vazbé na proces ockovani

ale

Asistenéni linka 1221

Komponenty, které s ockovanim souvisi

a maji na néj vliv

Analytika
» a rozhodovaci proces
MZ, ICRT, Kraji, KHS

Seniofi, déti

A e

Registraéni formula¥

Registrace, rezervace, notifikace

EPI DASHBOARD '
= 25 T 5 =  Vizualizace dat L.
Ostatni ob&ané Registrace k otkovani/vyplnéni dat & Prohlad informael SituaZni mapa
= Grafy Vlzuallz?ce (:Jat nad mapou
= Statistiky = Uddlosti
. = Ppoloha OCM

Stav zapojeni ockovacich mist:

Piehled soupisu registraci
a rezervaci v CR/kraji —

*  Vizualizace datovych sad

NKOGE/KKOE SITUACNI MAPA

= Celkem 31 OM

| Informaéni systémy MZ

(
Aktualizace dat 1x/60min |

Data Warehouse

Mobilni ockovaci tymy
ACR, HZS, 275

= Sbérdat Popis OCM : | J
=  Provadénirezervaci S i iOIOthi : I SI N
- & i . - L. s ontal
Spravaezervact Rezervace terminu ogkovani g Oteviratcyl' -
CLOUD Rezervaéniho systému « Slutby ! Covid Forms App
1
1

DATA WAREHOUSE

Aktualizace kapacit
a volnych slotd
V redlném &ase

Zaznamy o provedeni

Rizeni a sprava vlastnich

Ockovaci mista pocm/oCM/VoEMm

Celkem OCM: 31x v
soucasné dobé

Poskytnuti Certifikatu o
provedeni oékovani

Logisticka e Informace

hlaseni
Potadavky :»- % o g I EPI Dashboard
~ ass # ) CFA
\ %h g/,

Ockovaci misto * CRS

S CRS rezervaéni komponentou
" 7

Spréava terminti vlastniho OCM CRS

Kraje

n Hejtman/KKOC

Materidlné-technické zabezpeceni — hldseni o provedenych ockovani, piijem/vydej ockovaci latky

Schéma 1 - IT podpora ve vazbé na proces ockovani
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6 Centralni rezervacni systém (CRS)

6.1 Zakladni popis CRS

Formular je pocatecni bod pro vstup do procesu ockovdni. Poskytuje pfistup k registraci na ockovani
z jednoho mista (formulaf/web MZ). Vyplnénim formulare vyjadfuje osoba svlij dobrovolny zajem o
provedeni ockovani a poskytuje o své osobé udaje, které jsou pro provedeni nezbytné (viz nize
v podkapitole 6.2.)

1. Vyplnéni registracniho formulafe — osoba na CRS registrace
a. registracisi provede osoba pfimo na webu, nebo asistencné pres informacni linku 1221, nebo
v zastoupeni za seniora, pozdéji v zastoupeni ditéte,
b. registraci mUZe rovnéZ provést prakticky lékaFf, neni jeho povinnosti, nebo alespon
poskytnout osobé Udaje nutné pro spravnou indikaci,
c. CRS registrace zasle data do ISIN — podle samo-indikace ve formulati se vyplni pfislusna pole
pfipadu v ISIN.

PFi vstupu do registracniho formulare je osoba vyzvana k zadani telefonniho cisla a nasledné kédu (PIN1).
Touto metodou je omezena moznost Utoku na web Registracni formuldr. Osoba vyplni napt. vék, rodné Eislo,
zdravotni pojistovnu a zakladni informace o svém zdravotnim stavu. Neni-li si sama osoba jista svym
zdravotnim stavem ve vztahu k ockovani, provede radéji konzultaci se svym lékarem.

Pti registraci dale provede volbu preferovaného ockovaciho mista (jedna se pouze o preferenci, z divodu
enormniho vytizeni OCM mohou byt terminy preferovaného OCM vy&erpany).

2. Systém provede kalkulace priority dle vyplnéného formulafe a kapacitniho planu — CRS registrace
(prioritizace).

3. Systém zajisti notifikaci osoby o pfijeti registrace. Po zahajeni ockovani skupiny, do které osoba
nalezi, je mu poskytnut pristup k provedeni rezervace. Tuto informaci doplriuje kéd (PIN2) pro pfistup
do rezervaéni komponenty.

4. Rezervace terminu ockovani — osoba v CRS Rezervaéni komponenté.

Rezervaéni komponenta poskytuje osobé ndstroj k provedeni rezervace na presné datum v ramci ¢asového
obdobi skupiny, do které je zafazen. K rezervacni komponenté ma osoba pfistup odkazem ziskanym
pfi provadéni registrace a rovnéz je nutné pouzit ziskany kod (PIN2).

Rezervacni komponenta ziskava data nezbytna pro vedeni rezervace z registracniho formulare a nabizi osobé
vybér OCM, data a ¢asu — vie dle dostupnych kapacit OCM. Pro efektivni spravu dodavek ockovacich latek
a prehledu nad vybranymi terminy, provadi osoba rezervaci na oba terminy soucasné (den +21 dni). Osobé
je poskytnuto potvrzeni rezervace. Zmény terminu jsou mozné v omezeném rozsahu, zejména z ddvodu
predpokladaného vytizeni OCM a zavislosti na dodavkach vakcein.

Stranka 10z 22
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6.2 Vycet zpracovavanych osobnich udaja

V ramci formulare jsou vyZzadovany nasledujici udaje:

Obdobi od 15. 1. 2021 do 31. 1. 2021
e Jméno
e  Pfijmeni
o Cislo pojisténce
o (Cislo pojistovny
e  Misto trvalého pobytu
e E-mail (variantné)
o Telefon
e Preferované ockovaci centrum
e DosazZend vékové hranice (pouze nad 80 let)
e Profesni pfislusnost (pouze zdravotnicky pracovnik)

Obdobi od 1. 2. 2021
e Jméno
e  Pfijmeni
o Cislo pojisténce
e C(islo pojistovny
e  Misto trvalého pobytu
e E-mail (variantné)
o Telefon
e Preferované ockovaci centrum
e DosaZena vékové hranice
e Profesni prislusnost
e Zdravotni stav

6.2.1 ZtotoZnéni osoby

Rozsah vyZadovanych identifikacnich udajl je vyZzadovan v ndvaznosti na nutnost ztotoznéni konkrétni osoby
prostiednictvim ISIN, respektive zakladnich registrd (napf. v rdmci ROB).

- Jméno
- Pfijmeni
- Datum narozeni
6.2.2 Ovéreni spravnosti dat uvedenych v CRS

Udaje uvedené v CRS jsou ovéfovany na ockovacim misté. Jsou ovéFovany jak identifikaéni idaje, tak udaje o
zdravotnim stavu a profesni pfislusnosti.
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6.3 Pravni titul zpracovani osobnich tdaj

V ramci CRS dochazi ke zpracovani osobnich udaji dle ¢l. 4 odst. 1 a je také zpracovavana zvlastni kategorie
osobnich Gdajd. Soudasné je vyuZzivano automatizované rozhodovani dle ¢. 22 (od 1. 2. 2021) pro prioritizaci
osob v ramci ockovdni. Spravce vyhodnotil veskeré jiné moznosti feSeni, ale vzhledem k poctu oc¢kovanych
osob a poctu oc¢kovacich davek muselo byt pfistoupeno k automatizované prioritizaci rizikovych skupin osob.
Vzhledem k nutnosti zajisténi funkéniho a efektivniho rezervacniho systému bylo pfistoupeno k tomuto
reSeni, které bylo vyhodnoceno jako procesné nejvhodnéjsi a zdroven efektivni reSeni z pohledu
managementu ockovani a jeho logistického zabezpeceni.

Osobni udaje jsou zpracovavany dle ¢l. 6 odst. 1 pism. a), c), ¢l. 9 odst. 2 pism. a), ¢l. 22 odst. 2 pism. c)
Obecného nafizeni.

Ockovani proti onemocnéni COVID-19 je dobrovolné, stejné tak rezervace na jeho provedeni. K jejich
absolvovani tedy osoba projevi svobodny projev vile.

Pfed zapocetim je zdjemce o registraci k ockovani informovan o podminkach nakladani s jeho osobnimi udaji,
a to pfimo na registracnim webu, nebo v pfipadé asistence pomoci linky 1221 na této lince.

Rezervujici osoba je didle pouéena automatizovaném zpracovani, nebot soucasti rezervace je také
automatické rozdélovani skupin osob dle prioritizace (vék, zdravotni stav, profese).

Souhlas subjektu udaji mizZe byt kdykoliv odvolan. Registrujici osoba je prfed zapocetim zpracovani
informovaéna, Zze mlze kdykoliv sv{j souhlas odvolat dle ¢l. 7 odst. 3 Obecného naftizeni. V pfipadé odvolani
souhlasu (v dobé od zapoceti rezervace aZ do dostaveni se k posledni ddvce ockovdni) jsou jeji osobni Udaje
bezodkladné vymazany.

S registraci mlze pomoci seniorim dalsi osoba (napfiklad rodinny pfislusnik, osSetfovatel atd.). V takovém
ptipadé je souhlas Gc¢inny v navaznosti na ob¢ansky zakonik (§ 49 a dale).

V pripadé vyplnéni formulafe cestou linky 1221 je pravni titul k vyplnéni ¢l. 6 odst. 1 pism. b) pro plnéni
smluvniho vztahu a nasledné je vyzadan souhlas se zpracovanim osobnich udajid ve formuldfri CSR
a s profilovanim/automatizovanym zpracovanim dle ¢l. 22 odst. 2 pism. c) Obecného naftizeni.

6.4 Doba uloZeni udaju

Udaje jsou ulozeny v CRS po dobu platnosti rezervace na o¢kovani — na obé o¢kovaci davky. Po aplikaci druhé
ockovaci davky jsou udaje z CRS vymazany.

V pripadé odvolani souhlasu dojde okamzité k vymazu dat z CRS, soucasné neni mozné se tcastnit ockovani,
protoZe jsou soucasné odstranény i rezervované terminy ockovani.

Stranka 12 z 22



Ve ¢ MINISTERSTVO ZDRAVOTNICTVi

Y4l CESKE REPUBLIKY

7 ISIN/Vakcinaéni modul OCKO

7.1 Zakladni popis modulu OCKO

UZIS je provozovatelem Integrovaného infomaéniho systému hygienické sluzby IISHS, jehoZ sou&asti je ISIN.
Tyto infomacni systémy jsou provozovany v unikatnim prostredi resortnich zdravotnickych registrll, jehoz
zakladni komponenta Jednotna technologicka platforma je soucasti kritické infrastruktury statu dle zakona
¢.181/2014 Sb., o kybernetické bezpeénosti a o zméné souvisejicich zakonl (zdkon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist (dale jen ,,ZoKB*“). Prostfedi resortnich zdravotnickych registr(
umoziuje standardizovany a snadny vyvoj novych komponent registr(i v souladu s poZadavky ZoKB a ochrany
osobnich udaja.

Vakcinaéni modul OCKO byl navrzen jako logické rozsifeni modulu Informaéniho systému infekénich nemoci
(ISIN) a centralniho ulozisté dat, modul byl vytvoren zejména pro zpristupnéni vysledkl ockovani praktickym
|ékardm, hygienickym stanicim a pro statistické zpracovani dat pak Ministerstvu zdravotnictvi. VyuZiva
pripravené komponenty, naplnéné datové struktury a dostupné dalsi datové zdroje ISIN, UZIS a MZ CR.
VyuZiva infrastrukturu eREG vcietné existujiciho administrativniho zazemi (procesy registrace, podpory
uzivatell) a jiz existujici uZivatelské pfistupy vétsiny zdravotnickych pracovnikl. Systém je modularni
a umozni v postupnych krocich dosahnuti cilového stavu, podle planu a operativné podle priorit dle aktualni
epidemiologické situace. Systém je provozovan na zakladé legislativniho zmocnéni dle zékona €. 258/2000
Sh., o ochrané vefejného zdravi a 0 zméné nékterych souvisejicich zakond, ve znéni pozdéjsich predpisa.

Vakcinaéni modul OCKO je moderni platformou pro centralizované uchovavéni informaci o provedené
vakcinaci. Prestavuje praktickou aplikaci koncepce Elektronizace zdravotnictvi Ceské republiky, jejimz
hlavnim nositelem je MZ CR.

Zakladni prehled funkci vakcinaéniho modulu:
e Vyhledani a ztotoZnéni pacienta.
e Informace o pacientovi — dohledani udaja véetné COVID testl a informaci ze Zadanek, karantén
aizolace.
e Evidence provedeného ockovani pacienta.
e  Pfistup k historii vSech ockovani pacienta.
e Notifikace uzivatelim a pacientlim o provedenych vakcinacich, terminech apod.
e Vystavovani a ovéfeni potvrzeni o provedeném ockovani.
e  Pfistup webovou sluzbou pro SW lékari a dalSich instituci.
e Poskytnuti informaci pro pacienta a zdkonného zastupce na portal obcana.
e Poskytnuti informaci pro zahraniéni IS v rdmci NCP.
e Vedeni elektronického ockovaciho prikazu obcana.
e Reporty a exporty (pouze zakladni prehledové reporty a exporty pacientl XLS), dle potreb.
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.
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Odkovaci
centrum
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Vakcinaéni modul OZKO
registru ISIN

Obéan provede rezervaci
terminu a mista vakcinace
pomoci vyplnéni formulafe v
infomacnim systému CRS —
ROSOMAK nebo telefonicky
v ockovacim centru nebo u
svého praktického |ékafe.

Po provedeni vakcinace,
lékar zanese potiebné tdaje
ze svého pocitace pomoci
webového rozhrani OCKO
nebo davkoveé ze svého
infomacniho systém pomoci
B2B sluzeb do centralniho
ulo7isté dat v ramci
Infomaéniho systému
infekénich nemoci ISIN.

7.2 Vycet zpracovavanych osobnich udajl

e Jméno
e  Pfijmeni

V rdmci modulu OCKO jsou evidovany nasledujici Gdaje:

Papirove potvrzeni

3

F

Portal obcana

Obéan

Mobilni aplikace

Obéan obdrZi potvrzeni o
provedené vakcinaci pfimo
od |ékare formou papirového
potvrzeni, nebo online
pomoci Portalu obcana
pomoci SoNIA/NIA nebo
pomoci mobilni aplikace.
Docasné pies portal
zabezpedeny kddem a SMS.
ReZeni pomoci mobilni
aplikace umoZni validaci
pomoci zobrazeného QR
kddu a ovérovaci sluzbou
ISIN.

e Rodné ¢islo/datum narozeni/misto narozeni/obcéanstvi (pro cizince)

e C(islo pojisténce
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Informace k ockovani:

e Typ: Ockovani proti COVID-19
e C(islo

e Stav: Indikovdno

e Indikace napr. vék

e Ockovaci latka

o Aplikacni cesta

e Datum vakcinace

e Typ vykonu

e Sarze

e Expirace

e Misto aplikace — koncetina

e  Misto aplikace —strana

e Misto aplikace — pozice

e Poznamka

e Reakce

e Subjekt, ktery ockovani proved|

7.3 Pravni titul zpracovani osobnich udajl

Ministerstvo zdravotnictvi plni povinnosti stanovené zakonem v oblasti prevence vzniku a Sifeni infekénich
onemocnéni. Zakon o ochrané verejného zdravi zaroven ve vymezuje nékteré pojmy, které jsou podstatné
pro praci orgdnd ochrany verejného zdravi, jsou jimi zejména tyto pojmy:

Verejnym zdravim je zdravotni stav obyvatelstva a jeho skupin. Tento zdravotni stav je uréovdn souhrnem
pfirodnich, Zivotnich a pracovnich podminek a zplisobem Zivota.

Ochrana verejného zdravi je souhrn Cinnosti a opatfeni k vytvareni a ochrané zdravych Zivotnich a pracovnich
podminek a zabranéni Sifeni infekénich a hromadné se vyskytujicich onemocnéni, ohroZeni zdravi
v souvislosti s vykonavanou praci, vzniku nemoci souvisejicich s praci a jinych vyznamnych poruch zdravi
a dozoru nad jejich zachovanim. Ohrozenim verejného zdravi je stav, pti kterém jsou obyvatelstvo nebo jeho
skupiny vystaveny nebezpeci, z néhoZz mira zatéze rizikovymi faktory pfirodnich, Zivotnich nebo pracovnich
podminek prekracuje obecné pfrijatelnou Uroven a predstavuje vyznamné riziko poskozeni zdravi.

Podpora verejného zdravi je souhrn ¢innosti pomahajicich fyzickym osobdam zachovat a zlepSovat své zdravi
a zvySovat kontrolu nad faktory ovliviujicimi zdravi. Zahrnuje ¢innosti k zajisténi socidlnich, ekonomickych
a environmentalnich podminek pro rozvoj individualniho i vefejného zdravi, zdravotniho stavu a zdravého
Zivotniho stylu.

K plnéni téchto ukoll vyuZivaji ve smyslu ustanoveni § 47b zakona o ochrané vefejného zdravi tyto zdroje
udaja:

a) referencni Udaje ze zékladniho registru obyvatel

b) ddaje z agendového informacniho systému evidence obyvatel,

c) udaje z agendového informacniho systému cizinc(.
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Konkrétnimi vyuzivanymi Udaji podle pism. a) jsou

a) pfijmeni,

b) jméno, popfipadé jména,

c) adresa mista pobytu,

d) statni obcCanstvi, popfipadé vice statnich obcanstvi.

Konkrétnimi vyuzivanymi udaji podle pism. b) jsou

a) jméno, popfipadé jména, prijmeni, popripadé jejich zména, rodné pfijmeni,

b) adresa mista trvalého pobytu,

c) statni obcanstvi, popfipadé vice statnich obc¢anstvi,

d) pocatek trvalého pobytu, popripadé datum zruseni Udaje o mistu trvalého pobytu nebo datum ukonceni
trvalého pobytu na tzemi Ceské republiky.

Konkrétnimi vyuzivanymi udaji podle pism. c) jsou

a) jméno, popfipadé jména, pfijmeni, jejich zména, rodné pfijmeni,
b) statni obcanstvi, popfipadé vice statnich obcanstvi,

c) druh a adresa mista pobytu,

d) pocatek pobytu, popfipadé datum ukoncéeni pobytu.

V souladu s ustanovenim § 79 zakona o ochrané verejného zdravi jsou organy ochrany vefejného zdravi
opravnény ke sbéru a zpracovani osobnich a citlivych Gdajd. Organy ochrany vefejného zdravi jsou ve smyslu
ustanoveni § 78 Ministerstvo zdravotnictvi, Krajské hygienické stanice, Ministerstvo vnitra a Ministerstvo
obrany. Konkrétnimi udaji, vedenymi v registrech, které jsou opravnény vést organy ochrany verejného zdravi
jsou:

osobni | V rozsahu jméno, pfijmeni, rodné Cislo, je-li pridéleno, jinak | Jde-li o mladistvé a studenty,
udaje: | datum narozeni, misto pobytu fyzickych osob, misto jejich | oznaceni zafizeni pro vychovu
podnikani nebo oznaceni jejich zaméstnavatele, Udaje | a vzdélavani nebo oznaceni
souvisejici s kategorizaci praci a s nafizenymi lékaiskymi | détského domova pro déti do
preventivnimi prohlidkami a osobni Udaje podle § 40 pism. a); | 3 let véku.

citlivé udaje: vypovidajici o zdravotnim stavu fyzickych osob, zahrnujici diagndézy onemocnéni, Udaje
o rizikovém chovani, o splnéni povinnosti podrobit se léceni, o poctu, druhu a zdvérech Iékarskych
prohlidek, Udaje o expozici fyzickych osob faktorlim pracovniho a Zivotniho prostfedi, Udaje
o epidemiologii drogovych zavislosti a citlivé udaje podle § 40 pism. a).

Podle odst. 2 téhoz paragrafu mlzZe byt rozsah zpracovavanych udaji rozsifen pouze vyjimeéné v zajmu
splnéni povinnosti organu ochrany verejného zdravi, stanovené pravnim predpisem a za podminek
stanovenych zvlastnim zakonem. Timto zvlastnim zdkonem byl zakon ¢. 101/2000 Sb., o ochrané osobnich
udajlii a o zméné nékterych zdkonu, ve znéni pozdéjsich predpisli. Tento zdkon byl zrusen zdkonem
¢. 110/2019 Sh., o zpracovani osobnich Gdaja.

MZ CR je ustfednim organem statni spravy pro rezort zdravotnictvi a v souladu s vykonem statni spravy
a plnéni ukoll v ochrané a podpore vefejného zdravi ve smyslu zdkona ¢. 258/2000 Sb., o ochrané vefejného
zdravi a o zméné nékterych souvisejicich zakonl ve znéni pozdéjsich predpist (dale jen ,zédkon o ochrané
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verejného zdravi“) spolu s Krajskymi hygienickymi stanicemi vytvofilo program k zajisténi povinného hlaseni,
evidence a analyzy vyskytu infekénich nemoci v Ceské republice v tzv. Informaénim systému infekénich
nemoci (dale jen “ISIN“).

KHS jsou spoleénymi spravci spolu s MZ CR, ktery je centralnim spravcem osobnich a zvlastnich kategorii
osobnich udajt — citlivych udaja (dale také jen ,,citlivé idaje”) vedenych v systému ISIN.

Organy ochrany vefejného zdravi mohou vést v registrech osobni udaje, v¢. citlivych udajt, zahrnujici
udaje o zdravotnim stavu. Explicitné vSak neni zminéna aplikace ockovaci latky. Ve smyslu ustanoveni §

79 odst. 2 véta druha lze vSak v zajmu pInéni ukoll organti ochrany vefejného zdravi rozsifit rozsah udaja
v registrech vedenych.

Na zakladé vy$e uvedeného pravniho rozboru je novy modul OCKO provozovan na zakladé veiejného zajmu
dle €l. 6 odst. 1 pism. e) a cl. 9 odst. 2 pism. i) GDPR. Toto zpracovani osobnich udaje je nezbytné pro splnéni
ukolu provadéného ve verejném zajmu, kterym je povéren spravce v oblasti vefejného zdravi, pfi ochrané
pfed vainymi preshranicnimi zdravotnimi hrozbami. Postupujeme pii tom jako ustfedni organ statni
spravy, a stejné jako krajské hygienické stanice plnime své tkoly dle zakona €. 258/2000 Sb., o ochrané

vevs

vefejného zdravi a 0 zméné nékterych souvisejicich zakona, ve znéni pozdéjsich predpisa.

7.4 Piistupy do modulu OCKO

Pro fizeni pfistupl slouzi jednotna sprava uZivateld, jeZ je komponentou rezortnich zdravotnickych registr(
Ministerstva zdravotnictvi. O pfistup mohou Zadat pouze uZivatelé, ktefi jednoznacné prokazou svoji identitu
prostfednictvim svych osobnich Udajd. Za subjekt Gdaji podava prvotni Zadost o pfistup statutarni zastupce
daného IC. Po zfizeni prvotniho pFistupu mGze uvedend osoba v oficidlni zadosti pFidavat fizenym zplisobem
pristupy pro dalsi zaméstnance ve své organizaci. Pfistupy jsou timto zabezpecenym pfistupem pridélovany
definovanym subjektdm, které mohou mit dle zakona zajistény pfistup. Jde zejména o poskytovatele
zdravotnich sluzeb (prakticti Iékafi, poskytovatelé lGzkové péce), hygienické stanice a Ministerstvo
zdravotnictvi.

Pfi pfistupu k registru OCKO musi kazdy uZivatel provést dvoufazovou autentifikaci.” Veskeré akce
prihlaseného uzivatele jsou pak logovany pro pripadnou kontrolu.

7 Prostfednictvim webového rozhrani a sms.

Stranka 17 z 22



Ve ¢ MINISTERSTVO ZDRAVOTNICTVi

Y4l CESKE REPUBLIKY

8 Posouzeni nezbytnosti a primérenosti operaci zpracovani z hlediska
uceld
Rezervacni systém byl posouzen z hlediska jeho proporcionality a poZadované i zpracovavané osobni Udaje

byly shledany jako adekvatnimi vzhledem k soucasné akutni potfebé v oblasti ochrany obyvatelstva
a stabilizace celkové epidemiologickeé situace.

Rezervacni systém je soucasné navrzen takovym zplisobem, aby pfi jednotlivych operacich zpracovavani
osobnich Gdaji bylo dosaZzeno co nejvétsi minimalizace takovychto Udajd v ramci jednotlivych diléich procest
zpracovani (viz vyse) a bylo pfitom dosaZeno legitimniho zdjmu spravce na efektivnim pribéhu celého
procesu registrace a nasledné rezervace v ramci ockovaci strategie.

8.1 Posouzeni pravnich titul( zpracovani

Spravce se pied zapocetim samotného zpracovani udajli zamyslel a nasledné posoudil vhodné pravni
tituly k zakonnému zpracovani.

Jako pravni titul ke zpracovani osobnich Gdajud se jevil jako nejpfihodnéjsi €l. 6 odst. 1 pism. e) plnéni ukolu
ve veifejném zajmu, jimz je spravce povéren a €l. 9 odst. 2 pism. i) nezbytné zpracovani ve verejném zajmu
v oblasti vefejného zdravi, jako je ochrana pfed vainymi pfeshraniénimi zdravotnimi hrozbami®, &imz
pandemie COVID-19 bezpochyby je.®

Rychlé, bezproblémové a efektivni proockovani spolecnosti je dalezZité k ochrané Zivotl a zdravi osob.
Opatteni proti COVID-19 vsak také zplsobuji znacné ekonomické ztraty. JelikoZ se jednad o jednu z
nejnaro¢néjsich logistickych operaci Ceské republiky, je z toho divodu rezervaéni systém koncipovan s
pocatecnim automatickym profilovanim osob, aby mohl co nejrychleji a nejefektivnéji provést rezervaci
potfebnym skupindm obyvatel a zajistit jim nezbytné ockovani. JelikoZ zakon €. 569/2020 Sh., o distribuci
IéCivych pFipravkl obsahujicich ockovaci latku pro ockovani proti onemocnéni COVID-19, o ndhradé ujmy
zpUsobené ockovanym osobam témito léCivymi pripravky a o zméné zdkona ¢. 48/1997 Sh., o vefejném
zdravotnim pojisténi a o zméné a doplnéni nékterych souvisejicich zakon0, ve znéni pozdéjsich predpisd,
zakon ¢. 258/2000 Sh., zakon o ochrané vefejného zdravi a 0 zméné nékterych souvisejicich zakonu ani jina
pravni norma Evropské unie &i Ceské republiky nestanovuji podminky automatizovaného zpracovani v této
souvislosti, nelze tedy aplikovat ¢l. 22 odst. 3 Obecného nafizeni.

Spravce v tomto sméru pFihlédnul ke stanovisku EDPB &. WP251rev.01,%° bod &. 5 str. 14:

,Cl. 6 odst. 1 pism. e) —nezbytnost pro splnéni tkolu provddéného ve vefejném zdjmu nebo pfi vykonu verejné
moci Cldnek 6 odst. 1 pism. e) miZe byt za urcitych okolnosti vhodnym zdkladem pro profilovéni ve vefejném
sektoru. Ukol nebo funkce musi mit jasny zdklad v prévu.“

A dale na str. 22 jako vzorové rozhodnuti, které se fyzické osoby vyznamné dotyka jako:

,rozhodnuti, kterd se dotykaji pristupu urcité osoby ke zdravotnim sluzbam* .

88.1.2021-NATO — COVID-19
98.1.2021-WHO Coronavirus Disease (COVID-19) Dashboard | WHO Coronavirus Disease (COVID-19) Dashboard
108.1.2021-wp251rev_en (uoou.cz)
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Spréavce tedy adekvatné stanovil zpracovani v CRS dle ¢l. 6 odst. 1 pism. a), c), ¢l. 9 odst. 2 pism. a), ¢l. 22 odst.
2 pism. c) Obecného nafizeni.

8.2 Posouzeni pfiméfenosti rozsahu osobnich udajtl

Spravce se zamyslel a posoudil vhodny rozsah zpracovavanych osobnich udajti v souladu se zasadou
prfimérenosti dle ust. ¢l. 5 odst. 1 pism. c) Obecného nafizeni: ,c) pfiméfené, relevantni a omezené na
nezbytny rozsah ve vztahu k tcelu, pro ktery jsou zpracovavany (,,minimalizace udajt“).”

Spréavce stanovil pro provedeni rezervace a oc¢kovani rozsah osobnich Udajl uvedenych v kapitolach, a to
v Casti 6.2 pro rezervaci a registraci a €asti 7.2 pro ockovani.

Funkcionalita systému je rozdélena do nékolika fazi, které odrazi aktualni stav (zejména mnoZstvi vakcin
a rizikovost ohroZenych skupin obyvatel). Z toho divodu v prvni fazi bude v obdobi od 15. 1. 2021 do 31. 1.
2021 sluzba dostupnd pouze pro nejrizikovéjsi skupinu osob. DalsSi vybér nebude moiny a nebude tedy
probihat automatické profilovani. Pro potiebu rezervace a registraci jsou poZzadovany bézné osobni udaje
(jméno, prijmeni, preferované ockovaci misto), dileZité pro ztotoZnéni osoby pro potieby rezervace,
viceurovnové verifikace (telefon) a zdravotnich systém0 (¢islo pojisténce, ¢islo pojistovny, misto trvalého
pobytu, dosaZend vékové hranice, profesni prislusnost).

Jako alternativni a nepovinny je email, diky cemuz plynou pro registrované vyhody (napriklad mozZnost zaslani
potvrzeni o ockovdni v PDF formdtu, nebo alternativni mozZnost kontaktu v pripadé uvedeného spatného
telefonniho cisla).

V druhé fazi v obdobi od 1.2.2021 pfibude informace o zdravotnim stavu a profesni pfislusnosti (mimo
zdravotni specializaci), ktera je nutna k prioritizaci rizikovych skupin obyvatel.

Po pfichodu na ockovaci centra probéhne ztotoznéni osob dle platného dokladu totoZnosti, aby nedoslo
k zaméné osob a posouzeni informaci zdravotnim personalem, aby nedoslo k zneuZiti ¢i nedmysinému
uvedeni mylnych informaci, které by mély za nasledek zdravotni riziko pro o¢kované osoby. Pfichodem osoby
na ockovaci misto, kon¢i funkce rezervace a veskery tok dat (véetné osobnich udajii) probiha v ramci ISIN,
ktery pak pfipadné komunikuje s dalsimi IS i registry udaji (napriklad zékladnimi registry, které ke ztotoZnéni
vyZaduji jméno, prijmeni, datum narozeni). Cely systém je navrzen tak, aby nebyly zahlceny ockovaci centra
a nedochazelo pfi o¢kovani k nadmérnému shlukovani osob, avsak pfi plném respektovani prav a svobod
ockovanych osob a implementaci pfisnych bezpecnostnich pravidel.

9 Posouzeni rizik pro prava a svobody subjektd udajl

Spravce identifikoval hlavni rizika, ktera by pfi vyuZiti informacnich systéma pro zabezpeceni procest
ockovani mohly narusit prava a svobody osob.
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9.1 Zneutiti identity-umyslné uvedeni cizich osobnich Udaja

Rezervacni systém provadi vicefaktorovou autentizaci uzivatele pomoci mobilniho telefonu. Timto se zabrani
napriklad robotickému pretézovani informacéniho systému i ockovacich kapacit. Veskeré informace k osobé
jsou nasledné ovérovany na ockovacich mistech zdravotnim persondlem. Zde jsou osoby ztotozriovany
pomoci doklad( totoZnosti, priikazl pojisténce ¢i dalSich potfebnych dokumentl (napfiklad Iékarské zprdvy).
Zde jiz bézi standardni proces v oblasti Iékafskych ukon(l. Pokud by tedy pfi Uvodnim vyplnéni registra¢niho
formulare uZivatel zneuizil cizi identitu, nebo uvedl smyslené osobni Udaje, dojde pouze ke zneuZiti
rezervacniho terminu, nikoliv vSak ke zneufZiti ¢i nespravné aplikaci samotného ockovani.

9.2 Neumyslné uvedeni nespravnych informaci

VySe popsany systém vicefaktorové validace osoby odhali nespravné uvedené informace, at jiz uvedené
umyslné (napfiklad nékdo bude chtit vyuzit sousedovi prioritizace z divodu véku, nemoci atd.). VysSe popsany
systém vicefaktorové validace osoby odhali nespravné uvedené informace, at jiz uvedené umysiné i
neumyslné (napriklad osoba se preklepne pfi zaddvdni svych osobnich udaji v ramci zaddvadni svého mista
bydlisté nebo u své zdravotni anamnézy). Timto se zamezi riziku odmitnuti sluzby nebo poskytnuti
nespravného lékarského Ukonu (napriklad alergickd reakce na ockovani), coz by pro osobu mohlo mit za
nasledek vysoké zdravotni riziko.

9.3 Linka 1221 jako lidsky faktor k automatizovanému zpracovani

Aby systém rezervaci byl komfortni a dostupny i pro osoby, které z jakékoliv ddvodu nedisponuji moznosti
provedeni rezervace pomoci webového formuladfe a mobilniho telefonu, je témto osobdm nabidnuta
mozZnost vyuzit linky 1221, kde je registraci provedou proskoleni operatofi. Tuto moZnost mohou vyuzit také
osoby, které se domnivaji, Ze jsou automatickym profilovanim rezervacniho systému znacné znevyhodnény
(napriklad i kdyZ je rezervacni systém vyhodnotil jako nevhodné v ramci prioritizace, ale maji zvlastni
kombinace zdravotnich komplikaci). Timto Ukonem vstupuje do systému lidsky faktor, aby stejné jako v bodé
9.1 a 9.2 prehodnotil veskeré dostupné informace a pripadné stanovil mimoradné postupy.

9.4 Davérnost, integrita a dostupnost

Spravce si je védom vysokého rizika informacnich systémd, které mlize mit za nasledek unik dat, naruseni
jejich struktury ¢i nedostupnost sluzby dat véetné osobnich Udaja (napriklad v pripadé kybernetického
incidentu nebo uddlosti, umyslné chyby administratora, vypadku sité). A jiz od pocatku vyvoje vénoval
znacnou pozornost bezpecnosti. | v pfipadé rezervacniho systému jsou splnény vysoké bezpecnostni
standardy. ISIN je soucasné v plné jurisdikci zdkona ¢. 181/2014 Sb. o kybernetické bezpecnosti. Pro oba
systémy jsou spravcem prijata vhodna organizacni a technické opatreni k zajisténi jejich divérnosti, integrity
a dostupnosti. Timto spravce snizil Groven tohoto rizika na akceptovatelnou droven.
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10 Planovana opatreni k reseni téchto rizik, véetné zaruk, bezpec€nostnich
opatreni a mechanismu k zajiSténi ochrany osobnich udajl a k dolozeni
souladu s timto nafizenim, s prihlédnutim k praviim a oprdvnénym
zajmUm subjektt udajd a dalSich dotéenych osob

10.1 Kyberneticka bezpecnost

Veskeré datové toky vcetné osobnich Gdaji jsou transferovany do vnitfni infrastruktury Ministerstva
zdravotnictvi a ISIN, ktery je pod jurisdikci zdkona ¢.181/2014 Sb., o kybernetické bezpecnosti a o zméné
souvisejicich zdkonl (zakon o kybernetické bezpecnosti), ve znéni pozdéjsich predpisd. Provoz této
infrastruktury tedy podléha prisnym bezpeénostnim pravidlim stanovenych provadécimi pravnimi predpisy
v oblasti kybernetické bezpeénosti a dozoru Narodniho Gfadu pro kybernetickou a informaéni bezpe¢nost.!

Celkova bezpecnostni architektura je dostatecné robustni, odolna a dedikovana takovym zptisobem, aby
pfi vypadkl jedné z ¢asti infrastruktury doslo k efektivni redundanci do zalohového datového ulozisté.

V ramci bezpecénostni architektury jsou vyuzivany prvky SOC, analyzy SIEM a Log managementu.

10.2 Politika systému Fizeni bezpeénosti informaci Mz CR

Ministerstvo zdravotnictvi je Ustfednim organem statni spravy pro zdravotni sluzby, ochranu verejného
zdravi, zdravotnickou védecko-vyzkumnou cinnost, poskytovatele zdravotnich sluzeb v pfimé Fidici
plsobnosti, zachazeni s navykovymi latkami, pfipravky, prekursory a pomocnymi latkami, vyhledavani,
ochranu a vyuZivani pfirodnich lécivych zdroju, pfirodnich |écebnych lazni a zdroja pfirodnich mineralnich
vod, |éCiva a prostfedky zdravotnické techniky pro prevenci, diagnostiku a Iéceni lidi, zdravotni pojisténi
a zdravotnicky informacni systém, pro pouzivani biocidnich pfipravk( a uvadéni biocidnich ptipravki
a ucinnych latek na trh. Jako takové vyhlasuje zasady bezpecnosti informaci platné pro resort zdravotnictvi
pro uplatnéni vhodnych technickych a organizacnich opatreni.

Aktualné je platna Verze: v2/01.

Tato Politika systému fizeni bezpecnosti informaci je vypracovana v souladu s poZadavky definovanymi
v zdkoné ¢. 181/2014 Sb., o kybernetické bezpeénosti a 0 zméné souvisejicich predpisti (zakon o kybernetické
bezpecnosti), ve znéni pozdéjsich predpist, a jeho provadécich predpisech.

Zamérem vedeni MZ CR je udriovat pfimérenou ochranu informaénich aktiv (véetné ochrany osobnich
Gdaja) v souladu se zakony a jinymi pravnimi predpisy CR, a to i v pfipadech, kdy byla odpovédnost za
zpracovani informaci pfrenesena na spolupracujici organizace.

10.3 Spoluprace s odbornou verejnosti — Spolek pro ochranu osobnich tUdaju

V rdmci zajisténi vysoké ochrany prav subjektt Gdaji MZ CR a NAKIT konzultuji nékteré aspekty projektu CHK
2.0 také s odbornou verejnosti. Za timto ucelem byla zahajena aktivni spoluprace se Spolkem pro ochranu

11.8.1.2020- Narodni Ufad pro kybernetickou a informaéni bezpe¢nost — O NUKIB (nukib.cz)
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osobnich Udajq, jenz je organizaci zabyvajici se otazkami ochrany a zpracovani osobnich Udaju, ktera sdruzuje
zdjemce o tuto problematiku a profesiondly zabyvajicich se zpracovanim a ochranou osobnich udaj
v soukromém podnikani, samosprdavé a verejné spravé. Zaroven se jednd o profesni organizaci sdruzujici
povérence pro ochranu osobnich Udaju, a to zejména povérence, ktefi jsou jmenovani k naplnéni povinnosti
dle &lanku 37 Nafizeni Evropského parlamentu a Rady (EU) &. 2016/679.% Spolek je &lenem European
Federation of Data Protection Officers.:

10.4 eHealth network — Joint Controller Subgroup

V souladu s pravem Evropské unie a vydanymi dokumenty je v ramci ochrany prfed vaznou preshrani¢ni
zdravotni hrozbou COVID-19 zaloZena skupina eHealth network — Joint Controller Subgroup. Zde je také
napriklad resena nasledna jednotnd podoba certifikdtu o provedeném ockovani.

11 Dokumentace doporuceni

11.1 Doporuceni plynouci z DPIA

Konzultovat s UOOU

Pokracovat v konzultacich s odbornou verejnosti (naptiklad Spolek pro ochranu osobnich udajt)
Spolupracovat se skupinou eHealth — Joint Controller Subgroup

Pfi technologickych, nebo procesnich zméndch provést posouzeni rizik a pfimérenosti zpracovani
vCetné kontroly pravni opodstatnénosti a celkové legitimity zpracovani.

5. Neustdlé zvySovani bezpecnostnich standardd (napriklad skrze penetracni testovani); dle doporuceni
EDPB WP ¢.248.

P wnNE

11.2 Dokumentace doporuceni od osoby odpovédné za ochranu udajl

Se zavéry DPIA a uvedenymi doporucenimi se lze ztotoZnit.

Aplikace kontrolnich mechanism{ planovana pro dodrzovani zakladnich zdsad ochrany soukromi a pro feseni
rizik ohroZujicich soukromi subjektd Udajl je vzhledem k celkové situaci a vefejnému zajmu povaZzovana
za prijatelnou.

Soucasné je nutné dale pracovat na detailnim dopracovani dokumentace v ndvaznosti na pfipadné Upravy
systému, ke kterym bude pfi implementaci dochazet. Zaroven je nutna spoluprace se Spolkem pro ochranu
osobnich Gdajd a aktivni komunikace s UOOU.

MZ musi taktéZz nadale aktivné pfistupovat a vyhodnocovat mozné kybernetické hrozby a rizika v oblasti
informaéni bezpe&nosti v ramci tzké spoluprace se zastupci NUKIB.

12 https://www.ochranaudaju.cz/kdo-jsme/
13 https://www.efdpo.eu/
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