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       ☐	prvotní ohlášení			☐	doplnění ohlášení 


1. Pracoviště, kde došlo k porušení ochrany osobních údajů:


2. Průběh incidentu (pokud je znám)[footnoteRef:1]: [1:  Pokud neznáte přesné datum a čas zjištění porušení (čas vzniku a dobu trvání), uveďte co možná nejpřesnější údaje, které jsou Vám známy.] 

datum a čas vzniku porušení	

datum a čas zjištění porušení	

3. Popis vzniku porušení (příčiny porušení)
Jak k porušení došlo, uveďte pravděpodobnou příčinu:
☐	externí útok (upřesněte níže)
☐	interní útok (upřesněte níže)
☐	selhání systému (nehoda)
☐	nedbalost (lidské pochybení)
☐	jiná příčina (prosím upřesněte)

[bookmark: _GoBack]Podrobnější popis příčiny porušení:




4. Popis zjištěných účinků (označte zjištěné účinky porušení)
☐	porušení důvěrnosti dat (v případě neoprávněného nebo náhodného poskytnutí nebo zpřístupnění osobních údajů)
☐	porušení integrity dat (v případě neoprávněného nebo náhodného pozměnění osobních údajů)
☐	porušení dostupnosti dat (v případě náhodné nebo neoprávněné ztráty, přístupu nebo zničení osobních údajů, např. protiprávní zašifrování)
☐	jiné (prosím upřesněte)



Kategorie dotčených osobních údajů 
☐	identifikační údaje (jméno, příjmení, datum narození, rodné číslo, jiný identifikátor)
☐	kontaktní údaje (adresa, telefon, e-mail, aj.)
☐	ekonomické a finanční údaje
☐	data o poloze (lokační údaje)
☐	údaje o trestním odsouzení, spáchání přestupku
☐	jiné 

Upřesněte


Zvláštní kategorie údajů	
☐	údaje vypovídající o rasovém či etnickém původu
☐	údaje vypovídající o politických názorech a členství v odborech
☐	údaje vypovídající o filozofickém přesvědčení či náboženské víře 
☐	údaje o zdravotním stavu
☐	údaje o sexuálním životě nebo orientaci
☐	genetické a biometrické údaje, jsou-li zpracovány za účelem jednoznačné identifikace fyzické osoby

Upřesněte
	

5. Kategorie subjektu údajů (označte kategorie fyzických osob dotčených porušením)
☐	zaměstnanci nebo osoby v pracovněprávním vztahu ke správci/zpracovateli)
☐	pacienti
☐	zranitelné osoby (např. děti)
☐	jiné – upřesněte



Přibližný počet dotčených subjektů údajů


Přibližný počet dotčených záznamů osobních údajů


6. Důsledky – povaha pravděpodobného dopadu na ohrožené subjekty údajů
(označte pravděpodobné fyzické, materiální nebo nemateriální škody nebo významné důsledky na dotčené subjekty údajů a specifikujte míru pravděpodobnosti a závažnosti důsledků pro subjekty údajů)

☐	ztráta kontroly nad osobními údaji 
☐	data mohou být spojena s dalšími informacemi
☐	data mohou být využita k jiným/nekalým účelům
☐	data mohou být změněna a následně použita k jiným účelům
☐	neoprávněné obrácení pseudonymizace (zpracovávaná data mohou být přiřazena k identifikované nebo identifikovatelné osobě) 
☐	ztráta nebo změna schopnosti správce/zpracovatele poskytovat služby pro dotčené subjekty údajů
☐	krádež identity
☐	podvod
☐	omezení práv dotčených subjektů údajů
☐	diskriminace dotčených subjektů údajů
☐	finanční ztráty
☐	poškození pověsti
☐	ztráta důvěrnosti dat chráněných profesním tajemstvím
☐	ostatní – upřesněte:



7. Opatření přijatá PŘED vznikem porušení zabezpečení

Organizační a technická opatření, režimová opatření přijatá před porušením (např. fyzické, organizační a režimové zabezpečení – uzamykatelné skříně, místnosti, řízení přístupů, hesla, logování, apod.)



Uveďte, jakými prostředky (HW a SW) byly ohrožené osobní údaje zpracovávány



Jiné bezpečnostní nástroje (např. šifrování)



Další případné informace o daném případu porušení zabezpečení 
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