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1. Ugel

Zajistit odpovidajici vzdélavani a zlepSovani bezpecnostniho povédomi v oblasti
kybernetické bezpecnosti u uzivateld informacnich a komunikaénich technologii ve FNOL
dle §9 vyhlasky €. 82/2018 Sb., o kybernetické bezpecfnosti.

2. Zavaznost

Tato informace je zavazna pro vSechny zaméstnance.

3. Vlastni text

Manazer kybernetické bezpecnosti FNOL oznamuje, ze od 20. 4. 2023 bude dostupné na
Intranetu (Intranet => E-LEARNING) Skoleni ,Zaklady kybernetické bezpecnosti“ povinné
pro véechny zaméstnance.

Skoleni se sklada z teoretické &asti a testu k ovéfeni znalosti v elektronické formé.

Za uspésné splnéni testu se povazuje zodpovézeni testovych otazek s uspé&snosti 90%.
Absolvovani Skoleni je povinné pro vSechny zaméstnance s platnym uzivatelskym uctem.
Termin pro absolvovani testu je do 31. 12. 2023 s naslednou periodou 2 roky.

Casovy rozsah $koleni:
— teoreticka ¢ast cca 30 minut,
— test cca 15 minut.
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Obsahova napln Skoleni:

- Pouzivani a sprava hesel — v€etné vytvareni, Cetnosti zmén, ochrany a ukladani

- Ochrana pfed malwarem a jinym Skodlivym kédem — skenovani, aktualizace
definic

- E-maily od neznamych osob a emailové pfilohy

- Pouzivani webu

- Spam

- Socialni inzenyrstvi

- Vzdalené pristupy a vefejné pfipojeni k internetu

- Problémy s bezpec€nosti pfenosnych zafizeni — problémy s fyzickym i bezdratovym
zabezpec€enim, pouziti Sifrovani a prenosu citlivych / duvérnych informaci pfes
internet, postupy a technicky kontakt pro asistenci

- PouzZivani emailu — phishing

4. Seznam priloh
Bez pfiloh.



