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UVODNIi USTANOVENI
Uéel

Ugelem smérnice je seznamit vSechny zaméstnance se zasadami provozovani kamerovych
systému ve FNOL.

Smérnice stanovuje zasady manipulace s daty z kamerovych zaznamd.

Zavaznost

Smérnice je zavazna pro vSechny zaméstnance Fakultni nemocnice Olomouc.

Sprava normy

Sprava normy se fidi smérnici Sm-G001 Vznik a Fizeni organizacnich norem.

VYMEZENi POJMU

Zkratky

CCTV uzavreny televizni okruh (Closed-circuit television)
CR Ceska republika

DPIA Posouzeni vlivu na ochranu osobnich udaju
FNOL Fakultni nemocnice Olomouc

GDPR Obecné nafizeni o ochrané osobnich Udajl
NVR Zaznamové zafizeni

OBKR Oddéleni bezpecnosti a krizového fizeni
OELSY Oddeéleni elektronickych systéml

OEVH Odbor energetiky a vodniho hospodarstvi
oG odborny garant

ON organiza¢ni norma

TD Technicky dispecink

UHTS Utvar hospodafsko-technické spravy

uIT Usek informaénich technologii

URGENT Oddéleni urgentniho pfijmu

Definice

Kamerové systémy bez zaznamu — kamerové systémy, které jsou v tzv. ,online“ rezimu,
pouze monitoruji dany prostor. K jejich provozovani postaéi pouze informace (napf. formou
informacni cedule), Ze je dany prostor monitorovan.

Kamerové systémy se zaznamem - kamerové systémy, kde mimo monitoring
potfebujeme provadét zaznam. Tam, kde se pofizuje zaznam ma spravce za povinnost vést
zaznamy o ¢innostech zpracovani a tyto zaznamy pouze uchovava, dle doporu¢eni GDPR.
P¥i jejich provozovani se musi zachovavat zakladni principy, které jsou uvedeny v této ON.

Predmét chranéného zajmu — jedna se o mistnosti s ulozenim citlivych dat, kartotéky,
kryobanky, technologické mistnosti, archivy, dale platebni terminaly, atd.

Odborné funkce

Neni-li tento vytisk na prvni strané opatfen originalnimi podpisy, je NERIZENOU KOPIi.
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Tato ON nezavadi nové odborné funkce.
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Ugely zpracovani osobnich tdaju

FNOL vyuziva kamerovych systému prioritné pro ochranu zivota a zdravi osob, a to jednak
pacientl, a také zdravotnického personalu, dale k ochrané objektl, majetku a informaci
pfed poskozenim, zni€enim, ztratou, odcizenim nebo zneuzitim.

Zakladni principy provozovani kamerovych systému, zptisob sbéru informaci

Jednotlivé kamery se zaznamem jsou vybaveny externim datovym ulozistém, data jsou
ukladana v zafizeni NVR.

Zaznam je pofizovan bud v nepfetrzitém reZimu nebo pfi detekci pohybu v zorném poli
kamery.

Mista s nepfetrzitym zaznamem:

- vchody do budov, vjezdy, garaze a mistnosti, kde se nachazi pfedmét chranéného
zajmu.

- zabezpeclené oblasti — prostory, kde je zvySeny pohyb cizich osob a je zde potfeba
provadét zaznam z hlediska vnitfnich potfeb FNOL (napf. izolaCni pokoje, mista, kde
se nachazi automaty na platbu regula¢nich poplatkd, napojové automaty, pokladna
apod.)

Zaznamové zafizeni je umisténo v souladu se zasadami objektové bezpecénosti

(zabezpecleni proti zneuziti).

Kontrola funk&nosti automatického nahravani probiha jednou mési¢né kontrolou nahodné

vybraného ¢asového useku u kazdého monitorovaného objektu.

Veskera manipulace se systémem zaznamu kamerového systému, v€etné kopirovani,
pozménovani a mazani zaznamdu, je logovana (je pofizovan zaznam c&innosti uzivatele v
systému).

Pfistup a sprava datovych ulozist je zabezpelena heslem a neopravnéné osoby nemaji
k témto datlim pfistup.

Prehled kamerovych systémt (CCTV)

Umisténi kamerovych systému je evidovano v programu EFA. Seznam kamer je pravidelné
aktualizovan pracovnikem OELSY a je zpFistupnén povérenci GDPR, OELSY, OBKR.
Kazda budova vybavena kamerovym systémem se zadznamem ma vlastni Provozni knihu

CCTV kamerovych systému, jejichz soucasti je seznam a umisténi kamer v uvedeném
objektu. Vzor této knihy je uveden v pfiloze ¢.4 této smérnice.

Postup pfi vyfizovani zadosti o umisténi kamery (CCTV)
ZabezpecCené oblasti, kde je potfeba provadét monitorovani prostor kamerovym systémem
se zaznamem, navrhuji vedouci pracovnici z daného pracovisteé.

Pozadavek je zasilan formou zadanky v programu EFA, technik elektronickych systému
provede vyhodnoceni, kontaktuje povéfence GDPR a ten posoudi, zda jde o instalaci na
citlivych mistech €i ne. Na zakladé posouzeni povéfencem GDPR a schvaleni opravnénosti

Neni-li tento vytisk na prvni strané opatfen originalnimi podpisy, je NERIZENOU KOPIi.
Strana 3/7



Provozovani kamerovych systémui ve FNOL
(smérnice ¢. Sm-G004, 3. vydani ze dne 1. 1. 2021)

3.4.3

3.5
3.5.1

3.5.2

3.5.3

3.54

3.6
3.6.1

3.6.2

3.6.3

3.6.4

3.6.5

3.6.6

3.6.7
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pozadavku vedenim FNOL nebo vedoucim UHTS se zpracuje dokumentace s popisem
aktualniho a pozadovaného stavu.

Instalace schvaleného kamerového systému zajiStuje OELSY externim nebo internim
dodavatelem.

Informace o monitorovani prostor

Prostory, kde jsou provozovany kamerové systémy se zaznamem, musi byt viditelné
oznaceny jiz na vstupu (vstupni, vjezdové dvefe apod.) samolepkou s piktogramem
kamery.

Napis, Ze je objekt monitorovan kamerovym systémem se zaznamem musi obsahovat:
a) kontaktni a identifikaéni udaje provozovatele — spravce,

b) ucel zpracovani,

c) zakonnost zpracovani,

d) odkaz na misto, kde je mozné =ziskat podrobnéjsi informace o kamerovych
monitorovacich systémech se zaznamem (napf. webové stranky, QR kéd).

V pfipadé potfeby doplnéni oznaeni monitorovaného prostoru kamerovym systémem se
zaznamem je mozné kontaktovat technika elektronickych systémda, ktery zajisti vyvéSeni
samolepek. Vzor samolepek je uveden v pfiloze €. 2.

e

Podrobnégjsi informace o kamerovych monitorovacich systémech se zaznamem jsou
uvedeny na internetovych strankach www.fnol.cz.

Doba uchovani, pristup k zaznamam (opravnéné osoby FNOL, treti strana)

Zaznamy z kamerového systému jsou uchovavany maximalné po dobu 7 dnu — jedna se o
nezbytné dlouhou dobu pro zprostfedkovani zaznamu na zakladé pisemné zadosti organu
¢innych v trestnim (spravnim) fizeni.

Kategorie pfijemctl, kterym mohou byt Udaje zpfistupnény ¢i sdélovany, jsou na zakladé
pisemného vyzadani:

- Policie CR,

- Méstska policie,

- asoudni organy.

Po 7 dnech jsou zaznamy automaticky pfemazany ve smycce nebo kalendafem (po
uplynuti nastavené doby dochazi k automatickému pfemazavani zaznamu).

PFistup k zaznamdm maiji pouze opravnéné osoby. Zabezpeceni je zajisténo pomoci hesla
a pfidélenych opravnéni.

Rozhodnuti o zpfFistupnéni tfeti strané a uchovani zaznamu je v kompetenci vedeni FNOL
nebo vedouciho UHTS.

Stazeni zaznamu na zakladé pokynu vedouciho UHTS provadi technik OELSY
zabezpedujici provoz elektronickych systém(, nebo povéreny a proskoleny technik UIT.

U kamerového zaznamu u vjezdového systému muize staZzeni zaznamu provést i vedouci
Ostrahy FNOL za podminek uvedenych v této smérnici.

V nutném pfipadé na zadost organl cinnych v trestnim (spravnim) Fizeni, po schvaleni
vedoucim UHTS, popf. OEVH a mimo pracovni dobu technikl OELSY, bude mit TD
k dispozici zabezpe€enou obalku s pfistupovymi Uudaji do systému. Pfi pouZiti pFistupovych
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3.6.9

udaji se zapeceténé obalky (jen v popsanych pfipadech) budou pfistupové udaje v prvnim
nasledujicim pracovnim dni po této udalosti zménény a nové opét ulozeny v obalce na TD.
Zapeceténi obalky bude kontrolovano 1x za mésic technikem OELSY.

O stazeni zaznamu pfipadné dalSich Cinnostech zpracovani je proveden zapis do knihy
zaznamu — CCTV. Provozni kniha kamerového sytému je uloZzena na Oddéleni
elektronickych systému (OELSY).

3.6.10 Spravce systému je povinen protokoly o pfedani zaznamu z kamerového systému fadné

3.7
3.71

3.7.2

3.7.3

uchovavat a archivovat, dale tyto informace pfeda neprodlené povérfenci GDPR
elektronicky.
Povinnosti FNOL vicéi zaméstnanciim

Zaméstnanci daného pracovisté, kde jsou kamerové systémy instalovany, jsou informovani
vedoucim zaméstnancem pracoviSté o tom, ze na pracovisti je instalovan kamerovy systém
na zakladé § 316 odst.3 zakoniku prace.

Kamerové systémy jsou instalovany tak, aby zaméstnancim:

- nebyla zpusobena Ujma na jejich pravech, zejména na pravu zachovani lidské
dastojnosti,

- byla respektovana ochrana pfed neopravnénym zasahovanim do soukromého a
osobniho zZivota,

- byla zachovana ochrana pfed napadenim agresivnimi osobami (pacienty,
doprovodem atd.).

O instalaci kamerového systému jsou informovani pracovnici vykonavajici Cinnost v
mistech, kde jsou tyto kamery instalovany.

KAMEROVE SYSTEMY BEZ ZAZNAMU

3.8

3.8.1
3.8.2
3.8.3

3.8.4

3.9
3.9.1

3.9.2

Zakladni principy provozovani kamerovych systémi bez zaznamu
Kamery se vyuzivaji jen k on-line pfenosu obrazu na zobrazovaci zafizeni (monitor).
Kamery nemaji moznost zaznamu a ukladani na interni nebo externi ulozisteé.

O instalaci kamer jsou informovani pracovnici vykonavaijici ¢innost v mistech, kde jsou tyto
kamery instalovany, tuto informaci jim sdéli vedouci zaméstnanec pracovisté.

Zaméstnanec je povinen zachovavat mienlivost o obsahu monitoringu a nesmi pofizovat
nahravky nebo fotografie on-line pfenosu obrazu na monitor (napf. mobilnim telefonem).
Specifické odpovédnosti a pravomoci spravce kamerového systému

Za dodrzovani ochrany osobnich udaju v kamerovém systému FNOL zodpovida spravce
kameroveého systému.

Mezi jeho povinnosti patfi zejména:

- pouzivat kamerovy systém pouze k ucellm, ke kterym je urCen a nepofizovat kopie
zaznamu (napf. mobilnim telefonem),

- zajistit, aby systém umoZznoval kdykoliv prokazatelnou kontrolu nakladani s osobnimi
udaiji,

- zachovavat mi€enlivost o zpracovavanych osobnich udajich v kamerovém systému a o
bezpecnostnich opatfenich k jejich ochrané (i po skon€eni pracovniho poméru),
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- zajistit zachovani povinné mléenlivost o zpracovavanych udajich u externich
pracovnikl i po skonéeni pracovniho poméru,

- neumoznit neopravnénym osobam sledovat nahrané zaznamy,
- zajistit informacni povinnost dle bodu 3.5 této ON,

- feSit poruchy kamerového systému a jiné nestandardni stavy. V pfipadé servisu
kamerového systému zajistit dohled nad &innosti pfislusného technika.

DalSi odborni garanti

Dal$im odbornym garantem ON je povéfenec GDPR.

SOUVISEJiCi DOKUMENTY

Dokumenty vyssi urovné
Zakon €. 110/2019 Sb., o zpracovani osobnich udaju, v plathém znéni

Nafizeni Evropského parlamentu a Rady (EU) 2016/679 o ochrané fyzickych osob v
souvislosti se zpracovanim osobnich udaju a o volném pohybu téchto udaju a o zruSeni
smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udaju)

Zakon €. 262/2006 Sb., zakonik prace, v platném znéni

Evropsky sbor pro ochranu osobnich udaji Pokyny 3/2019 ke zpracovani osobnich udaju
prostfednictvim videotechniky (verze 2.0 ze dne 29. 1. 2020) -zde-

Ufad pro ochranu osobnich Gdaijti - Pokyny 3/2019 (shrnuti) -
https://www.uoou.cz/assets/File.ashx?id_org=200144&id_dokumenty=39917

Dokumenty FNOL
Sm-G005 O nakladani a zpracovani osobnich udaju

Vystavené dokumenty
Tato ON nevystavuje zadné dokumenty.

ZAVERECNA USTANOVENI

’

Ucinnost
Tato ON nabyva uginnosti dnem 1. 1. 2021.
Dnem ucinnosti se nahrazuje 2. vydani ze dne 1. 1. 2020.

OG je povinen 1x za dva roky provést revizi ON. Pokud to stav vyZaduje, musi OG zajistit
vypracovani nového vydani ON nebo jeji zmény. Zaznam o provedené revizi provede
spravce dokumentace do formulafe Fm-G001-REV-001 ,Zaznam o revizi ON".

Povinnost vypracovani nové ON nebo zmény nastava i v pfipadé, ze dojde k zasadnim
zménam, které se dotykaji obsahu ON.

Pfechodna ustanoveni nejsou stanovena.

Prilohy

Pfiloha €. 1 Pfehled kamerovych systéml FNOL se zaznamem (neverejna/elektronicky)
Pfiloha €. 2  Piktogramy a informace o CCTV ve FNOL
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Strana 6/7



Provozovani kamerovych systémui ve FNOL
(smérnice ¢. Sm-G004, 3. vydani ze dne 1. 1. 2021)

Pfiloha €. 3  Informace o zpracovani osobnich Udaji z CCTV se zdznamem
Pfiloha €. 4  Vzor provozni knihy kamerovych systémi
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