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UVODNIi USTANOVENI

Ugel

Metodicky pokyn stanovuje zavazna pravidla a postupy pro uzivatele pfi pouzivani
prostiedkl ICT, které jsou soucasti IS FNOL. Slouzi k zajisténi bezproblémového, fadného

a bezpec¢ného chodu prostfedkl ICT, predepisuje fadné nakladani s prostfedky ICT.
Upravuje technické a organiza¢ni podminky pro ochranu dat.

Zavaznost

Tento metodicky pokyn je zavazny pro vSechny uzivatele prostiedkd ICT.

Sprava normy

Sprava normy se fidi smérnici Sm-G001 Vznik a fizeni organizacnich norem.

VYMEZENi POJMU

Zkratky

FNOL Fakultni nemocnice Olomouc

ICT Informacni a komunikaéni technologie
IS Informacni systém

LF UPOL Lékarska fakulta Univerzity Palackého v Olomouci
OINF Odbor informatiky

(015 Operacni systém

PC Osobni pocitac

SW Software

uIT Usek informaénich technologii
Definice

Prostfedky ICT jsou veSkeré technologie a nastroje, které uzivatelé pouzivaji pro
komunikaci a praci sinformacemi (sdileni, distribuce a sbér informaci, ukladani,
vyhledavani, manipulace, pfenaseni nebo pfijem - PC, tablety, mobily, aplikace, IS...)
a ke komunikaci mezi sebou prostfednictvim pocitacd nebo propojenych pocitacovych siti.

PocitaCova sit’ slouzi ke komunikaci a propojeni pocitaCl za urCitych pravidel, umozriuje
uzivatelim sdileni informaci. PocitaCova sit je souborem prostfedku, zajiStujicich
komunikaci mezi pocitaCi. Pokud neni uvedeno jinak je v dokumentu pod pojmem sit,
myslena pocitaova sit.

Informacni systém (IS) je souhrn vSech prostfedkl ICT zajiStujicich pofizeni, uchovavani
a vyuzivani datovych informaci.

Programové vybaveni (software, program, aplikace) je sada vSech pocitacovych programi
a elektronickych instrukci, které Fikaji pocitaci, co ma délat, které maji néjakou funkci a
vykonavaji urCitou c¢innost. Software sam je vzdy nehmotny, ke svému Sifeni
a pouzivani vzdy potfebuje prostfedky vypocetni techniky. Jednotkou (€asti) programového
vybaveni, obvykle feSici urcitou problematiku, je aplikace (klinicky informaéni systém KIS,
PACS, personalni IS VEMA, ekonomicky IS, apod.).
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Operacni systém je zakladni programové vybaveni pocitate (ij. software), které je
prostfednikem mezi hardwarem a aplikaénim softwarem. Ve své podstaté je to soubor
programu, diky kterym muazeme pocitaC ovladat. Zavadi se do paméti pocitace pfi jeho
startu a zustava v €innosti az do jeho vypnuti.

Odborné funkce

Spravce prostiedkt ICT - odborny utvar, ktery zajiStuje provoz prostfedkd ICT. Ve FNOL
je timto odbornym utvarem OINF, pfipadné UIT, jehozZ souc€asti OINF je.

Zajisténim provozu se rozumi soubor Cinnosti, které zajistuji funk&nost IS (odstranéni nebo
zamezeni vzniku chybovych stavu IS). Spravce prostiedkl ICT dale monitoruje optimalni
vyuzivani, navrhuje vedeni FNOL rozvoj a potfebné upravy, Skoli vybrané zaméstnance,
pfijima od uzivatelll pozadavky a pfipominky na provoz prostfedkd ICT. Spravuje
uzivatelské ucty vE€. e-mailovych adres, zodpovida za spravné nastaveni parametr( v
programech, instalaci systémového SW, bezpecnostni politiky provozu ICT atd.

Nékteré cinnosti zajistujici funk&nosti ICT je opravnén provadét i proSkoleny pracovnik,
ktery neni pracovnikem UIT/OINF (napf. mistni spravce, klicovy uzivatel, odborny
garant...), ale pouze v rozsahu svého proskoleni a opravnéni.

Uzivatel - je fyzicka osoba, které jsou pfidéleny spravcem prostfedkd ICT uzivatelské
pFistupy do pocitacové sité FNOL.

VLASTNI TEXT

Zasady pro uzivatele ICT ve FNOL
Zakladni informace a zasady

PFistup do sité je povolen pouze uzivatelim, ktefi maji vramci FNOL zfizen ucet. Je
zakazano umoznit pfistup osobam, které ucet zfizen nemaji, které nemaji pravo ziskat
ucet, nebo kterym byl uéet zablokovan, €&i zrusen.

Praci v siti zahajuje pracovnik pfihlasenim se do ni, €¢imz jsou mu zpfistupnény prostfedky
a sluzby dané jeho uzivatelskym opravnénim.

Uzivatel smi pouzivat pouze pfistupova prava, ktera mu fadnym zpusobem nalezeji,
a nesmi vyvijet zadnou cinnost sméfujici k obejiti tohoto ustanoveni. Pokud uzivatel
jakymkoliv zplsobem ziska pfistupova prava, ktera mu nebyla pfidélena (napf. chybou
programl nebo technického vybaveni), je povinen tuto skuteCnost neprodlené oznamit
spravci prostfedku ICT. Takto ziskana prava nesmi pouzit.

Uzivatel smi pracovat na PC pracovisti sit¢ FNOL pouze pod uzivatelskym jménem
a heslem jemu pfidélenym, heslo ke svému uZivatelskému jménu udrZuje v tajnosti tak, aby
bylo zabranéno jakékoliv moznosti zneuziti. Vyjimku tvofi PC pracovisté s automatickym
pfihlaSovanim pod "obecnym uzivatelem".

Uzivatel smi pracovat v programovém vybaveni (aplikaci) pouze pod uzivatelskym jménem
a heslem jemu pfidélenym, heslo ke svému uZivatelskému jménu udrZuje v tajnosti tak, aby
bylo zabranéno jakékoliv mozZnosti zneuZiti.

U aplikaci, které umoZiuji autentizaci uzZivatele pfi pfihlaSeni do aplikace pomoci Active
Directory, je pfihlaSovani nastaveno vyhradné timto zplsobem. UZivatel se do této aplikace
tedy hlasi stejnym uzivatelskym jménem a heslem, kterym se pfihlasuje do pocitalové sité.
Uzivatel zodpovida za Skody vzniklé v disledku zneuziti jeho UCtu zavinéné nedbalou
manipulaci s uctem.

Uzivatel je povinen se chovat tak, aby jeho Cinnost jen v minimalnim rozsahu negativné
ovliviiovala moznosti vyuziti prostfedk ICT dalSimi uzivateli. To se tyka jak neumérného
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zatézovani linek v dobé jejich maximalniho vyuziti, tak i neumérného zatézovani
jednotlivych pocitacli. VSechny takovéto cCinnosti je vhodné konzultovat se spravcem
prostfedkl ICT a Fidit se dale jeho pokyny.

Pfi zjiSténi poruSeni zasad stanovenych touto smérnici, nebo pfi podezieni ze zneuzivani
sité FNOL je povinnosti uzivatele okamzité informovat spravce prostiedkl ICT.

Uzivatel ma pravo uzivat prostiedky pocitacové sité (jako diskovy prostor, vykon procesoru,
kapacitu pfenosovych linek, apod.) pouze s ohledem na celkové zatiZzeni systému nebo
sité. Uzivatel musi neprodlené uposlechnout pokynd administratora na snizeni jim
generovane zatéze.

Uzivatel ma pravo vyuzivat jemu pfidéleny vymezeny diskovy prostor. Sou¢asné odpovida
za jeho efektivni vyuZiti, obsah a objem dat. Zjevné nepracovni data budou spravcem
prostfedkl ICT bez varovani a nekompromisné odstranovana.

Uzivatelim ICT je zakazano

Vyuzivat prostfedky ICT, které jsou majetkem FNOL a jsou soucasti IS FNOL
pro soukromou potfebu.

Kopirovat programové vybaveni nebo data, k nimz FNOL vykonava vlastnicka prava, resp.
Prava k uzivani.

Provadét neautorizovanou modifikace programt, dat nebo technického vybaveni
v majetku ¢&i uzivani FNOL, zvlast pfisné jsou pak zakazany neautorizované zmeény
konfigurace pocitacu ¢i jinych prostfedku, které by mohly mit vliv na provoz celé pocitacové
sité.

Umysiné poskozovat nebo nigit prostiedky ICT (napf. po&itadl, programového vybaveni,
komunikacnich linek atd.).

Odposlouchavat provoz a vytvaret kopie zprav €i dat prochazejicich jednotlivymi uzly sité.
Pouzivat prostiedky ICT FNOL k ¢innostem uvedenych v pfedchozich bodech namifenych
proti jakékoliv dal$i organizaci, jejiz ICT jsou dostupné prostfednictvim pocitacové sité
nebo sité internet.

Sdélovat své pristupové heslo do sité jinym osobam, je povinen toto heslo udrzovat
v tajnosti.

Zneuzit nedbalosti jiného uzivatele (napf. opomenuté odhlaseni) k tomu, aby v siti pracoval
pod cizi identitou.

Obchazet bezpecnostni funkce.

Védomeé pouzivat v siti prostfedky ICT nakazené viry nebo jinymi Skodlivymi kody.
PferuSovat a branit operacnimu systému a instalovanému SW v provadéni automatickych
aktualizaci.

PferuSovat a branit monitoringu vyuziti PC ve sbéru dat.

PreruSovat a branit antivirovému programu pfi kontrole systému a provadéni automatickych
aktualizaci.

Instalovat programy nebo technicka zafizeni, ktera monitoruji ¢innost jinych uzivatelt nebo
servery, pfipadné jinak zasahovat do oblasti sité.

Provadét technické zasahy do konfigurace zafizeni sit€ a pracovnich stanic nebo
zamérovat jejich jednotlivé komponenty.

Svévolné instalovat a pouzivat neevidované programové vybaveni, nebo instalacni soubory
neevidovanych programu ukladat na pevném disku, instalovat jakékoliv hry &i hrat je na siti
internet.

Sifit, nebo se snazit ziskat nelegalni software.

PretéZzovat sit bezdlvodnym pfenasenim dat o velkém objemu.

Pouzivat vulgarnich a silné emotivnich vyraz( pfi komunikaci oteviené dalSim ucastnikim.
Je zakazano pouzivat sit pro politickou, nabozenskou a rasovou agitaci.
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Je zakazano stahovani (downloading) dat nebo programu o velkém objemu (filmy, obrazky,
hudba, velké texty, apod.), pokud tyto nesouviseji pfimo s plnénim pracovniho ukolu.

Stahovat, ukladat nebo distribuovat soubory, které nesouvisi s jeho funk&nim zafazenim
a pracovni naplni.

Provadét jakoukoliv €innost, ktera by mohla ohrozit provozuschopnost nebo bezpecnost
pracovni stanice nebo pocitacové sité.

VyuZzivat sité FNOL ke komerénim u€elim, nebo rozesilat nevyzadanou postu (SPAM).

Jakkoliv mechanicky manipulovat s vypocetni technikou, s vyjimkou vymény papiru, toneru
a cartridgi v tiskarné. Zejména vypojovat, pfepojovat, nebo demontovat komponenty
pocitaCe (monitor, klavesnice, mys, tiskarna), vypojovat pocita¢ z pocitaCové sité,
rozpojovat nebo prerusovat pocitatovou sit, pfipojovat k pocitacové siti nebo k pocitadi jiné
pocitaCe nebo zafizeni. Nékteré specialni ukony jsou svéfeny mistnimu spravci.

PFipojovat zafizeni k pocitaci, nebo dalSi prostfedkd ICT Kk siti.

Uvadét do provozu a provozovat servery napojené na lokalni sit. Tyka se to zejména
serveru sluzeb WWW, FTP.

Pouzivat pocitace jinak nez k &innostem pfimo souvisejicim s pracovni ¢innosti. Zejména
se to tyka hrani her a komunikace prostfednictvim internetu a rdznych webovych
¢i e-mailovych chatd, apod.

Provozovat ¢innosti souvisejici s moznosti neopravnéného proniknuti do ochrany mistniho
nebo ciziho pocitatového systému nebo odhaleni hesel jinych osob (nejen uzivatell mistni
sit€¢) uchovavat data nebo programy, které jsou k této Cinnosti ureny, odposlouchavat
provoz na prenosovych mediich sité (tedy data pfenasena mezi jednotlivymi pocitadi
prostfednictvim pocitacové sité).

Provadét zmény konfigurace prostfedkl ICT nebo zasahy do jejich systéma. Za pfipadné
Skody napachané uzivatelem odpovida v piné vySi uzivatel sam.

Provadét jakékoli akce, které vedou k naruSeni dat jiného uZivatele, a to i v téch pfipadech,
kdy uzivatel sva vlastni data explicitné nechrani.

Kopirovat jakakoliv data nebo programy z uzivatelskych adresafu bez souhlasu jejich
maijitell (to zahrnuje i samotné prohlizeni téchto adresart). Toto omezeni plati i v pfipadé,
Ze uzivatelské adresare jsou svymi majiteli ponechany volné pfistupné elektronickymi
prostiedky.

UZivatel nesmi Zzadnym zplUsobem zvefejfiovat informace, i soubory dat, které by mohly
vést k posSkozeni ochrany sité, programl nebo FNOL. Za zvefejnéni se povazuje zejména
jejich neautorizované kopirovani, vystaveni na mistnich nebo jinych WWW serverech, jejich
zasilani elektronickou postou, apod.

Kopirovat nebo zalohovat data, ktera obsahuji osobni udaje bez souhlasu vedeni FNOL,
vynaset Ci posilat tato data mimo prostory FNOL bez pfedchoziho souhlasu vedeni FNOL.

Vyuzivat elektronickych prostfedkt (pfedevSim elektronickou postu) k obtézovani nebo
zastraSovani jinych uzivatell. Do této kategorie spada i rozesilani fetézovych dopist &i
dopist na nahodné vybrané adresy v siti

Vyuzivat pocitacové prostfedky FNOL k pachani trestnych ¢inu.

Pouzivat pocitatovou sit k ziskani neautorizovaného pfistupu k nevefejnym informacnim
zdrojum (i v majetku/spravé jinych organizaci).

Manipulovat (pfemistovat, nastavovat, prfenaset) s jednotlivymi PC stanicemi a zafizenimi.

Pfipojovat do sité FNOL jakékoliv jiné elektronické zafizeni, které neni majetkem FNOL
(notebooky, tiskarny, modemy, atd...).

Pouzivat jakékoliv pfenosné zafizeni Ci nosiC dat obsahujici tzv. systémové bootovaci
soubory, nebo SW, ¢imz se rozumi pfenosné HDD, flash paméti, diskety, apod.

Aktivné vytvaret nebo Sifit Skodlivy SW, znemoznovat funkci ochranného SW.
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3.2
3.21

Otevirat ¢i ukladat na diskovy prostor jakykoliv soubor neznamého plvodu (ziskany na
datovém médiu, elektronickou posStou ¢i jinym zpUsobem). Ma-li uzivatel podezieni
z nakazeni (nikoliv obdrzeni) svého PC virem, neprodlené informuje spravce prostfedkul
ICT.

Znemoznovat spravci ICT jakymkoliv zpusobem vzdaleny pFistup k prostfedkim ICT.

Uzivatel je povinen:

a) Pouzivat prostfedky ICT pouze k ucelim, ke kterym jsou uréeny.

b) Dodrzovat stanovenou heslovou politiku (viz. odst. 3.2.).

c) Dodrzovat bezpelnostni zasady prace v pocitatové siti FNOL a na pfidéleném
zafizeni.

d) Pouzivat pouze SW schvaleny a instalovany spravcem ICT.

e) Umoznit spravci ICT vzdalenou spravu pfidéleného pocitate a na pozadani
spolupracovat pfi obnoveni standardniho stavu pracovni stanice.

f) Antivirovym programem testovat stahované soubory, kontrolovat pouzivané nosice pfi
jejich vkladani a vyjimani.

g) Pfi virové nakaze nebo neobvyklém chovani zafizeni ICT okamzité jej vypnout a tuto
skute¢nost neprodlené nahlasit spravci sité.

h) Pfi jakémkoliv opusténi PC pracovisté toto pracovisté zabezpedit proti zneuziti tzv.
zamcenim pocitace (klavesova zkratka Win+L).

i) Prdbézné zalohovat veSkera data uzivatele, ktera nejsou ulozena na sitovych discich.
Spravce ICT neodpovida za pfipadnou ztratu uzivatelskych dat, které nebyly fadné
zalohovany.

j) Zalohovat lokalné ulozena uzivatelska data.

k) Dodrzovat zasady FNOL pfi zpracovani, ukladani a manipulaci s daty.

[) PFi komunikaci s jinymi sitémi je uzivatel povinen dodrzovat pravidla, ktera plati
v téchto sitich.

Heslova politika
Pro pouzivani hesel plati zejména tato pravidla:

a) Heslo musi byt uchovano v tajnosti a zodpovédnost za vSechny &innosti, souvisejici
s pouZitim identifikatoru a hesla, ma jeho vlastnik.
b) Heslo musi byt zvoleno tak, aby nebylo snadné je odhalit, tj. musi byt vytvofeno dle
nasledujicich pravidel:
- minimalni délka hesla je 12 znakl pro uzivatele, pro administratora 17 znaka,
- musi obsahovat alespori jedno malé pismeno (a-z)
- musi obsahovat alespori jedno velké pismeno (A-Z)
- doporucuje se pouzivat alespon jednu Cislici
- doporucuje se neuzivat znaku ,y, y“ a ,z, "
- heslo nesmi obsahovat osobni Cislo, jméno a pfijmeni uzivatele
- je zakazano tvorit hesla na zakladé mnohonasobné opakujicich se znak
- nedoporucuje se pouzivat, jména nebo Cisla spojena s uzivatelem (rodna Cisla,
jména déti apod.), a to ani jejich kombinace.
- je zakazano opétovné pouziti dfive pouzivanych hesel s paméti alespon 12
predchozich hesel
c) Heslo k vlastnimu uc¢tu uzivatel nesmi sdélit druhé osobé.
d) Povinna zména hesla v intervalu maximalné po 18 mésicich
e) Povinna zména hesla pokud existuje moznost, Zze mohlo byt vyzrazeno.
f) Uzivatelské jméno a heslo pouzité v siti a aplikacich FNOL je zakazano pouzivat
v aplikacich mimo FNOL ( socialni sité, diskusni féra apod.).
g) Nedoporucuje se zapisovat svoje heslo na papir. Pokud je heslo zapsano, musi byt
bezpelné uschovano napf. v zalepené obalce v trezoru.
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3.3
3.3.1

3.3.2

3.3.3

3.4

3.5
3.5.1

3.5.2

3.6
3.6.1
3.6.2

h) Nedoporucuje se pouziti funkci a programu pro zapamatovani hesel, pouziti kombinace
klaves pro vyvolani hesla apod.

i) V pfipadé, kdy jsou dodavany technické nebo programové prostiedky s heslem
nastavenym vyrobcem, musi byt toto heslo okamzité po prevzeti (instalaci) zménéno.

j) 'V pfipadé, Ze je povolen pfistup do aplikace, v niz uréuje vstupni heslo administrator, je
povinnosti uzivatele zménit toto heslo pfi prvnim pfihlaseni.

k) Uzivatel si musi byt védom toho, Ze opravnéni zaméstnanci FNOL mohou pouzit
programy na prolomeni hesel ke kontrole kvality hesel.

Pouzivani internetu a elektronické posty

FNOL si vyhrazuje pravo:

a) Zakazat pfistup k webovym strankam s nepracovnim a nevhodnym obsahem.
b) Monitorovat pfistupy uzivateld na webové stranky.

c) Automaticky blokovat elektronickou postu obsahujici nepracovni informace v€etné
pfiloh.

d) Regulovat dostupnost sité internet jednotlivym uZivateldm, korigovat jejich denni
kapacitni limity pfijatych a odeslanych dat z a do sité internet.

Je zakazano:

a) Odesilat postovni zpravy (e-maily) s pfilohami o velkém objemu dat, neni-li to
bezpodminecné nutné pro splnéni pracovniho ukolu (zejména se jedna o zakaz pfijmu
hudby, obrazku apod.).

b) Obtézovat uzivatele odesilanim e-mailt obsahujicich nevyzadana data (spam) a data,
ktera nemaji pracovni charakter.

Spravce prostfedk  ICT  zajiStuje technickou podporu pouze sluzebnimu
e-mailovému uctu (adrese), ktery uzivateli zfidil.

Vzdaleny pristup

Pro vzdaleny pfistup je nakoupen omezeny pocet licenci, které maiji slouzit pfedevs§im ke
konzultacim slouziciho personalu a odborného personalu mimo FNOL v akutnich
pfipadech, kdy se jedna o ohroZeni zivota pacienta nebo o ziskani ¢asového naskoku. O
vzdaleny pfistup s patficnym odlvodnénim ma pravo zadat zaméstnanec FNOL svého
nejvySe postaveného vedouciho pracovisté. V pfipadé, Ze jeho diuvody budou odpovidat
vySe uvedenému, vedouci pracovisté zaSle tento poZadavek ke schvaleni naméstkovi
informacnich technologii. Na zakladé kladného rozhodnuti, nastavi OINF Zadateli potfebna
opravnéni. OINF soucasné vede prehled o pfidélenych pravech vzdaleného pfistupu.

Hlaseni zavad, hlaseni pozadavki na konzultace

Vyskytne-li se pfi provozu IS u jeho uzivatele chyba, ktera brani uzivateli v plnéni
pracovnich povinnosti, je uzivatel povinen nahlasit tuto chybu spravci prostfedkl ICT.

K hlaseni chyb a pozadavkl na konzultace musi pouzit aplikaci Call Centrum, pouze v
pfipadé jeji nedostupnosti vyuzije tel. podporu na kl. 4516, ktera jeho poZadavek nebo
chybu zaeviduje. Neevidovany pozadavek nebude fesen.

Sankce

Uzivatel zodpovida za Skody zpusobené umysiné €i z nedbalosti.

Jakakoliv poruseni smérnice je posuzovano jako zavazné poruSeni povinnosti vyplyvajici z
pravnich predpisl vztahujicich se k zaméstnancem vykonavané praci a nasledky tohoto
jednani budou feSeny dle zakoniku prace.

Neni-li tento vytisk na prvni strané opatfen originalnimi podpisy, je NERIZENOU KOPIi.
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Pravidla a postupy pro uzivatele pfri pouzivani
prostiedku ICT
(metodicky pokyn &. MP-1001-03, 1. vydani ze dne 11. 7. 2016)

3.7
3.71

3.8
3.8.1

4.1

4.2

4.3

5.1
5.1.1

5.1.2
5.1.3

5.2

Specifické odpovédnosti a pravomoci
Specifické odpovédnosti a pravomoci jsou uvedeny v textu.

DalSi odborni garanti
Tato ON nema dalSi odborné garanty.

SOUVISEJiCi DOKUMENTY

Dokumenty vyssi Grovné
CSN ISO/IEC 27001 Informacni technologie - Bezpe&nostni techniky - Systémy fizeni
bezpecnosti informaci - PoZzadavky

CSN ISO/IEC 27002 Informacni technologie - Bezpecnostni techniky - Soubor postupt
pro opatfeni bezpecnosti informaci

Dokumenty FNOL

Sm-1001 Provozovani informacnich technologii a informacnich systému
MP-1001-04  Rizeni pfistupu uzivatell k informaénimu systému

Vystavené dokumenty
Tato ON nevystavuje zadné dokumenty.

ZAVERECNA USTANOVENI
Uéinnost
Tato ON nabyva ucinnosti dnem 11. 7. 2016.

Dnem ucinnosti se nenahrazuje zadna ON.

OG je povinen 1x za dva roky provést revizi ON. Pokud to stav vyzaduje, musi OG zajistit
vypracovani nového vydani ON nebo jeji zmény. Zaznam o provedené revizi provede
spravce dokumentace do formulafe Fm-G001-REV-001 ,Zaznam o revizi ON*.

Povinnost vypracovani nové ON nebo zmény nastava i v pfipadé, Zze dojde k zasadnim
zménam, které se dotykaji obsahu ON.

Pfechodna ustanoveni nejsou stanovena.

Prilohy
Pfilohy nejsou.

Neni-li tento vytisk na prvni strané opatfen originalnimi podpisy, je NERIZENOU KOPIi.
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