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UVODNIi USTANOVENI

Ugel

Tento pracovni postup stanovuje postup elektronické evidence navykovych latek a pfipravku
v Lékarné Fakultni nemocnice Olomouc, v souladu s § 8 odst. 2 vyhlasky ¢. 123/2006 Sb.,
o evidenci a dokumentaci navykovych latek a pfipravku, uvedenych v pfilohach €. 1, 3, 4
nebo 5 nafizeni vlady €. 463/2013 Sb., o seznamech navykovych latek (dale jen ,nafizeni
vlady o seznamech NL®) a pfipravcich tyto latky obsahujicich, s vyjimkou pfipravki
obsahujicich navykové latky uvedené v pfiloze €. 1 nafizeni vlady a sou€asné uvedené
i v pfiloze €. 8 nafizeni vlady o seznamech NL v podobé elektronické evidence.

Tento pracovni postup naplfiuje pozadavek vyhlasky ¢. 123/2006 Sb., na pisemny popis
technického a organizacniho zabezpeceni elektronické evidence navykovych latek
a pripravkl v Lékarné Fakultni nemocnice Olomouc.

Zavaznost

Pracovni postup je zavazny pro farmaceuty Lékarny Fakultni nemocnice Olomouc a pro
zaméstnance Useku informacnich technologii Fakultni nemocnice Olomouc, ktefi zajistuji
technicka feSeni pro evidenci vysoce navykovych latek a pfipravka.

Sprava normy

Sprava normy se fidi smérnici Sm-G001 Vznik a Fizeni organizacnich norem.

VYMEZENi POJMU

Zkratky

FNOL Fakultni nemocnice Olomouc
LIS Lékarensky informacni systém
LP Lécivy pfipravek

NL Navykova latka

0oG Odborny garant

ON Organizacni norma

OVK Oddéleni vydeje pro kliniky Lékarny FNOL
PP Pracovni postup

SUKL Statni ustav pro kontrolu léCiv
Definice

Elektronickd evidence navykovych latek — pro ucely tohoto PP je vzdy mySlena
elektronicka evidence navykovych latek uvedenych v pfilohach €. 1, 3, 4 nebo 5 nafizeni
vlady €. 463/2013 Sb., o seznamech navykovych latek (dale jen ,nafizeni vlady o seznamech
NL“) a pfipravcich tyto latky obsahujicich, s vyjimkou pFipravk obsahujicich navykoveé latky
uvedené v pfiloze €. 1 nafizeni vlady a souasné uvedené i v pfiloze €. 8 nafizeni viady
o seznamech NL, a to v Lékarné FNOL a v souladu s vyhlaskou €. 123/2006 Sb.

Vysoce navykova latka_— pro ucely tohoto PP jsou takto oznaCovany NL uvedené
v prilohach €. 1, 3, 4 nebo 5 nafizeni vlady ¢. 463/2013 Sb., o seznamech navykovych latek
a pripravcich tyto latky obsahujicich, s vyjimkou pfipravkll obsahujicich navykové latky
uvedené v priloze €. 1 a sou€asné uvedené i v pfiloze €. 8 tohoto nafizeni.
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2.3
2.3.1

3.1

3.1.1

Systém evidence — konkrétni technické feseni pro provadéni elektronické evidence vysoce
navykovych latek v lékarné FNOL.

Apothéké — software pro Iékarny.

Odborné funkce

Tato ON nezavadi nové odborné funkce.

VLASTNI TEXT

Podminky pristupu uzivateld do systému vedeni elektronické evidence vysoce
navykovych latek a pripravkl (dale jen systém evidence), rozsah pristupovych prav
a proces jejich nastavovani, véetné zplisobu rozhodovani o rozsahu pristupovych
prav jednotlivych uzivatelli a rozhodovani o jejich zménach

Elektronickd evidence navykovych latek je zabezpefena pomoci LIS Apothéké. Na
elektronické evidenci se podili vSichni farmaceuti Lékarny FNOL. Vedouci Iékarnik Lékarny
FNOL je povéfen spravou pristupll do systému evidence navykovych latek pro ostatni
uzivatele — farmaceuty.
Vedouci Iékarnik v ramci systému evidence:
a) Fidi pFistupy, pfistupova prava a opravnéni,
b) provadi bezpe€nostni opatfeni a kontroly potfebna pro pouzivani systému pro evidenci
navykovych latek a pfipravka,
c) provadi pravidelné pfezkoumani nastaveni veSkerych pfistupovych opravnéni,
d) zajistuje pfidéleni, odebrani nebo zménu pfistupovych opravnéni pfi vzniku, ukonéeni
nebo zméné pracovné smluvniho vztahu,
e) dokumentuje pfidélovani a odebirani pfistupovych opravnéni,
f)  kontroluje bezpeénostni a archivni kopie dat souvisejici s evidenci navykovych latek
a pripravkd,
g) provadi Skoleni zaméstnancu.
Prava pro pfistup do systému evidence jsou nastavena ve 2 urovnich:
a) Zakladni uroven prav
Je pfidélovana kazdému farmaceutovi Lékarny FNOL na zakladé existence pfistupovych
udajl uzivatele k centralnimu ulozisti elektronickych recepta v LIS.
Tato uroven umoziiuje provadét zapisy o pohybech:
- pfijem,
- vydej,
- pfrevod mezi sklady,
- vyroba (resp. pfiprava dle terminologie zak. o léCivech),
- provedeni a zapis inventury.
b) RozSifena uroven prav
Je pridélovana konkrétnim uzivatelim na zakladé rozhodnuti vedouciho lékarnika.

Tato Uroveri umoznuje provadét zapisy o pohybech jako zakladni Urovenri, a navic umozni
provadéni oprav zaznamu.
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3.1.4 Potvrzeni o udéleni pfistupovych prav zaméstnance do systému evidence a rozsahu

3.2
3.21

3.2.2

3.3
3.3.1

3.4
3.4.1

opravnéni je vedeno ve formulafi Fm-PP-Sm-L042-12-PRISTUP-001 Udéleni pfistupovych
prav zameéstnance v systému evidence vysoce navykovych latek a pfipravku.

Postup a ¢asovy rozvrh zalohovani dat

PFi vedeni elektronického systému evidence Lékarna FNOL zajiStuje pravidelné zalohovani
dat pro pfipadnou rekonstrukci dat a zpétné zjisténi pohybu a stavu zasob po dobu 5 let.

PFi vedeni elektronického systému evidence Lékarna FNOL pofizuje denni bezpeénostni
kopie dat a archivni kopie dat.

a) Denni bezpecnostni kopie dat

- Zalohovani udaja v systému evidence je FeSeno sluzbou na serveru FNOL. Uloha
zalohovani je spousténa denné v 00:30 hod s naslednym exportem zaznami
systému evidence za pfedchozi den do souboru XML.

- Zalohovani se provadi na nosiCich odlisSnych od hardwarového vybaveni
slouziciho k vedeni elektronické evidence, konkrétné na serverové ulozisté
\Wfs13\BackupLEK.

- XML soubory s denni bezpeénostni kopii dat jsou ukladany na uloZisté tak, aby
zalohy za jednotlivé dny byly uchovavany oddélené, soubory se nemazou ani
neprepisuji minimalné do vzniku pfisti archivni kopie dat. (Pozn.: Pfi opravé
zaznamu, pro ktery jiz existuje denni kopie dat, se vygeneruje ru¢né& nova denni
bezpecnostni kopie. Jeji soubor bude mit ale odliSny nazev a ptuvodni denni kopii
neprepise.)

b) Archivni kopie dat

- Archivni kopie dat v systému evidence je fe$ena sluzbou na serveru FNOL. Uloha
vytvofeni archivni kopie dat je spousténa automaticky prvni den nasledujici po
skonceni kalendarniho pololeti s naslednym exportem zaznamu systému evidence
za predchozi kalendarni pololeti do souboru XML.

- Zalohovani se provadi na nosiCich odliSnych od hardwarového vybaveni
slouziciho k vedeni elektronické evidence, konkrétné na serverové ulozisté
\Wfs13\BackupLEK\ArchivniKopie\.

Postup pfi rekonstrukci udaji vedenych v elektronické evidenci ze zaloznich dat

Rekonstrukci dat ze zaloznich souborl provadi dodavatel LIS Apothéké na zakladé platné
servisni smlouvy.

Zpusob uchovavani dokumentu

Dokumentaci zachazeni s navykovymi latkami a pfipravky tvofi:

a) nosiCe dat obsahujici udaje elektronické evidence a nosiCe se zaznamenanymi
zaloznimi daty elektronické evidence,

b) zaznamy o provedeni Ctvrtletni inventury,

c) zapisy o predani navykovych latek a pfipravkl za uCelem odstranéni a zapisy
o odstranéni navykovych latek a pfipravku a dal$i doklady tykajici se odstranéni,

d) protokoly o ztraté nebo zni€eni navykovych latek a pFipravkd,

e) zapisy o provedenych kontrolach (protokoly SUKL o kontrole NL),

f)  kopie hlaseni o stavu a pohybu navykovych latek a pFipravk(l zaslanych na SUKL,

g) dodaci listy, faktury a dalSi doklady o pfijmu a vydeji NL a pfipravkd,

h) prvni prapisy receptl a zadanek s modrym pruhem, pfipadné i prvni listy receptd
s modrym pruhem, jde-li o pfipravky hrazené pacientem,
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3.4.2

3.4.3

3.5

3.5.1

3.5.2

i) nosiCe dat obsahujici zaznamy o zaslani elektronické informace o uskute¢néném vydeji
na elektronicky recept centralnimu ulozisti elektronickych receptu.

V Lékarné FNOL je dokumentace vztahujici se k zachazeni s navykovymi latkami
uchovavana nasledujicim zplsobem:

a) Denni bezpec€nosti kopie dat je uchovavana formou exportovaného XML souboru, ktery
se nachazi na ulozisti: \fs13\BackupLEK.

b) Archivni kopie dat je uchovavana formou exportovaného XML souboru, ktery se nachazi
na uloZisti: \\fs13\BackupLEK.

c) Zaznamy o provedeni Ctvrtletni inventury jsou uchovavany jako soucast datové struktury
systému evidence, zalohy viz. pfedchozi body. Pisemny protokol o provedeni inventury
je uchovavan v kancelafi OVK.

d) Zapisy o predani navykovych latek a pfipravkl za ucelem odstranéni se provadi
v listinné podobé&, doklady jsou uchovavany v kancelafi OVK. V systému evidence je
zaznam o tomto pohybu. Technicky se jedna o zaznam pohybu typu ,V* (vydej),
Vv poznamce zaznamu jsou detailné popsany bliZ8i okolnosti pohybu.

e) Protokoly o ztraté nebo zni€eni navykovych latek a pfipravkl se provadi v listinné
podobé, doklady jsou uchovavany v kancelafi OVK. V systému evidence je zaznam
o tomto pohybu. Technicky se jedna o zaznam pohybu typu ,V* (vydej), v poznamce
zaznamu jsou detailné popsany blizsi okolnosti pohybu.

f)  Kopie hlaseni o stavu a pohybu navykovych latek a ptipravkt zaslanych na SUKL v jsou
uchovavany v elektronické podobé v LIS. Listinna kopie hlaseni je uchovavana
v kancelafi OVK.

g) Dodaci listy, faktury a dal$i doklady o pfijmu a vydeji navykovych latek a pfipravkl jsou
uchovavany listinné podobé archivu ekonomického useku FNOL.

h) Prvni prlpisy receptl a zadanek s modrym pruhem, pfipadné i prvni listy receptl
s modrym pruhem, jde-li o pfipravky hrazené pacientem, jsou uchovavany v lékarné
(OVK, Lékarna24) za dany kalendaini rok. Po skoncéeni kalendafniho roku jsou
presunuty do Oddéleni centralni spisovny FNOL.

i) Zaznamy o zaslani elektronické informace o uskute¢néném vydeji na elektronicky recept
centralnimu Ulozisti elektronickych receptl jsou uchovavany lokalné na disku osobnich
pocitacl vydejnich mist, na kterych vydej probéhl. Zaznamy jsou uchovavany ve formé
logu komunikace s centralnim ulozistém eReceptl ve slozce
C:\Programs\Apotheke\SUKL\rok\mé&sic.

Dokumentace vztahujici se k zachazeni s navykovymi latkami a pfipravky s jejich obsahem
se uchovava po dobu 5 let od pofizeni dokumentu, popfipadé od posledniho zaznamu v ném
podle toho, ktera z téchto skute€nosti nastala pozdéji.

Postup pro feseni situaci, kdy dojde k poruse funkci systému vedeni evidence, véetné
zpUsobu zajisténi nahradniho provozu

Systém elektronické evidence je soucasti LIS. Pfijem i vydej navykovych latek a pFipravkl
je evidovan vramci skladového hospodarstvi v LIS a zaroven v systému elektronické
evidence.

Porucha funkce systému vedeni evidence mUlize nastat z vice pficin. V ramci hodnoceni rizik
byly identifikovany tyto situace a jejich vliv na funk&nost systému vedeni evidence:

a) Vypadek dodavky elektrické energie — neni mozné provadét pfijem ani vydej LP, nelze
provadét evidenci, data ulozena v systému elektronické evidence nejsou narusena.
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3.6.1
3.6.2
3.6.3

3.6.4

3.6.5

b)

d)

g)

Reseni: PFijem, vydej a evidence jsou obnoveny s ukonenim vypadku dodavek
elektrické energie.

Vypadek internetového spojeni — Ize omezené provadét pfijem i vydej LP, systém vedeni
evidence neni naruden.

Reseni: Evidence neni ovlivnéna.

SW_vypadek funkénosti celého LIS — neni mozné provadét pfijem ani vydej — nelze
provadét evidenci, data ulozena v systému elektronické evidence mohou byt
nedostupna.

Reseni: Problém je nutné fesit s poskytovatelem LIS. P¥i dlouhotrvajicim vypadku
systému evidence je mozné po rozhodnuti vedouciho lékarnika piejit na listinnou
evidenci vysoce navykovych latek. Pro tento pfipad je na oddéleni OVK uloZen v zasobé
dostatek prazdnych papirovych knih pro evidenci NL.

SW _vypadek funkénosti modulu evidence v LIS — je mozné provadét pfijem a vydej,
systém vedeni evidence je narusen, vSechny udaje tykajici se evidence se ukladaji
v LIS, zapis do evidence vysoce navykovych latek a pfipravkl je proveden
bezprostiedné po obnoveni funkce systému pro elektronickou evidenci navykovych latek
a pripravkd.

Reseni: Problém je nutné fesit s poskytovatelem LIS.

HW poSkozeni stanice (vydejni misto, sklad ad.) — pfijem a vydej Ize uskutec€nit na jiné
stanici — systém vedeni evidence neni narusen.

Reseni: Evidence neni ovlivnéna.

HW poSkozeni serveru — neni mozné provadét pfijem ani vydej, nelze provadét evidenci,
data ulozena v systému elektronické evidence mohou byt nedostupna.

Reseni: Problém je nutné fesit s poskytovatelem LIS, v pfipadé poskozeni dat ulozenych
v modulu elektronické evidence je nutné provést rekonstrukci dat z posledni dostupné
denni bezpec€nostni nebo archivni kopie dat.

Napadeni celého HW a SW |ékarny zvenéi (napf. virus, ransomware) — neni mozné
provadét pfijem ani vydej, nelze provadét evidenci, data uloZena v systému elektronické
evidence mohou byt nedostupna.

Reseni: Problém je nutné fesit s poskytovatelem LIS, v pfipadé poskozeni dat ulozenych
v modulu elektronické evidence je nutné provést rekonstrukci dat z posledni dostupné
denni bezpeénostni nebo archivni kopie dat.

Postup pro reseni situace, kdy prostredky, které jsou uzivany pro vedeni evidence
na zakladé smlouvy s jinou osobou, neni mozné nadale uzivat

Systém elektronické evidence navykovych latek a pfipravku je sou€asti LIS.

Maijitelem hardware je poskytovatel Iékarenské péce Fakultni nemocnice Olomouc.

Majitelem média, na némz je ulozena denni bezpelnostni kopie dat je poskytovatel
lékarenské péce Fakultni nemocnice Olomouc.

Maijitelem média, na némz je ulozena archivni kopie dat je poskytovatel Iékarenské péce
Fakultni nemocnice Olomouc.

Systém evidence, vcetné bezpecnostni i archivni kopie dat, je veden zpusobem, ktery
umoznuje provedeni okamzitého jednotného elektronického vystupu ve formatu XLM, ktery
pravdivé zobrazuje vSechny skuteCnosti pozadované vyhlaskou ¢&. 123/2006 Sb.
za sledované obdobi. Systém evidence umoziiuje jednotny tiskovy vystup.
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3.74

3.8
3.8.1
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3.9

3.9.1

3.10
3.10.1

3.11
3.11.1

V pfipadé ukon&eni smlouvy s dodavatelem LIS, na jejimz zakladé jsou vyuzivany prostiedky
pro vedeni systému evidence musi byt na konci posledniho provozniho dne provedena
bezpec€nostni i archivni kopie dat, na zakladé kterych, je mozné provedeni okamzitého
jednotného elektronického vystupu ve formatu XLM, ktery pravdivé zobrazuje vSechny
skute€nosti pozadované vyhlaskou &. 123/2006 Sb. za sledované obdobi.

V pfipadé zmény poskytovatele LIS je mozné pro dalSi vedeni evidence vyuzit archivni
soubory dat nebo zahajit novou evidenci v novém LIS oddélenou od pavodni evidence.

Postup pro opravu chyb v evidenci a obsah zaznamu o provedené opravé vcéetné
dohledatelnosti ptivodniho zaznamu

Zapis do elektronické evidence nebo oprava chybného zapisu se provadi pfimo v LIS. Kazdy
zapis i kazda oprava musi byt opatfena zaru€enym elektronickym podpisem osoby, ktera
zapis (opravu) provedla.

Opravy chyb evidenénich zaznaml mulze provadét pouze osoba s povéfenim k uvedené
operaci, ktera musi byt nalezité prosSkolena o zplsobu provedeni zaznamu o opravé.
Evidence osob, které jsou opravnény Cinit opravy chyb v evidenci, je soucasti Seznamu osob
opravnénych pro zapis do elektronické evidence vysoce navykovych latek a pfipravkd.

Postup pro opravu udaju se provadi pomoci tlacitka ,Oprav* v okné detailu zaznamu. Tlagitko
je k dispozici pouze uzivatellim s vySSi Urovni prav.

Uzivatel provadéjici opravu zaznamu musi do poznamky zaznamu detailné popsat vSechny
okolnosti opravy, véetné puvodnich opravovanych hodnot.

Skoleni uzivatelt a uchovavani dokumentace o provedeném $koleni

Zaznamy o Skoleni zaméstnancu jsou uchovavany v ramci dokumentace Lékarny FNOL.
Skoleni je provadéno pred zahajenim prace zaméstnance se systémem evidence. Nové
Skoleni se provadi v pfipadé zasadnich zmén systému evidence v LIS nebo pfi zméné
legislativy.

Zaznam o Skoleni je proveden do formulafe Fm-MP-P003-02-SKOLENI-001 Zaznam
o odborném seminafi, Skoleni, internim vycviku. Soucasti zaznamu o Skoleni je uvedeni jeho
obsahu.

Seznam osob opravnénych pro zapis do elektronické evidence vysoce navykovych
latek a pripravku

Seznam osob opravnénych pro zapis do systému evidence lze vygenerovat ze spravy
uzivatelt LIS. Podminkou pro opravnéni zapisu je platny pracovni pomér nebo obdobny
pracovné-pravni vztah ve FNOL. Rozsah a uroven pfidélenych prav je uvedena ve formulafi
Fm-PP-Sm-L042-12-PRISTUP-001 ,Udéleni pFistupovych prav zaméstnance v systému
evidence vysoce navykovych latek a pfipravkd®.

Specifické odpovédnosti a pravomoci

Viz kap. 3.1

DalSi odborni garanti

Tato ON nema dalSi odborné garanty.

SOUVISEJiCi DOKUMENTY
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41

4.2

4.2

5.1
5.11

5.1.2
5.1.3

5.2

Dokumenty vyssi urovné

Zakon €. 378/2007 Sb., o léCivech a o zménach nékterych souvisejicich zakonu, v platném
znéni

Vyhlaska €. 84/2008 Sb., o spravné lékarenské praxi, blizSich podminkach zachazeni s 1&Civy

v lékarnach, zdravotnickych zafizenich a u dalSich provozovatelll a zafizeni vydavajicich

|&Civé pfipravky, v platném znéni

v

Zakon ¢&. 167/1998 Sb., o navykovych latkach a o zméné nékterych dalSich zakonu,
v platném znéni

Vyhlaska €. 123/2006 Sb., o evidenci a dokumentaci navykovych latek a pfipravku, v platném
znéni

Dokumenty FNOL
Sm-L042 Hlavni procesy v Lékarné FNOL
Fm-MP-P003-02-SKOLENI-001 Zaznam o odborném seminafi, Skoleni, internim vycviku

Vystavené dokumenty

Fm-PP-Sm-L042-12-PRISTUP-001 Udéleni pfistupovych prav zaméstnance v systému
evidence vysoce navykovych latek a pfipravku

ZAVERECNA USTANOVENI
Uéinnost
Tato ON nabyva uc&innosti dnem 17. 4. 2025.

Dnem ucinnosti se nahrazuje 1. vydani ze dne 1. 1. 2024.

OG je povinen 1x za 2 roky provést revizi ON. Pokud to stav vyzaduje, musi OG zajistit
vypracovani nového vydani ON nebo jeji zmény. Zaznam o provedené revizi provede
spravce dokumentace do formulafe Fm-G001-REV-001 ,Zaznam o revizi ON*.

Povinnost vypracovani nové ON nebo zmény nastava i v pfipadé, ze dojde k zasadnim
zménam, které se dotykaji obsahu ON.

Pfechodna ustanoveni nejsou stanovena.
Prilohy

Nejsou.
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