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Uvod

Manual je uréen vyvojaiim a konzultantim provadéjicim modifikace, implementaci a podporu IS QI.

Pi'edpokladané znalosti:
V rozsahu latky obsaZené v prezentacich Technologie (015), minimalné vsak: architektura IS,
terminologie, zdklady QI DNT, zdkladni znalost funkéniho objektu ,,Datovy fez*, ovladani uzZivatelského

rozhrani.
Pouzité zkratky a zdkladni pojmy jsou definovany ve Slovniku QI.

2.

2.1,

Pristupova prava

Pristupova prava v Ql

Piistupova prava (ddle jen PP) piedstavuji ndstroj slouzici k definici pravidel pro préci s uréitym
objektem v informaénim systému. Ptidé€luji se uzivateli nebo skupiné uzivateli.

Pfistupovd prava se vztahujf :

e Kk programové funkeci (formuléf, tiskovy vystup, makro,..),
¢ k mnoziné dat.

Princip omezovani / povolovani piistupu:

[ povolena v§echna . o nepovoleny zadné
I DATA « implicitné » FUNKCE
[

Komplexni podnikovy
- . L, ..poskytuje plnou funkénost
Informacni systém Ql informaéni systému Ql

l (-) dale omezeno
..mnozina funkci Ql pro zvoleny

- s Ak ik
Referencnl model QI i bip zakazntia

(-) dale omezeno
.licencovana podmnozina funkci

||CenCOVana funkénost Ql I . zvoleného referenc¢niho modelu
skupina uzivatelt: skuplna uzivatelu: skupina uzivatelt:

~Ekonom* ,Prodejce” »XY..
(bez skupiny)
uzivatel IS (A) | | uzivatel IS (B, | | uzivatel IS (C | | uzivatel IS (D) | | uzivatel IS (N)
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2.1.1. Strom PF

Pro préci s ptistupovymi pravy je smérodatnd struktura Stromu PF. SlouZi k zobrazeni v§ech

programovych funkci formou hierarchického stromu, kde jednotlivé PF jsou rozclenény do mnozin

(v tomto piipad¢ korenti). Dle této hierarchie se také fidi vyhodnocovani pfistupovych prav.

Ve vztahu k definici PP plati pravidla:

- povolenim / zdkazem kotene PF jsou povoleny / zakdzany vSechny PF v ném zahrnuté, tzn. jemu

podiizené (prikl. 1, 2),

- povoleni / zdkaz PF v ramci kotene PF se vztahuje pouze k této PF (ptikl. 3).

Priklad stromového zobrazeni PF:

'- Strom programovych Funkci pro p¥istupova prava

. Ciselnik char skteristik 5
- Ciselnik ochrannych pomiicel:
- Clenové persondlni skupiny
- Clenstvi osaby v persondlnich skupindch
- Clenstvi v 2ajmoviich organizacich

- Druby vadElani

- Evidenéni karta

- Firemni katalog profesi

- Firernni katalog profesi - seznam

- Fotografie

- Historie a plan obsazowani pracovniho mista

- (_harakkeristiky osoby

- Identifikacni karta zaméstnance

- Jrneniny

- Karigrova draha zaméstnance

- Karta osoby

- Madfizena programova funkce

- Obecny katalog profesi KZaM

- Odborné charakkeristiky

- Dperace provadéng pracovni profesi

- Qisobni karta

- Dsoby schopné wykondvat profesi

- Dskakni char akteriskikoy ﬂ

Priklad 1: povoleni / zakaz kofene
,VSechny funkce* povoli / zakaze vSechny
podiizené trovné, tj. cely strom PF.

Priklad 2: povoleni / zakaz konkrétniho
kofene (napft. ,,Personalistika*) povoli /
zakaze vSechny jemu podiizené trovné.

Piiklad 3: povoleni / zdkaz konkrétni PF
povoli / zakaze pouze tuto PF. Ostatni PF
v ramci kofene toto PP neovlivni.

- pro kazdy kofen PF / kaZdou PF lze nadefinovat povolené operace,

Piiklad definice povolenych operaci:

P Programové funkce uFivatele
Povolené Wavé furkee

] VHiadanT

Mazey programoyé Funkoe

chry Funkee
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Zde vybrat PF (resp. kofen PF), pro kterou
budou povolovany / omezovany operace.

W] Upravwy I
|
v Cteni

Zde urcit, které operace budou povoleny
(zaskrtnuto). Ostatni budou zakdzany.
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2.1.2. Obecna pravidla pro praci s pfistupovymi pravy
V systému QI obecné plati nasledujici pravidla pfi vyuzivani piistupovych prav:
- nenaplnéna PP k programovym funkcim implicitné zakazuji pfistup na v§echny programové
funkce,
- nenaplnéna PP na data (datové tiidy) implicitné povoluji piistup na vSechna data.

To znamend, Ze uZzivatel bez ptidélenych piistupovych prav je sice oprdvnén pracovat s veSkerymi daty
systému, ale nema k dispozici Zadné funkce, kterymi by tento piistup mohl realizovat.

Hlavni nabidka informac¢niho systému QI pak pro takového uzivatele nema zadné polozky.

2.1.3. Zakladni logika pfistupovych prav
Definice piistupovych prdv umoZiiuje vyuZziti dvou zdkladnich piistupd, jsou to ndsledujici pohledy:
- zaKkazovaci logika (povolit vétsi mnozinu funkci a v rdmci ni zakazovat mensi mnoZiny ¢i
konkrétni funkce),
- povolovaci logika (pfimo povolovat mnoZiny funkci / konkrétni funkce).

Volba konkrétni logiky pak vychdzi z analyzy struktury organizace a analyzy procest a jednotlivych
¢innosti ¢lent organizace — uzivateld IS.

2.1.4. Povolené operace s objektem

Pi{stupovd prdava je mozno definovat v nékolika stupnich, opravijicich uzivatele k vykondvani operaci
s danym objektem v ramci zvolené funkce.
Jsou to operace:

- {tend,

- vkladani,

- Wpravy,

- mazani.

Pozndmka: v piipad¢ atribut datové t¥idy jsou dostupné pouze operace: ¢teni, Gpravy.

2.2. Spravce pristupovych prav

Pfistupovd prava pro jednotlivé uZivatele IS (resp. skupiny) je v informacnim systému QI oprdvnén
definovat pouze uZivatel Admin. Tento uZivatel je do QI vloZen vyrobcem, implicitné bez pfistupového
hesla (nutno zadat dodateén¢).

CZ-Manual-DC-012-01
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2.3. Uzivatel IS

Za Uzivatele informaéniho systému je povazovand osoba evidovana v databazi informaéniho
systému, ktera ma do néj povolen pristup. Pfistup je definovan a chrdnén uZivatelskym jménem a
heslem.

Kazdy uzivatel mize se systémem QI pracovat v jiném jazyce uZivatelského rozhrani a pouZivat
odlisnou konfiguraci.

2.3.1. Formular ,,UzZivatelé, pristupova prava..”

Zalozeni nového uzivatele IS se provadi na formulati ,,UZivatelé, pristupovd prdva..” vybérem ze seznamu
osob. Tento formulaf rovnéz umoziluje definici PP uZivatele (prostfednictvim pfislusnych tlacitek). Pro
kazdého uzivatele IS lze takto nastavit PP na programové funkce, na datové tiidy a jejich atributy, a na
zéznamy.

2.3.2. Zalozeni nového uzivatele IS
Zalozeni nového uzivatele IS se provadi na formulafti ,,UZivatel, pristupovd prdva..*:

b UZivatelé, pFistupova prava, ...

Seznam |Detai| I konfigurace uZivatels I

Piistup na funkee

PFijrmeni |Jménu:u IPHhIanvacf jméno uZivatels |Hes|u:u ugivatels  |lazvk I ;I

Kelt Duan dusan AR Cesting Pristup na tfidy |
Mattinkows Martina rnarkina AR Cedtina - .

- 5 = A, ——— Pfistup na zaznarmy
Jihlawsky jiri RS e Ceskina
[ Ficenich dupin_|
Messner lecho R S Zedtina SrHE |

: - ] fehled prav

Wawritz mnatio i Zeskina 5

ﬂ Spousténa makra

Formulat je vyvolan z Hlavni nabidky (Konfigurace a sprava systému) a jsou na ném umistén4 tlacitka,
kterd umoznuji:

prifadit uZivateli PP na funkce, datové tfidy a atributy, na zdznamy,

pfifadit uZivatele do jedné nebo vice skupin,

prifadit uZivateli spousténi maker.

Piehled vSech pFistupovych prav uzivatele Ize vyvolat tlaitkem Piehled prav na tomto formuléii:
P UZivatelé, pistupov: -0 x|

SEZNA IDetaiI I Konfigurace uZivatels I

Pfistup na funkee

Prijreni Jména PFiblaZovaci jméno uFivatele b~

Pristup na tiidy

K ’ Piehled pfistupovych prav O]
Pristup na z&znarmy |
; =
] hny Funkee PFirazeni do skupin |
I Systémova nabidka - proménns LI Pichled prav |
Akributy - databizoveé [Insert, Update, Delete, Read] j
Spousténa makra |
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2.4. Skupina uzivatela IS

Hovoftime-li o Skupinach uZzivateli v QI, mdme na mysli skupiny uZivatelii informaé¢niho systému
slouzici k usnadnéni pridélovani pristupovych prav.

Pritazenim skupiny k uZivateli je zajiSténa dé€di¢nost PP (tzn. uZivatel ma povolena PP piislusici jemu
pfifazené skupiné uZivatell). Kazdy uZivatel miZe byt zafazen do vice skupin, jejich PP se vzdjemné

prolinaji — u PP na funkce ma vyss{ prioritu ma pravo povolovaci, u PP na data pravo zakazovaci..

2.4.1. Formular ,,Skupiny uZivatelu“

Podobné jako v piipadé uzivatele IS, také pro kazdou skupinu lze nastavit PP na programové funkce, tiidy
a zdznamy. Tato PP se nastavuji prostiednictvim piislusnych tlacitek na formuléfi ,,Skupiny uZivatelii (viz
dale).

2.4.2. Zalozeni nové skupiny uzivatela

ZaloZeni nové skupiny uZivatelli IS se provadi vloZenim nového zdznamu na formulafi ,,Skupiny

b Skupiny uzivateld M =] E3

uZivatelii™:

Mazen skupiny uZivateld I ;l PFistup na funkee
Kdakaliv

< " : Prisk kiid
Syskémoyy analytil, Lt

Meznamy host z Webu

Fakburant Spouskéna makra

|
|
Analytk PFistup na 2aznamy |
|
|

zivatel s pravem modifikowvat Formulare ;I L ivatels

Formulat je vyvolan z Hlavni nabidky (Konfigurace a sprava systému). Jsou na ném umisténa tladitka,
kterd umoznuji:
prifadit skupin¢é PP na funkce, datové tfidy a atributy, na zdznamy,
prifadit skupiné spousténi maker,
volbou tla¢itka UZivatelé vyvolat prehled pfitazenych uzivateld, véetné moznosti hromadného
zatazeni uzivatelti do skupiny.

2.4.3. Zarazeni uzivatele do skupiny

Volbou tlacitka UZivatelé na formulafi ,,Skupiny uzivatelii* je vyvolan seznam vSech pfifazenych
uZivatelll. Pfiddnim nového zdznamu na tomto seznamu (vybérem ze seznamu osob) je zaji§téno pfifazeni
tohoto uZivatele do aktudlni skupiny (vcetné jeji PP). Pficemz plati pravidlo, Ze kazdy uZivatel mliZe byt
zafazen do vice skupin a naopak do kazdé skupiny miiZe byt zafazen libovolny pocet uZivateld.

CZ-Manual-DC-012-01
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3.  Princip prace s pristupovymi pravy

Efektivni definice pfistupovych prav pro jednotlivé uZivatele (a skupiny uZivatelt) konkrétniho
informac¢niho systému v organizaci vyZaduje podrobnou analyzu procesu a jednotlivych ¢innosti v
organizaci a v ni platnych pravidel prace s daty.
Vlastni princip pfifazovani piistupovych prav vychazi z ptedpokladu, Ze uZivatel IS je také ¢len
organizace (zaméstnanec) zmocnén k uréitym ¢innostem, k jejichZ napliiovani potiebuje zpfistupnit urcité
specifické skupiny dat, resp. programovych funkei zpiistupniujici tyto skupiny dat. Déle je potfeba
rozliSovat, jaka diroven pFistupu (operace: cteni, vkldddni, vipravy, mazdni) na tato data je pro daného
uZivatele nezbytnd. Z toho vyplyva, Ze v piipad¢ definice piistupovych prav pro organizaci dochdzi ke
konfrontaci mezi dvéma strukturami:

o struktura organizace (¢innosti jednotlivych ¢lenll organizace = uZivateld IS)

o struktura programovych funkei IS (konfigurace stromu programovych funkci v IS)

Pozndmka: Je mozné nastavit PP i osobé, kterd neni ¢lenem organizace, kterd IS provozuje.

uzivatel IS zaméstnanec
Strom programovych Cinnosti uzivatele IS
funkci IS v organizaci
e 1
1 1
1 . 1
—:—‘ programova funkce 1 | —| ¢innost 1 | !
1 1
i « mira shody » i
; programova funkce 2 | | —| ¢innost 2 | \
| | |
g L 1
i
]
I
[}

—| programova funkce n | v —| éinnost n |

skupina uzivatelt
vykonavajici stejnou ¢innost /
vyuzivajici stejna prava

pfifadit PP v IS —> l¢——— pfifadit uzivatelé IS

Vysledkem je stav, kdy dochazi k urcité shodé mezi pozadavky zajiSténi piistupu na data (spojené
s vykondvanim urcitych ¢innosti) a programovymi funkcemi IS zpfistupiiujicim tato data uZivateli IS.

Mél by byt dodrzen nasledujici postup:

1. analyza organizace ve vztahu piistupu ¢lend organizace k datim,
definice optimalni struktury p¥istupovych prav pro danou organizaci a jeji ¢leny,
definice skupin uZivatela vyuZivajicich stejnd ptistupova prava (napi. ekonom, prodejce..),
prirazeni konkrétnich uZivateld do skupin (tzn. konkrétni osoby v organizaci),

A

pfifazeni (resp. omezeni) individualnich pFistupovych prav konkrétnimu uZivateli ve skupiné.

Cim je shoda mezi pozadavky skupiny (uZivatele) a konfiguraci programovych funkef v ramci stromu PF
vy$§i, o to je vhodné&jsi volba tzv. zakazovaci logiky (tj. povolit skuping cely strom ¢i kofen PF a
zakazovat dil¢i programové funkce v ném).

Naopak vysokd mira neshody je pfedpokladem pro volbu logiky povolovaci (povolovat pouze ur¢ité PF ¢i
koteny PF).

CZ-Manual-DC-012-01
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Pficemz je potieba brat ohled na skutecnost, Ze:
o kazdy uZivatel IS miZe mit pFiFazeno vice skupin uZivateld,
o pfistupova préva takto pfifazenych skupin uZivateli se prolinaji,
o apovolovaci pravo je silnéjsi nez zakazovaci u PP na PF, naopak povolené PP na data je
silnéjsi pravo zakazovaci.

4. Pristupova prava na funkce

Ptifazeni piistupovych prdv uZivateli (resp. skupin€ uZivatelil) na programové funkce se provadi pomoci
ptislusnych tla¢itek P¥istup na funkce na formuldati ,,UZivatelé, pristupovd prdva..” (resp. ,,Skupiny
uZivatelii”®). Postup pfifazeni PP pro jednotlivé uZivatele i skupiny probihd podle stejného modelu, s tim
rozdilem, Ze pfifazenim uZivatele ke skupin¢ tento uZivatel ke svym PP piebird také prdva pfifazené
skupiny (resp. skupin).
Postup definice pfistupu na PF (funkce zptistuptujici data IS):
1. z Hlavni nabidky / Konfigurace a sprava systému vyvolat piislu$ny formuld¥ ,,UZivatelé,
pristupovd prdva..* (resp. ,,Skupiny uZivatelii),
2. volbou tla¢itka Pristup na funkce vyvolat formuldf ur¢eny k vy¢tu programovych funkci nebo
kotenti stromu piistupovych prav k povoleni ¢i zakdzan{ ptistupu k programovym funkcim,
3. ptiddnim nového zdznamu do tohoto seznamu vybrat pozadovanou PF,
v piislusném tdaji tla¢itkem =l vyvolat z vy&tu povolenych operaci k vybrané PF (vkladant,
dpravy, mazani, ¢teni) — plati pravidlo:
nezaskrtnuti Zadné operace k PF = zakaz PF
5. takto sestavenou definici PP ulozit tlacitkem # systémové nabidky.

5. Pristupova prava na tridy a atributy (data IS)

Vlastni pfifazeni ptistupovych prav uZivateli (resp. skuping uZivatelil) na datové tiidy a v nich obsazené
atributy se provadi v podstaté podle stejného schématu jako v ptipad¢ PF — v tomto piipadé tlacitky
Piistup na tridy:
1.z Hlavni nabidky / Konfigurace a sprava systému vyvolat piislu$ny formulat ,,UZivatelé,
pristupovd prdva..* (resp. ,,Skupiny uZivatelii),
2. volbou tlagitka Pristup na tFidy formuldi uréeny k vy¢tu datovych t¥id pro povoleni ¢i zakdzani
piistupu k datiim,
3. ptiddnim nového zdznamu do tohoto seznamu vybrat pozadovanou datovou tiidu,
v piislusném tdaji tla¢itkem =l vyvolat z vyétu povolenych operaci k vybrané datové ti{dé
(vkladani, dpravy, mazani, cteni) — plati pravidlo:
nezasSkrtnuti Zadné operace k datové tiidé = zakaz prace s touto datovou tiidou
5. piipadné volbou tlacitka PFistup na atributy urcit specifickd omezeni (povoleni) pfistupu na
jednotlivé atributy v seznamu oznacené datové tiidy, v€etné urceni stupné piistupu na tyto
atributy (k dispozici pouze operace: Gpravy, ¢teni),
6. takto sestavenou definici PP ulozit tlacitkem # systémové nabidky.

Ptiklad 1: Zakazat danému uZivateli zobrazovani rodnych ¢isel - u Osob.
Resent:
1) na formuldti ,,UZivatelé, pristupovd prdva..” najit uvedeného uzivatele a vybrat,
2) tlac¢itkem Piistup na t¥idy zobrazit dialog pro definici PP,
3) do seznamu t¥id vybrat tfidu Osoby a na ni povolit v§echny dostupné operace,
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4) volbou tla¢itka PFistup na atributy vybrat atribut Rodné cislo a pro n&j nepovolit Zddnou operaci
(= zakazat atribut).
Popisovana definice zptisobi, Ze uvedeny uZivatel po ptihldSeni do systému nebude mit k dispozici ndhled
na rodnd ¢isla osob — tento tdaj se nebude na piislusnych formuldfich viibec zobrazovat.

Ptiklad 2: Zakazat danému uZivateli editaci rodnych ¢isel - u Osob.
Resent:
1) na formuldti ,,UZivatelé, pristupovd prdva..” najit uvedeného uZivatele a vybrat,
2) tlac¢itkem Piistup na t¥idy zobrazit dialog pro definici PP,
3) do seznamu t¥id vybrat tfidu Osoby a na ni povolit v§echny dostupné operace,
4) volbou tlacitka P¥istup na atributy vybrat atribut Rodné cislo a pro n&j povolit pouze operaci
Cteni.
Popisovand definice zplisobi, Ze uvedeny uZivatel po piihldSeni do systému sice bude mit k dispozici
nédhled na rodnd ¢isla osob — nikoliv v§ak k modifikaci (idaj v Sedém ,,needitovatelném* poli).

6. Pristupova prava na zaznamy

Definice PP na zaznamy umoznuje urcit, ke kterym tdajum IS bude mit uZivatel (resp. skupina) piistup.
K ufceni definice PP na zdznamy slouz{ piislusné tlacitko Pfistup na zdznamy:

b Piistupov 3 prava - piistup uZivateld na zaznamy

Mazew tiidy Typ datowé tfidy Povolene ..

W |

(zde se zapiSe podminka piistupu na data)

[

Horni polovina takto vyvolaného dialogu ,,Pristupovd prdva — pristup uZivatelii na zdznamy* (v piipadé
skupin analogicky* pristup sk. uZivatelii na zaznamy) slouzi k zadan{ datové t¥idy a pfifazeni k ni
povolenych operaci. Dolni ¢st obsahuje Podminku v p¥istupech na data.
Poznamka: Syntaxe Filtru je jako u datového fezu jen udaj ve dvojitych uvozovkéch je potieba definovat
jinak, ato:

- systémova pole : ic,u,ic_a,u_a,ic_b,u_b

- nesystémova pole : ID (IC,U) atributu z tabulky atributii
Multijazy&né atributy v t&chto filtrech nejsou povoleny. Zadnd pouzitd identifikace objektu nesouvisi s

datovym fezem.

6.1. Postup nastaveni PP na zaznamy

Schématicky metodicky postup nastaveni piistupovych prav na zdznamy:
1) zjisténi datovych Fezii z formulait, které maji PP na zdznamy aplikovat,
2) 1z datovych fezli najit objektovou t¥idu, jejiz atribut ma byt predmétem PP,
3) v seznamu atributi si zjistit ic,u poZadovaného atributu (uloZen v ic_b, u_b v seznamu v8ech
atributi),
4) nastaveni PP na atribut tfidy do PP na zdznamy uZivateli ¢i skupiné uZivatelt.
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Pro zaddvéani vybérové podminky piistupovych prav na zdznamy se zaddvaji vybrané pitkazy MS SQL
Serveru, uvedeny v ndpoveédé€. Podrobny popis téchto funkci je soucasti dokumentace SQL Serveru.

Dalsi podminky:
- atributy se zaddvaji ve tvaru: "ic,u",
- Tetézce v apostrofech,

- lze pouZit ic,u atributll z nadfizenych objektovych tfid.

Dulezité: Idedlni je volit filtraci na povinné atributy povinné objektové tiidy nebo metodicky zajistit
plnénf téchto atributdl uZivatelem (jednd se hlavné o atributy relacné vdzanych tfid).

Priklad: stfedisko je na dokladech nepovinné a pokud neni zaddvano, nelze piistupovymi pravy zamezit
pfistupu k dokladlim s nezadanym stfediskem.

6.2. Priklad nastaveni PP na zaznamy

Nastavit PP na vydané dodaci listy stiediska 000:
- formuldf: ,,Seznam dodacich listii vydanych*
- datovy fez: "Dodacf listy vydané"

- objektova tiida: Hospodarska stfediska
- atribut: Identifikace hosp. stirediska (34817,10)

ReSeni:
Do PP na zdznamy zvolit tfidu "Hospoddiskd stiediska" a povolené akce DS nechat prazdné.
Ptikaz:

Case when "34817,10" = '000' Then 1 Else 0 End = 0

misto piikazu Case ... 1ze pouZit i piikaz:

"34817,10" <> '000'
ten ale nezohlednuje hodnotu ,,null v existujici identifikaci hospodaiského stiediska (pokud by byla
povolena pfi vstupovani stiedisek), je dileZité si uvédomit, pokud by na dokladu nebyla viibec vazba na
stfedisko (uZivatel jej prosté nezadal protoZe neni povinné), doklady bez stiediska budou zpfistupnény
vzdy.

Analogicky lze feSit fizeni pfistupu k dokladiim pfes fady, typy a podtypy (objektovd tiida "Typy a
podtypy dokladi" a jeji atributy).

7. Spousténi maker

IS QI umoziuje nadefinovat, kterd makra se budou pro daného uzivatele IS (resp. skupinu) spoustét po
prihlaSeni do systému (napf. dnesni vyroci nebo tkoly uzivatele atd.; pro spravce systému napft. protokoly
o spousténi apod.). Tato definice se realizuje prosttednictvim tlaéitka Spousténa makra na formulafi
»UZivatele, pristupovd prdva..” (resp. ,,Skupiny uZivatelii’).
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8. Priklad konstrukce uzivatelského pristupu na PF

8.1. Casté chyby
Dile uvedeny postup tvorby a pfifazovéani piistupovych prav v informacnim systému QI vychdzi
z praktickych zkuSenosti a umoZiuje eliminaci ¢astych chyb:
o uZivateli nebylo pfifazeno urcité PP potfebné k vyuZiti urcité PF (napf. vybér z ¢iselniku),
o uZivateli byly nedopatfenim povoleny PP, které nemiize mit k dispozici (napf. pfifazenim vice
skupin),
o uZivatel sice m4 ptifazeno urcité PP, ale s nedostate¢nym vyctem povolenych operaci (napf.
umoziiuje pouze na ¢teni),
o nebo naopak uZivatel m4 povoleno PP na vyssi drovni, neZ je pro néj piipustné (napf. mize
mazat existujici zdznamy).

8.2. Postup konstrukce uzivatelského pristupu

8.2.1. Vychozi predpoklad

Popisovand metoda vychdzi z pfedpokladu, Ze spravce piistupovych prav bude do IS piihldSen soucasné
pod svym, administratorskym @¢tem (dale QI-1) a pod Wi¢tem uZivatele (dale jen QI-2), pro kterého
definuje PP. V piipad¢ skupiny uZzivateld se ptihldsi pod dctem fiktivniho uZivatele, jemuZ byla skupina
pfifazena.

8.2.2. Zalozeni skupiny
Za predpokladu soucasného prihlaseni do systému QI-1 a QI-2 vlastni definice pfistupovych prav probiha
nésledovné:
1. prihlasit se jako spravce PP (tj. QI-1),
2. v QI-1 zalozZit novou skupinu uZivateli,
3. v QI-1 zaloZit nového uZivatele, pro kterého budou definovany PP (pokud jiZ neexistuje),
nasledné prifadit tomuto uZivateli dfive vytvofenou skupinu,
4. prihlasit se do systému jako takto vytvoreny uZivatel (tj. QI-2), aplikace QI-1 je spusténa
paralelné,
5. v QI-2 je hlavni nabidka prdzdnd — skupina nem4 pfifazena Zadnd PP.

8.2.3. Definice PP pro skupinu
Vlastni pfitazovani PP skupiné (resp. uZivateli) probihd na zdklad¢ ndsledujiciho algoritmu:
1. v QI-1 prifadit skupiné poZadované PP a pro né oznacit vycet povolenych operaci,
2. v QI-2 po obnoveni obsahu nabidky se zména projevi zobrazenim piislusného kofene PF, resp.
konkrétnich PF,
3. v QI-2 testovat, zda-li pfifazené PP uZivateli poskytuje poZadovanou funkénost:
o pokud NE, pak v QI-1 ptifadit vyZadované PP na pfislu$né drovni (Ctent,..),
o pokud ANO, pak zv4Zit zda tento stav odpovidd poZadované definici struktury PP:
o pokud NE, pak v QI-1 upravit PP,
o pokud ANO, pak pokracovat v testovani funk¢nosti,
4. pokud je v QI-2 fiktivnimu uZivateli dostupnd nabidka vSech pozadovanych PF na pfislusné
drovni, 1ze definici PP pro skupinu (pfifazenou tomuto uzivateli) povazovat za dokoncenou.
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| |
i Usi IS 4—| vybrat z Osob !
: Zivate !
| |
A !
o ——— «QF1-Admin» |
H | priradit Skupinu | H
Cl |
2 piifadit skuping PP | :
1 | 1
:____:______________________________%______________________________________________'
|
v i
Hlavni nabidka ! upravitv Ql-1
[}
uzivatele !
; « Ql-2 — Test »
testovat funkce Neni to v poradku?

Pozndmka: uvedeny postup lze aplikovat i ptimo na konkrétniho uZivatele IS, s vynechdnim krokt
spojenych se vytvarenim skupiny. Vznika tak vSak riziko, Ze v budoucnu vznikne poZadavek na
zpiistupnéni stejné (resp. velice podobné) definice PP dal$imu uZivateli, coZ pfedstavuje pracné opakovani
celého cyklu.

Stav miZe nastat:
A) organizace ptijme dalSiho ¢lena, jehoZ ¢innost vyZzaduje v podstaté stejnd PP,
B) dojde k personalni zméné na uvedené pracovni pozici, tzn. bude stdvajici uZivatel nahrazen
jinym.
Z tohoto pohledu je vhodné vidy nadefinovat PP pro skupiny uZivatel (podle struktury pracovnich
mist v organizaci) a jednotlivé koncové uzivatele IS z fad ¢lend organizace pfitazovat do téchto skupin
(i kdyZ se jedna jen o jednu osobu).

8.2.4. Doladéni PP pro jednotlivé uzivatele

Detailn{ pFizpisobeni definice PP pro individuélni potfeby konkrétniho uZivatele IS probihd na
zéklad¢ nésledujiciho cyklu:
1. prihlasit se jako spravce PP (. QI-1),
2. v QI-1 zalozit nového uZivatele, pro kterého budou definovany PP (pokud jiZ neexistuje),
nésledné priradit tomuto uZivateli difve vytvoreno skupinu obsahujici vhodnou definici PP,
3. prihlasit se do systému jako takto vytvoreny uZzivatel (tj. QI-2), aplikace QI-1 je spusténa
paralelné (pro zjednoduseni prace doporuceno spustit opet na dvou stanicich),
4. v QI-2 je hlavni nabidka odpovida PP pridélenym piifazené skupiné — uzivatel doposud
nema pfifazena zadna PP,
5. v QI-1 priradit / omezit uZivateli poZadované PP (resp. s nim spojené operace),
6. v QI-2 po obnoveni obsahu nabidky se zména projevi zobrazenim piislusného kofene PF, nebo
piimo konkrétnich PF,
7. v QI-2 testovat, zda-1i pfifazené PP uZivateli poskytuje poZadovanou funk¢énost:
o pokud NE, pak v QI-1 ptifadit vyZadované PP na poZadované trovni (¢tend,..),
o pokud ANO, pak zvéZit zda tento stav odpovidd definici struktury PP:
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o pokud NE, pak v QI-1 upravit PP,
o pokud ANO, pak pokracovat v testovani funk¢nosti,
8. pokud v QI-2 je uZivateli dostupnd nabidka vSech poZadovanych PF na pfislu$né drovni, lze
definici PP pro tohoto uZzivatele povaZzovat za dokoncenou.
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9. Priklady konstrukce pristupovych prav na zaznamy

Nasledujici kapitoly popisuji postup nastaveni piistupovych prav na zdznamy.

Pozndmka: nésledujici postupy jsou urceny pro vymezeni vlastnich dokladovych podtypt, fad, skladii a
pokladen uZivatellim pracujicim na pobockéch v rdmci distribuovaného zpracovani dat.

9.1. Povoleni pristupovych prav na podtypy a rady

Prvni zdznam zakazuje zobrazeni v§ech podtypti a fad kromé zadaného v podmince. Postup nastaveni PP
na podtypy a fady dokladl odfiltrovdnim téch podtypt a fad, do kterych uZivatel viibec nesmi pofizovat
data (tzn. faktura vydand fady 000):

b Piistupova prava - piistup uZivateld na zaznamy = ngll

Povolené akce s DS

L D]

Typy a podeypy dokladd Tarrndlni [wKadéni, Uprawey, Mazéni, Creni]

Typy a podtvpy dokladd Mormalni [wkadani, Uprawy, Mazéni, Creni]
=
Case When "14968,10" = 'Fy' and  "38865,10" = '000' Then 1 Else DERd =0 ;l
=
Dalsi zdznam povoluje pfistup vydanym dobropistim fady 500:

} Pfistupova prava - pfistup uZivateld na zaznamy E = |EI|£|
Mazer Fidy |Typ dakové tidy Povolens akce s DS | ;I
Twpy a podtypy dokladd ormalni 0
Typy vpy dokladi Ini i i J
Tvpy a podtypy dokladd Tormalni

=
"14968,10" ='DV' and  "38885,10" = "500° ;I
=

Dalsi zdznam povoluje pfistup vydanym zidlohovym listim fady 600:

P Piistupov3 préva - pFistup uFivateld na zéznamy = o ] |
N&zew EFidy |Ty|:| datové tidy Povolené akce s DS | ;l

Typy a podtypy dokladd Mormalni
dii
dii

Mormalni

Matrnalni

"14968,10" = "ZLY and  "38885, 10" = '600° ;I

Dalsi povoleni vymezeného okruhu podtypti a fad se realizuje na zdkladé¢ stejného principu.
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9.2. Pristupova prava na pokladny

9.2.1. Pokladny

Tento zdznam zakazuje piistup do vSech pokladen kromé pokladny 1, kde je plny piistup:

b- PFistupova prava - pFistup uZivateld na zaznamy = IEllil
Mazer kidy |Typ dakawé tidy Povaleng akce s DS | ;I
Tvpy a podtypy dokladd Mormalni 0
Tvpy a podtypy dokladd Mormalni [kladani, Opravy, Mazani, Steni]

Typy a podtypy dokladd Mormnaln [kladani, Oprawy, Mazani, Cteni]
Mormalni 1 -
_ase When "35648,10"="1"Then 1 Else 0 End =10 ;I
E

Tento zdznam navic povoluje plny piistup k pokladné 2:

| Piistupov prava - pistup uZivateld na zéznamy s 1Ol =]
Mazew tridy |Typ datove tfidy Povolené akce s DS I ;I
Tvpy a podtypy dokladd Totradini [kladani, Opravey, Mazéni, Cteni]
Twpy a podtypy dokladd Mormalni [kladani, Opravy, Mazani, Cteni]
Pokladry Tormalni 0

fPokdadny ____________________________[Normdi -
"36648, 10" = '2' x|

=

Dalsi povoleni vymezeného okruhu pokladen se realizuje na zaklad€ stejného principu.
9.2.2. Podtypy a rady pokladnich prijemek a vydejek

Nastaveni piistupu na Podtypy a fady pokladnich pfijemek a vydejek je shodné s popisem prvni kapitoly

této ¢asti manualu.
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9.3. Pristupova prava na sklady

9.3.1. Sklady

Tento zdznam zakazuje ptistup do vSech skladt kromé skladu 1, kde je plny pfistup:

b Piistupova prava - piistup uzZivateld na zaznamy = |EI|5|
Mazew kridy Typ dakove kiidy Povolene akce s DS ;I
|
=l
Case When "38833,10"="1'Then 1 Else 0End =0 ﬂ
&

Tento zdznam navic povoluje plny piistup ke skladu 2:

P Piistupova prava - pfistup uZivateld na ziznamy - o [ 4|
Mazey kfidy |Typ dakové kidy Povalené akee s DS | ﬂ
Sklady Mormalni 0

"38833,10" =2

Dals{ povoleni vymezeného okruhu skladi se realizuje na zaklade stejného principu.
9.3.2. Podtypy a fady skladovych prijemek a vydejek (skladové pohyby)

Nastaveni piistupu na Podtypy a fady skladovych piijemek a vydejek je shodné s popisem prvni kapitoly

této ¢asti manualu.
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9.4. llustracni pripad

Zadani: Povolit vS§echny podtypy a fady vSech typi, zakazat v§echny podtypy a fady jednoho typu dokladu
a povolit jeden z nich.

Piedpoklad: Konstrukce zkratky dokladu vSech podtypt jednoto typu dokladu m4 spolecny zaklad, ktery
je v ramci vSech existujicich typi dokladl jedine¢ny, na piikladé se uvaZzuje se spolecnym zdkladem

2 znaku zleva.

9.4.1. Povolit vSechny podtypy a fady vSech typu

Je standardné splnéno, pokud nejsou zaddna piistupovd prava na zdznamy dané tiidy.

9.4.2. Zakazat vSechny podtypy a rfady jednoho typu dokladu
Piiklad: Zdkaz pfistupu ke vS§em podtyplim zacinajicich zkratkou dokladu ,,FV*, ostatni podtypy jsou pln¢

piistupné:

A

h Pfistupova prava - pfistup uZivateld na zaznamy e ;Igl_l

Mazey bFidy Typ datowe tidy Povolené akce s DS

Typy a podtvpy dokladd

Left{"14068,10" 21 = P

N ER

9.4.3. Povolit pouzivani jednoho podtypu z mnoziny zakazanych

Ptiklad: Ze zakazaného pfistupu ke v§em podtypiim zacinajicich zkratkou dokladu ,,FV* je potfeba
zpfistupnit jeden se zkratkou ,,FVS*:

" Pfistupova prava - pristup uZivateld na zaznamy - = |EI|1|
Mazev kridy Tvp dakove kfidy Povoleneé akce s DS | ;I
Twpy a podtvpy dokladd Mormalni [1
Typy a podtypy dokladd ’ j
"14968,10" = PV’ =]

H
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