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KUKACCÍ VEJCE

Cliff Stoll

Podekování

Jak dát lidem vědět, že v zajištení bezpečnosti pocítače je díra? Někdo by neřekl nic v obavě, že když lidem prozradí, jak
namíchat výbušninu, povzbudí je tím k výrobě bomb. Já jsem ale v této knize nekteré bezpecnostní problémy popsal a
vyložil, protože jsem zjistil, že zlí hoši o nich už vedí. Pokusil jsem se zrekonstruovat tento príbeh tak, jak jsem ho zažil.
Hlavním podkladem mi byly mé pracovní záznamy a deníky; overoval jsem si je u dalších lidí, jichž se tato záležitost
týkala, a porovnáním s jinými zprávami. Pár lidi se tu vyskytuje pod pseudonymem, nekolik telefonních císel jsem
zmenil a nekteré rozhovory jsem uvedl jen podle pameti, ale nic tu není vymyšleno. Za podporu a pomoc behem
výzkumu i psaní dekuji svým kolegum a prátelum i své rodine. Mou hlavní redakcní oporou pri práci na knize byla
Regina Wiggenová; dekuji také Jochenovi Sperberovi, Jonovi Rochhsovi, Deanu Chaconovi, Wione Smithové,
Stephanu Stollovi, Danu Sackovi, Donaldu Alvarezovi, Lauru McPhersonové, Richi Mullerovi, Geneovi Spaffordovi,
Andymu Goldsteinovi a Guyi Consolmagnovi. Dekuji také Billu Stottovi za to, že napsal Write to the Point, knihu, která
zmenila zpusob, kterým píšu. Rozeslal jsem po nekolika sítích prosbu o návrhy na název téhle knihy. Obdržel jsem
nekolik set praštených nápadu od lidí z celého sveta. Za titul a podtitulek dekuji Karen Andersonové ze San Franciska
a Nigelu Robertsovi z Mnichova. Redaktori z nakladatelství Doubleday David Gernert a Scott Fergusonnil pomáhali po
celou dobu práce na knize. Zábavné bylo pracovat s laskavými lidmi z nakladatelství Pocket Books, jako jsou Bill Grose
ci Dudley Frasier. Jim všem a také svému agentovi Johnu Brockmanovi dekuji za trvalé povzbuzování i za moudré rady.
Všem temto lidem jsem zavázán; vetšine z nich také dlužím krabici sušenek. Během celého dobrodružství mě
podporovaly Lawrenceovy laboratoře v Berkeley; lidé ze Smithsonovy astrofyzikální observatoře - zejména Joe
Schwarz a John Murray - se mnou meli hodne trpelivosti a hodne mi pomohli v dobe, kdy jsem knihu psal. Spojuji své
uprímné podekování prátelum v obou techto institucích s nadejí, že se ted budu moci vrátit k astronomii. Bylo mi deset,
když me Ernst Both z Prírodovedeckého muzea v Buffalu pozval, abych se podíval dalekohledem, a otevrel mi tak svet
astronomie. Nevím, jestli mu za to kdy dokážu dostatecne podekovat. Moje láska a manželka Martha Matthewsová
žádné podekování nepotrebuje. Patrila k psaní této knihy stejnou merou jako do jejího príbehu. 

Cliff Stoll

Adresy pro e-mail: Internet: cliff@cfa.harvard.edu

Compuserve: 71660,3013

Genie: Cliff-Stoll AOL: cliffstoll
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Já a pocítacovej kouzelník? Ješte pred týdnem jsem byl astronom a usilovne vymýšlel optiku pro dalekohledy. Když se
na ty casy dívám zpátky, žil jsem si v akademické ríši snu. Po celá ta léta, bez nejakých plánu do budoucna, až do dne,
kdy mi došly peníze z grantu. Naštestí pro me moje laborator obnošené astronomy recyklovala. Abych netrcel ve
fronte nezamestnaných, preložili me z Keckovy observatore do Lawrenceových laboratorí v Berkeley, dolu do
pocítacového centra v samých základech budovy. No budiž, na pocítaci toho dokážu nafilmovat dost, aby to udelalo
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dojem na astronomy, a neco snad pochytím drív, než to dojde kolegum. Jenže rovnou pocítacovej kouzelník? Ale kde -
já jsem astronom. Co dál? Apaticky jsem zíral na terminál svého pocítace a hlavou se mi porád ješte honily planetární
orbity a astrofyzika. Coby novácek jsem si mohl vybrat mezi špelmikou s výhledem na Golden Gate a nevetratelnou
kancelárí se stenou knih. Premohl jsem svou klaustrofobii, vybral jsem si kancelár a zadoufal, že si me nikdo nevšimne,
až budu prespávat pod stolem. Po obou stranách meli kanceláre dva systémáci, Wayne Graves a Dave Cleveland,
mazáci party. Brzo jsem je pri jejich hašterení poznával po hlase. Pro Wayna byli všichni bud neschopní, nebo líní, a tak
byl se zbytkem oddelení na kordy. Systém ale znal dokonale, od softwaru diskových jednotek až k mikrovlnným
anténám. Digital Equipment Corporation ho odkojila na Vaxech, a tak nebral nic menšího: ani IBM, ani Unix, ani
Macintoshe. Dave Cleveland, náš vyrovnaný unixový buddha, naslouchal trpelive Waynovi i jeho nekonecnému
srovnávání. Jejich setkání se málokdy obešlo bez Waynova popíchnutí: 

"Vaxy - to je pro vedce presne ono, a programy na nich jsou dvanáctkrát efektivnejší." 

"Koukej, udržuj si ty svoje milované Vaxy v pohode a o zbytek sveta se postarám sám," odsekával Dave. 

Nikdy mu nedoprál tu radost, že by se nechal naštvat, a tak Waynovy stížnosti koncívaly mrmláním. Paráda. První den
u fochu, a hned jsem se zazdil mezi dva týpky, co me svým vecným hádáním rušili ve snení. Prinejmenším si ale nikdo
nemohl stežovat na muj vzhled. Nosil jsem standardní uniformu laboratorí: ošoupanou košili, odrené džíny, dlouhé
vlasy a kecky. Manažeri príležitostne mívali i kravatu, ale to pak šla produktivita práce dolu. Wayne, Dave a já jsme meli
spolecne na starosti provoz pocítacu pro celé laboratore. Meli jsme tucet sálových mašin - obrovských fabrik na rešení
fyzikálních problému, dohromady za nejakých šest miliónu dolaru. Predpokládalo se, že pro vedce, kterí je používají,
budou predstavovat jednoduchý a výkonný výpocetní systém stejne spolehlivý jako elektrárna. To znamenalo, že
musí být v chodu porád, ctyriadvacet hodin denne. A stejne jako elektrárna jsme úctovali každý spotrebovaný
výpocetní cyklus. Ze ctyr tisíc zamestnancu používala sálové pocítace snad ctvrtina. Každému z té tisícovky jsme to
denne spocetli a úcetní kniha byla v pocítaci. Hodina výpoctu byla za tri stovky, takže úcty jsme museli mít presné.
Hlídali jsme každou vytištenou stránku, každý blok na disku a každou minutu procesorového casu. Tuhle statistiku
delal speciální pocítac a mesícní úcty posílal laboratorním oddelením. A tak se stalo, že hned druhý den ke mne do
kanceláre vkrácel Dave a brblal cosi o tom, že úctovací systém na Unixu dostal škytavku. Nekdo musel použít pár
vterin pocítacového casu bez placení. Pocítacové úcty nebyly docela presne vyrovnané; úcet za minulý mesíc cinil 2
387 dolaru a nedoplatek 75 centíku. Když schází pár tisíc dolaru, je chyba zrejmá a není težké ji najít. Zato chyby v
halérových sloupcích pocházejí z hluboko zakopaných problému, takže vypátrat takovouhle blechu je prirozene test
pro pocítacového mága v rozpuku. Dave mi rekl, že bych o tom mel podumat.

"Loupež prvního stupne, co?" opácil jsem.

"Rozlouskni to, Cliffe, a kdekdo se bude divit," rekl Dave.

No, vypadalo to na docela zajímavou hracku, a tak jsem se zahrabal do úctovacího programu. Zjistil jsem, že náš úcetní
software je slátanina programu stvorených pred dávnými casy studenty na prázdninových praxích. Neznámo proc
fungoval ten mišmaš tak dobre, že se na nej dalo klidne zapomenout. Když jsem recenou smesku programu prohlížel,
našel jsem software v assembleru, Fortranu a Cobolu, tech nejstarších ze všech pocítacových jazyku. Stejne dobre
mohly být v klasické rectine, latine a sanskrtu. Jak je zvykem u doma peceného softwaru, neobtežoval se nikdo porídit
k našemu úcetnímu systému dokumentaci. Jen šílenec by se v takovém labyrintu štoural bez mapy. Ale co, mel jsem
hracku na odpoledne a šanci prozkoumat systém. Dave mi ukázal, jak systém pokaždé zaznamená cas, kdy se nekdo
pripojí, jméno uživatele a terminál, a jak odštempluje cas každého spojení a zapíše, který úkol nechal uživatel
probehnout, kolik sekund procesorového casu použil a kdy se odpojil. Dave mi vyložil, že máme dva nezávislé úctovací
systémy. Obycejný unixový úctovací software jenom uloží casem oznacené záznamy do souboru. Aby ale uspokojil
pár byrokratu, vybudoval Dave druhý úcetní systém, který udržoval podrobnejší údaje o tom, kdo pocítac používá. Jak
šla léta, stvorila rada znudených prázdninových praktikantu programy, které tyto úcetní informace analyzovaly. Jeden
program informace sbíral a rovnal je do souboru. Druhý program soubor precetl a spocítal, co bude stát která seance.
Tretí program pak všechny ty úctenky sbíral a tiskl faktury, které se rozesílaly laboratorním oddelením. Poslední
program secetl všechny úcty uživatelum a porovnal soucet s výsledkem vnitrního úcetního programu pocítace. Dva
úcetní soubory, vedené soubežne dvema ruznými programy, mely dát stejnou odpoved. Rok tyhle programy bežely bez
mrknutí, ale tenhle týden nebyly docela presné. Nejpodezrelejší byla samozrejme zaokrouhlovací chyba. Každý úcetní
vstup byl nejspíš presný, ale když se všechno secetlo, daly rozdíly v desetinách dohromady souctovou chybu 75
centu. Mohlo by se to prokázat bud' analýzou funkce programu, nebo jejich otestováním jinými daty. Než bych se
pokoušel pochopit všechny kódy každého programu, napsal jsem si jeden krátký k proverce datových souboru. Za pár
minut byl první program otestovaný; opravdu, úcetní data shromaždoval správne. Císlo jedna bez problému. Probrat
druhý mi trvalo déle. Asi za hodinu jsem splácal dohromady provizorní kód, který mel prokázat, že dvojka opravdu
funguje. Dodával proste casové intervaly, které se po tom násobily cenou výpocetního casu. Takže
petasedmdesáticentová chyba z dvojky nevzešla. I tretí program fungoval perfektne. Nahlédl do seznamu oprávnených
uživatelu, našel konta jejich laboratorí a napsal úcet. Zaokrouhlovací chyba? Kdepak, všechny programy sledovaly
peníze na setinky centu. Divné. Kde se tu potom ta petasedmdesáticentová chyba bere? Proinvestoval jsem pár hodin
pri pokusech pochopit triviální problém. Zasekl jsem se: ksakru, budu tady do pulnoci, jestli budu muset. O pár
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testovacích programu pozdeji jsem k mišmaši místních úcetních programu pojal duveru. Žádné pochyby o tom, že nám
úcty nehrály, jenže programy, i když docela neprustrelné nebyly, nepustily ani cent. Našel jsem si tedy seznam
oprávnených uživatelu a prebíral si postup, kterým program využíval datové struktury, aby zkasíroval jednotlivá
oddelení. Kolem sedmé vecer se mi oci zastavily na jednom jméne. Hunter. Tenhle chlápek nemel platnou úcetní
adresu. Ha! Hunter použil v minulém mesíci cas za 75 centu, ale nikdo to nezaplatil. Tak tady je zdroj rozdílu. Nekdo to
zvoral, když pripojoval k našemu systému nového uživatele. Triviální problém zavinený triviální chybou. Byl cas k
oslave. Když jsem si zapisoval tenhle první malý triumf na zacátek svého zbrusu nového poznámkového sešitu,
zastavila se Martha, moje milovaná, a v Berkeley jsme si na oslavu dali v Café Roma pár pulnocních cappuccin.
Porádný machr by to byl zmáknul za pár minut. Pro me to byla terra incognita a prošlapat si tudy cestu nebylo snadné.
Útechou mi bylo, že jsem se naucil úcetní systém a vyzkoušel si pár obsolentních programovacích jazyku. Den nato
jsem poslal Daveovi zprávu e-mailem a cepejril si perícka, jak jsem mu to predvedl. Kolem poledne se Dave zastavil,
privlekl mi hromadu manuálu a jen tak bokem prohodil, že žádného uživatele jménem Hunter k systému nikdy
nepripojoval - musel to být nekterý jiný systémák. Wayne odpovedel strucne: "Já to nebyl. PSM." Vetšina jeho vet
koncila zkratkami z talkmodu * Tahle znamenala "Precti si manuál!"

* Talkmode predstavuje duležitou soucást konverzace na sítích. Je to zvykem ustálený soubor zkratek a kódu,
rozvíjející se na principech úcelnosti, vtipu a ironie. Není to kodifikovaný jazyk, jehož prírucku by si bylo možné koupit,
i když prý puvodne vyšel z mezinárodních radioamatérských kódu. (Pozn. prekl.)

Já si ale manuály precetl. Pridat uživatele bez úctu operátorum neumožnovaly. V jiných výpocetních strediscích se
proste dostanete k privilegovanému úctu a reknete systému, aby pripojil nového uživatele. Jenže my jsme museli mít
úcetních vstupu nekolik, takže jsme si takový lážový systém dovolit nemohli. Ten náš byl dost složitý na to, aby mel
zvláštní program na papírování a systémové kejkle. Porozhlédl jsem se, poptal se, a všichni se shodovali v tom, že k
tomuhle systému by nového uživatele rucne nepridal nikdo. Automatický systém by tuhle chybu taky neudelal. To
znamenalo, že na to, kdo tu botu udelal, neprijdu. Huntera nikdo neznal a úcet mu nikdo neotevrel. Vymazal jsem ho
tedy ze systému - až si zacne stežovat, zavedeme ho tam porádne. O den pozdeji nám jakýsi obskurní pocítac jménem
Dockmaster poslal e-mailem zprávu. Systémový manažer si stežoval, že se kdosi z naší laboratore pres nedeli zkoušel
nabourat do jeho pocítace. Zpátecní adresa Dockmasteru mohla znamenat cokoliv, ale stopy ukazovaly na Maryland.
Elektronická pošta šla pres tucet dalších pocítacu a každý zanechal svou poštovní znacku. Dave na zprávu odpovedel
bez komentáru: "Podíváme se na to." Jo, urcite. Podíváme se na to, až zmizí všechny naše ostatní problémy. Pocítace
Lawrenceových laboratorí v Berkeley jsou propojeny s tisícovkou dalších tuctem sítí. Každý vedec z LBL se muže
napojit na náš pocítac a pres nej se prihlásit k dalšímu nekde jinde. Jakmile se mu ohlásí, muže se napojit i na nej tím, že
zadá jméno úctu a prístupové heslo. Sít v podstate chrání jedine heslo, protože jména úctu se zjistí snadno. (Jak?
Proste se podíváte do telefonních seznamu. Vetšina lidí používá na pocítacích vlastní jméno.) E-mailová zpráva
Dockmasteru byla kuriozita a Dave ji predal Waynovi s pripojenou otázkou: 

"Kdo je to Dockmaster?" Wayne ji postoupil mne s dohadem: 

"Nejspíš nejaká banka."

Wayne to tedy prehrál na me. Odhadoval jsem, že Dockmaster bude nejaký dok válecného námornictva. Duležité to
nebylo, ale za nakouknutí na pár minut to stát mohlo. Ve zpráve bylo datum i cas, kdy se nekdo z našeho Unixu
pokoušel napojit na Dockmaster. Porýpal jsem se trochu kolem úcetních souboru a nakoukl do záznamu ze soboty
ráno. A oba úctovací systémy se zase rozešly. Na skladovacím souboru Unixu byl uživatel jménem Sventek, který se
pripojil v 8:25, pul hodiny nic nedelal a pak se odpojil. Mezitím žádné zaznamenané pracovní casy. Náš domácí software
zaznamenal Sventeka také, jenže vykazoval práci se sítí od 8:31 do 9:01. A další úcetní problém. Nehrají casové
záznamy. Jeden mluví o práci, a druhý zatím, že všechno spalo. Jiné veci se zdály být prednejší, takže jsem toho zatím
nechal. Když už jsem pátráním po chybe nejakého operátora zmarnil jedno odpoledne, nechtelo se mi sahat na úcetní
systém ješte jednou. Pri obede s Davem jsem se zmínil, že v dobe, kterou Dockmaster uvádí pro ten pokus o napojení,
byl na pocítaci jenom Sventek. Dave zvednul oci a rekl: "Joe Sventek? Ten je v Cambridgi. V anglické Cambridgi. Že by
se vracel?" Ukázalo se, že Joe Sventek byl místní unixový guru, softwarový kouzelník, který v minulém desetiletí stvoril
tucet hlavních programu. Pred rokem Joe odjel do Anglie a v celé kalifornské pocítacové komunite po nem zustala
skvelá povest. Dave neveril, že by se Joe vrátil, protože jinak žádný z jeho prátel o Joeovi neslyšel.

"Musel se na náš pocítac dostat pres nejakou sít," rekl.

"Takže ty si myslíš, že za celý problém muže Joe?" zeptal jsem se Davea.

"Na žádný pád," opácil Dave. "Joe je hacker ze staré školy. Bystrý, rychlý, schopný programátor. Ne nejaký z tech
pankácu, co zadelali slovo ‚hacker'. Sventek by se nikdy neboural do nejakého marylandského pocítace. A kdyby už to
zkusil, tak by to zvládnul a nenechával by po sobe stopy."

Divné: Joe Sventek je rok v Anglii, ale v sobotu brzo ráno se objeví, zkusí se nabourat do marylandského pocítace,
odpojí se a nechá po sobe nesrovnaný úcetní systém. Ve dvorane jsem se o tom zmínil Waynovi, který se doslechl, že
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Joe má v Anglii dovolenou; schoval se nekam za hory a lesy, co nejdál od všech pocítacu. 

"Na tu zprávu od Dockmasteru zapomen. Sventek se má objevit v Berkeley VBB a vysvetlí to."

VBB? V talkmodu "blízké budoucnosti". Waynuv zpusob, jak ríct "Nevím presne, kdy." Muj problém nebyl Sventek.
Byl to rozdíl úctu. Proc zaznamenaly dva úcetní systémy odlišné casy? A jak to, že se nejaká cinnost v jednom souboru
objevila, a v druhém ne? A na další odpoledne zpátky k úcetním systémum. Zjistil jsem, že petiminutový rozdíl v
casovém údaji pochází z toho, že máme dvoje pocítacové hodiny a ty se za pár mesícu rozešly. Jedny z nich se o pár
vterin denne opoždovaly. Ale všechny Sventekovy aktivity se mely objevit na obou úctech. Souviselo to nejak s
problémem z minulého týdne? Pokazil jsem neco, když jsem se v nich minulý týden hrabal? Nebo to šlo vysvetlit nejak
jinak? 

2 

To odpoledne jsem sedel na mimorádne otravné prednášce o strukture galaxií. Ucený pan profesor nejen že monotónne
mluvil, ale ješte ke všemu plnil tabuli hadími klubky matematických rovnic. Pokoušel jsem se neusnout, a tak jsem si
prebíral problémy, na které jsem narazil. Nekdo zvore pripojení nového úctu. O týden pozdeji se napojí Sventek a
pokouší se nabourat do nejakého pocítace v Marylandu. Úcetní záznamy o téhle události vypadají jako prekroucené.
Sventek není k mání. Neco tu nehraje. Skoro jako kdyby se nekdo pokoušel obejít úcetní program. Jak by to šlo
provést, dumal jsem si, aby se naše pocítace daly používat zdarma? Dal by se najít trik, jak se úctovacímu systému
vyhnout? Velké pocítace mají dva druhy softwaru: uživatelské programy a systémový software. Uživatelské programy
jsou ty, které si napíšete nebo zavedete sami - napríklad moje astronomické programy, které analyzují atmosféry planet.
Samy o sobe toho uživatelské programy moc nedokážou. K manipulaci s pocítacem si radeji zavolají operacní systém.
Když chce muj astronomický program neco napsat, neudelá to tak, že by mi proste hodil slovo na displej. Slovo místo
toho predá operacnímu systému a ten zase rekne hardwaru, aby ho napsal. Operacní systém spolu s editory,
softwarovými knihovnami a jazykovými interprety, to je systémový software. Tyhle programy si nepíšete, ty prijdou s
pocítacem. Když jsou jednou hotové, tak už by se v nich nemel nikdo vrtat. Úctovací systém je soucástí systémového
softwaru. Aby ho nekdo mohl zmenit nebo obejít, musel by bud' být správcem systému, nebo si v operacním systému
nejak zarídit privilegované postavení. OK, jak se tedy stát privilegovaným? Samozrejmý zpusob je prihlásit se pocítaci
s heslem správce systému. Naše heslo jsme nezmenili už kdovíkolik mesícu, ale nikdo ho také neprofláknul. A nikdo
zvenku by na naše tajné heslo - "wyvern" - neprišel; kolik lidí by pomyslelo na mytologického okrídleného draka?
Jenže i kdybych byl správcem systému, neštoural bych se v úcetním softwaru. Je príliš zašmodrchaný a dost mizerne
dokumentovaný. A pak, videl jsem, že funguje. Moment - náš doma pecený software funguje správne. Nekdo pridal
nový úcet a náš software pri tom nepoužil. Možná, že o nem neví. Kdyby prišel špiónovat nekdo zvenku, nemel by o
našich místních odchylkách ani tušení. Naši správci systému i operátori o nich vedí. Joe Sventek by o nich vedel
urcite, i v té Anglii. A co tedy nekdo zvencí - nejaký hacker? Slovo "hacker" má dva velice rozdílné významy. Lidé,
kterí si tak ríkali a které jsem znal, byli pocítacoví machri, kterí se dokázali vyhrabat z každé bryndy. Znali každý kout a
každou škvíru v operacním systému. Žádní otravní softwaroví inženýri s pracovní dobou osm hodin denne, ale tvurcí
programátori, kterí by neumeli odejít od nespokojené mašiny. Hacker se s pocítacem identifikuje a chápe ho jako prítele.
Tak nejak me videli astronomové. "Cliff není ani tak astronom, spíš pocítacový hacker." (Lidé od pocítacu to
samozrejme videli jinak: "Jako programátor Cliff není nic moc, ale astronom, to teda je!" Postgraduál me aspon naucil,
jak oblafnout obe strany.) Obecný lid ovšem ríká "hacker" cloveku, který se nabourává do pocítacu. Ve
dvaaosmdesátém, po tom, co se parta studentu pomocí terminálu, modemu a dálkových telefonních linek dostala do
pocítacu v Los Alamos a v Columbijském lékarském stredisku, si lidé od pocítacu najednou uvedomili, jak zranitelné
jsou naše sítové systémy.* Jak tedy ríkat cloveku, který se nabourává do pocítacu? Staromódní softwaroví kouzelníci
se titulem "hacker" pyšní a opovrhují pakáží, která si ho pri vlastnila. Machri od sítí ríkají temhle pocítacovým pirátum
našeho elektronického veku "krakeri" nebo "kyberpunkové". V Nizozemí existuje termín "computervredebreuk",
doslova "porušení pocítacového míru". Co já? Pri pomyšlení na vandala, který mi vleze do pocítace, me napadají slova
jako verbež, gauner nebo dobytek. Každých pár mesícu je slyšet o tom, že necí systém byl napaden. Obycejne jde o
univerzity a vina se svádí na studenty nebo teenagery. "Vynikající student pronikl do prísne tajného výpocetního
centra." Obycejne to je neškodné a píše se o tom jako o srandicce nejakého hackera. Mohl by se príbeh filmu Válecné
hry opravdu stát - dokázal by se nejaký pubertální hacker nabourat do pentagonských pocítacu a zacít válku? Težko,
rekl bych. Je celkem snadné blbnout s univerzitními pocítaci, kde se nevyžaduje žádná bezpecnost. Koneckoncu, na
fakultách málokdy zavírají hlavní vchod. Predstavoval jsem si, že vojenské pocítace jsou neco docela jiného - mely by
být zabezpeceny stejne dukladne jako vojenská základna. A i kdybyste se do vojenského pocítace dostali, je absurdní
si myslet, že byste mohli vyhlásit válku. O takových vecech proste nerozhodují pocítace, aspon doufám. Naše pocítace
v LBL nijak mimorádne zabezpecené nebyly, ale na nás se chtelo, abychom se snažili bránit jejich zneužívání a drželi cizí
osoby stranou. Nebáli jsme se, že by jim chtel nekdo ubližovat, jenom jsme si nechteli s ministerstvem energetiky coby
naším zakladatelem ležet ve vlasech. Kdyby chteli mít pocítace zelené, shánely by se štetce. V zájmu blaha hostujících
vedcu jsme ale meli nekolik pocítacových úctu pro hosty. Se jménem úctu "guest" a heslem "guest" mohl náš systém
použít k rešení svých problému kdokoliv, pokud ovšem nespotreboval pocítacového casu víc než za pár dolaru.
Hacker, který by se do techhle úctu chtel bourat, by mel snadnou práci - a dvere dokorán. Pri case omezeném na
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jedinou minutu by se to sotva dalo brát za opravdové vloupání. Jenomže i z uctu hosta se mužete porozhlédnout po
systému, precíst si kterýkoliv verejný soubor a podívat se, kdo je napojený. Meli jsme pocit, že to pohodlícko za malé
bezpecnostní riziko stojí. Premítal jsem nad situací a porád ješte pochyboval, že by se v našem systému nejaký hacker
hrabal. O cásticovou fyziku se nezajímá nikdo. Hrome, vetšinu našich vedcu by potešilo, že jejich clánky vubec nekdo
cte. Nemáme tu nic, co by hackery lákalo - žádné mondénní superpocítace, žádná sexy obchodní tajemství ani tajná
data. Opravdu to nejlepší na práci v Berkeley bylo otevrené, akademické ovzduší. Devadesát kilometru odtud, v
Lawrenceových laboratorích v Livermore, utajenou práci delali, vyvíjeli jaderné zbrane na projekty hvezdných válek.
Tam by to nejakému hackerovi za námahu stát mohlo. Jenomže bez jakéhokoliv spojení s okolním svetem byly
livermorské pocítace nenapadnutelné. Jejich tajná data byla chránena hrubou silou: izolací. Kdyby se do systému
nekdo naboural nám, co by tím dokázal? Mohl by si precíst všechny verejné soubory. Vetšina našich vedcu uchovává
data tak, aby si je mohli precíst kolegové. Také cást systémového softwaru byla verejne prístupná. Jenže i když jsme
tomu verejná data ríkali, nikdo cizí by se v nich prehrabovat nemel. Neco je soukromé, neco chráneno copyrightem,
jako naše softwarové knihovny nebo textové procesory. Další databáze nejsou urceny pro volné používání - seznam
adres zamestnancu nebo nedokoncené zprávy o probíhajících úkolech. Ale i tyhle materiály by se sotva daly
považovat za choulostivé, a do tajných už mely teprve daleko. Ne, netrápilo me, že by se nekdo mohl vloudit do našich
pocítacu jako host a odnést si necí telefonní císlo. Opravdové starosti mi delal daleko vetší problém: mohl by se cizinec
stát superuživatelem? Operacní systém pocítace, aby mohl vyhovet stovkám zájemcu soucasne, rozdeluje hardwarové
zdroje podobne, jako se svobodárna delí na byty. Každý byt funguje nezávisle na ostatních. Zatímco se jeden nájemník
dívá na televizi, druhý telefonuje a tretí myje nádobí. Služby - elektrický proud, telefon a voda - dodává svobodárna.
Všichni nájemníci si stežují na pomalé služby a premrštené nájemné. V pocítaci muže jeden uživatel rešit matematický
problém, druhý odesílat elektronickou poštu do Toronta a tretí treba psát dopis. Služby pocítace rozdeluje systémový
software a operacní systém; všichni uživatelé brblají na nespolehlivý software, na nesrozumitelnou dokumentaci a
premrštené ceny. Soukromí na svobodárne zajištují zámky a klíce. Žádný nájemník nemuže do cizího bytu bez klíce a
(pokud jsou zdi dost silné) jeden nájemník svou cinností neruší druhého. Uvnitr pocítace zajištuje uživateli soukromí
operacní systém. Do cizího území se nedostanete bez správného prístupového hesla a (jestliže je operacní systém pri
pridelování hardwaru spravedlivý) programy jednoho uživatele neruší programy jiného. Jenomže zdi svobodárny
nejsou dost silné nikdy, takže vecírky u mého souseda burácejí mojí ložnicí. A muj pocítac se zpomaluje, když jej
používá víc než stovka uživatelu najednou. Proto potrebují svobodárny správce a pocítace systémového manažera cili
superuživatele. Správce svobodárny se s univerzálním klícem dostane do každého pokoje. Systémový manažer muže ze
svého privilegovaného úctu císt nebo menit libovolné programy nebo libovolná data v pocítaci. Privilegovaní uživatelé
mohou obcházet ochranu operacního systému a používat pocítac bez omezení. Potrebují to, aby mohli udržovat
systémový software ("Natáhni mi editor!"), doladovat výkonnost operacního systému (,‚Dneska to chodí nejak
pomalu!") a umožnit lidem pocítac používat ("Hele, založil bys úcet Barbare?"). Privilegovaní uživatelé se rychle naucí
našlapovat zlehka. Nenadelají moc škody, pokud jsou privilegováni jenom ke ctení souboru. Jenže licence
superuživatele vám dovolí zmenit v systému cokoliv - proti chybám superuživatele žádná ochrana neexistuje. Opravdu,
superuživatel je všemohoucí: rídí to zprava doleva, shora dolu. Narizuje i hodiny, když se zavádí letní cas. Máte nový
disk? Nikdo jiný vám potrebný software do systému nezavede. Pro superuživatele mají jednotlivé operacní systémy
ruzná oznacení - superuživatel, systémový manažer, správce systému - ale tyto prístupy se vždycky musí žárlive hlídat
pred cizími. Co kdyby se cizí hacker stal privilegovaným uživatelem našeho systému? Predne - mohl by zakládat nové
uživatelské úcty. Pro hackera se superuživatelským oprávnením by se pocítac stal rukojmím. S univerzálním klícem k
našemu systému by mohl pocítac ochromit, kdykoliv by chtel, a jeho spolehlivost narušit podle svého prání. Mohl by
císt, prepisovat i menit kteroukoliv informaci. Žádný uživatelský soubor by si pred ním nebyl jistý, jakmile by jen
vystoupil na svuj privilegovaný trun. Mel by k dispozici i systémové soubory - a elektronickou poštu by si mohl císt
predtím, než se dorucí. Mohl by dokonce menit i úcetní soubory a zahlazovat vlastní stopy. Pan prednášející drmolil
neco o galaktických strukturách a gravitacních vlnách. Já už se ale mezitím úplne probudil a vedel jsem, co se to v
našem pocítaci deje. Pockal jsem si na dotazy, položil ze slušnosti jeden symbolický, pak jsem hrábnul po kole a vyrazil
do kopce k laboratorím. Hacker superuživatelem. Nekdo se naboural do našeho systému, našel univerzální klíc, udelil si
privilegia a stal se superuživatelským hackerem. Kdo? Jak? Odkud? A hlavne, proc? 

3 

Od Kalifornské univerzity je to k LBL jen ctyri sta metru, ale Cyclotron Road je tak strmá, že to na kole trvá ctvrt
hodiny. Stará desetistupnovka nemela dost nízký prevod, takže jsem poslední desítky metru cítil v kolenou. Naše
výpocetní stredisko se zahnízdilo mezi tremi urychlovaci cástic: 184 palcovým cyklotronem, na kterém Ernest Lawrence
vycistil první miligram štepitelného uranu; Bevatronem, na kterém objevili antiproton; a Hilacem, rodištem nejakého
pultuctu nových prvku. Dneska jsou tyhle urychlovace zastaralé jejich megaelektronvolty už dávno nestací
gigaelektronvoltovým cásticovým colliderum. Nobelovku si už na nich sotva nekdo udelá, ale fyzici a postgraduální
studenti si ješte porád musejí na svuj cas na paprsku urychlovace pul roku pockat. Koneckoncu, naše urychlovace
jsou dost dobré na studium exotických cástic i na hledání nových forem hmoty s exotickymi jmény jako kvark
gluonové plazmy nebo pionové kondenzáty. A když na nich nepracují fyzici, slouží biomedicíne vcetne lécení
rakoviny. Za starých slavných casu druhé svetové války a projektu Manhattan byl Lawrencuv cyklotron jediným
zarízením, na kterém se daly zmerit úcinné prurezy uranových atomu pri jaderných reakcích. Samozrejme, laboratore
byly utajené, sloužily dokonce jako model pro výstavbu továren na atomové bomby. V padesátých letech zustával v
Lawrenceových laboratorích v Berkeley utajovaný výzkum, dokud nestvoril asi hodinu odtud Edward Teller
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Lawrenceovy laboratore v Livermore. Všechno tajné odešlo do Livermore, zatímco neutajovaná veda zustala v
Berkeley. Možná, že v zájmu šírení zmatku jsou obe laboratore pokrteny po prvním kalifornském laureátu Nobelovy
ceny, obe jsou strediskem atomové fyziky a obe byly založeny odnoží Komise pro atomovou energii, ministerstvem
energetiky. Címž veškerá podobnost koncí. Pro práci v Berkeley jsem nepotreboval žádné bezpecnostní proverení -
není tu žádný tajný výzkum, dokonce ani vyhlídka na vojenskou zakázku. Livermore je naopak stredisko, kde se
konstruují jaderné bomby a laserové paprsky pro hvezdné války. Nic pro vlasatého exhipíre. Zatímco moje berkeleyská
laborator prežívala na hubených vedeckých grantech a nespolehlivých univerzitních financích, Livermore trvale
expandoval. Od tech dob, kdy Teller vymyslel vodíkovou bombu, livermorskému tajnému výzkumu nescházely finance
nikdy. Berkeley už nemá tucné vojenské zakázky, ale i otevrenost má své výhody. Jako cistí vedci jsme byli vždy
pobízeni k výzkumu jakékoliv podivnosti, a své výsledky jsme mohli publikovat vždy. Naše urychlovace by se vedle
mastodontu ve švýcarském CERNu nebo Fermiho laboratorích v Illinois vyjímaly jako špuntovky, ale stále ješte
vyrábely peknou spoustu dat, a pro jejich rozbor jsme provozovali pár úctyhodných pocítacu. Opravdu, jsme pyšní na
to, že se najdou fyzici, kterí si svá data natocí na jiných urychlovacích, ale pak si zajedou do Berkeley a analyzují je na
zdejších pocítacích. Pokud šlo o hrubou sílu a kapacitu na šrotování císel, byli jsme vedle Livermore trpaslíci. Tam si
pravidelne nakupovali nejvetší, nejrychlejší a nejdražší Craye. Potrebovali je, když chteli vedet, co se deje v nekolika
prvních nanosekundách jaderné exploze. Jenže pro svoji utajenost jsou livermorské pocítace vetšinou izolované.
Samozrejme, pár systému mimo utajení na obycejnou vedu tam mají. Pokud jde ale o jejich tajnou práci, tak ta není pro
oci obycejných smrtelníku. Tyhle utajené pocítace nemají žádné spojení s okolním svetem. Je naprosto nemožné dostat
do Livermore data zvnejšku. Ten, kdo plánuje rozbušky k atomové bombe s použitím livermorských tajných pocítacu,
musí laborator navštívit osobne a data si prinést na magnetickém pásku. Nemuže k tomu použít desítky sítí, které križují
celou zemi, ani se pripojit z domova a podívat se, jak mu program beží. A protože jsou jejich pocítace obvykle první
kusy výrobních sérií, musí si Livermorští obycejne psát vlastní operacní systémy, takže si budují bizarní softwarovou
ekologii, nevídanou mimo jejich laboratore. To je cena za život v tajném svete. I když nemáme na zpracování císel
kapacity Livermore, nejsou naše pocítace žádní odrbanci. Naše Vaxy jsou rychlé, snadno se používají a mezi fyziky
jsou populární. Nemusíme si vyvíjet vlastní operacní systém, protože VMS jsme si koupili od Digital Equipment
Corporation a Unix jsme získali od univerzity. Jsme otevrená laborator, naše pocítace mužou být na každé síti a
podporujeme vedce z celého sveta. Když se vynorí problém o pulnoci, vytocím si proste pocítac v Berkeley z domova -
k cemu vytahovat kolo a jezdit do práce, když na to stací telefon. Ted jsem si to ale do práce šlapal celý zvedavý, jestli
máme v systému hackera. Presne tímhle by se mohlo vysvetlit neco z mých úcetních problému. Jestli nekdo cizí našel
šperhák k zámku našeho Unixu a zarídil si v operacním systému oprávnení superuživatele, tak mel možnost selektivne
upravit úcetní záznamy. A aby to bylo ješte horší, mohl využít napojení pres naší sít k útoku na další pocítace. Strcil
jsem kolo do rohu a naklusal do labyrintu betonových škatulí; bylo už dost po páté a normální lidé byli doma. Jak bych
mohl poznat, jestli se nám nekdo hrabe v pocítaci? Mohl bych na adresu podezrelého úctu poslat: e-mailem dopis, neco
jako "Hele, a jsi opravdu Joe Sventek?" Nebo bych mohl Joeuv prístup odpojit a cekat, jestli tím problémy skoncí.
Myšlenky na hackera šly stranou, když jsem na stole našel vzkaz: astronomická skupina potrebovala vedet, jak se
zhorší obraz dalekohledu, když se zmekcí nároky na zrcadla. Znamenalo to celý vecer na vymýšlení modelu, všechno
na pocítaci. Oficiálne jsem už pro ne nedelal, jenže krev není voda... O pulnoci jsem jim už na plotru kreslil graf. Druhý
den ráno jsem své podezrení na hackera nadšene vyložil Daveovi Clevelandovi. 

"Vsadím kolác proti psímu sucharu, že je to hacker." Dave se rozvalil na židli, zavrel oci a šeptnul:

"Jo, kolác, to urcite."

Jeho mentální prostocviky se daly málem nahmatat. Dave se pri spravování svého Unixu držel hodne zpátky. Souperil o
vedce se systémem VMS, a proto do Unixu nikdy nenamontoval žádné bezpecnostní závory v domnení, že by vedci
meli námitky a šli se svou prací nekam jinam. Duveroval svým uživatelum, vedl otevrený systém a radeji venoval cas
vylepšování softwaru než budování zámku. Zradil snad nekdo jeho duveru? Na novém míste mi šéfoval Mary Atchley.
Tichý a citlivý Mary vedl neukáznenou skupinu, která kupodivu dokázala udržet pocítace v chodu. Mary byl pravý
opak šéfa divize Roye Kertha. Roy byl mohutný zavalitý pán se vzhledem univerzitního profesora. Fyziku provozoval
ve velkém stylu Lawrenceových laboratorí, bouchal protonem o antiproton a cekal, co se z tech srážek vyklube. Se
svými studenty i zamestnanci jednal stejne jako s elementárními cásticemi: držel je v rade, nabíjel je energií a
vystreloval je proti nepohyblivým tercum. Pro jeho výzkumy se musely prežvýkat spousty císel, protože sotva se v
jeho laboratori spustil urychlovac, hned z toho byly milióny prípadu. Po letech odkladu a výmluv se na výpocetní
stredisko díval dost svrchu, takže když jsem u nej klepal na dvere, mel jsem za to, že budeme mluvit o relativistické
fyzice a zapomeneme na pocítace. Mohli jsme si to spocítat, Dave i já, jak bude na náš problém Roy reagovat:

"Tak proc jste k certu nechali vrata dokorán?"

Reakce našeho šéfa se sice daly predvídat, ale co dál? Daveuv první nápad byl zrušit podezrelý úcet a na všechno
zapomenout. Já jsem mel pocit, že bychom meli tomu cloveku poslat hanopis, at už je to kdokoliv, a ríct mu, aby se
koukal ztratit, nebo že to na nej povíme tatínkovi. Koneckoncu, jestli se k nám nekdo naboural, musel to být student
zezdola z kampusu. Jenže jistotu, že se k nám nekdo naboural, jsme nemeli. Daly by se tak vysvetlit nekteré problémy s
úcetnictvím - nekdo vypátral heslo systémového manažera, pripojil se na náš stroj, zarídil si nový úcet i prístup a hrál si
s úcetnictvím. Proc by ale mel používat nový prístup, když už se umel dostat k úctu systémového manažera? Náš šéf
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nikdy netoužil po špatných zprávách, ale presto jsme polkli slinu a narychlo svolali schuzi pres poledne. Nemeli jsme
jasný dukaz, že je tu hacker, jen neprímé indicie, vyvozené z obycejných úcetních chyb. Jestli šlo o prunik, tak jsme
nevedeli, ani kam až došel, ani kdo to byl. Roy Kerth nás vyrazil. 

"Proc maríte muj cas? Nic nevíte a nedokázali jste ani n. Vratte se a najdete to. Chci dukaz."

Jak clovek najde hackera? Predstavoval jsem si to jednoduše; proste si pockám, až nekdo použije Sventekuv úcet, a
pak zkusím vystopovat, odkud se pripojil. Ctvrtek jsem strávil tím, že jsem sledoval, jak se lidé napojují na pocítac.
Napsal jsem si program, který mi na terminálu zapípal pokaždé, když nekdo vstoupil na Unix. Nevidel jsem, co který
uživatel delá, ale mel jsem jména. Každých pár minut mi terminál pípnul a já jsem videl, kdo se napojuje, Bylo tam pár
prátel, astronomové pri práci na výzkumných zprávách a postgraduální studenti, kterí šrotili na dizertacích. Vetšina
úctu patrila neznámým lidem a já jsem premýšlel, jak mezi nimi poznám hackera. Ve ctvrtek ve 12:33 se prihlásil Sventek.
Cítil jsem nával adrenalinu a pak dokonalé zklamání, když mi behem minuty zmizel. Kde je? Jediná stopa, kterou mi
nechal, byl identifikátor jeho terminálu: použil terminálový port tt23. Nekdo se posadil za pocítacový terminál a s prsty
na klávesnici se napojil na naši laborator. Muj pocítac pod Unixem mu dal adresu portu tt23. Nu, zacátek to byl. Muj
problém byl zjistit, které dráty patrí k logickému jménu tt23. Všechny terminály z našich laboratorí a modemy z
napojených telefonu jsou oznaceny "tt", zatímco sítové prípojky mají oznacení "nt". Spocítal jsem si, že ten chlápek
musí být bud' od nás, nebo si s námi telefonovat pres modem. Pár vterin jsem cítil, jak nám kdosi váhave ohmatává
pocítac. Teoreticky vzato musí být možné vystopovat pešinu od pocítace k cloveku. Na druhém konci musí nekdo být.
Melo mi trvat šest mesícu, než jsem tu cesticku našel, ale první krok byl najít spoj ven z budovy. Mel jsem podezrení na
prípojný modem, natažený od nejaké telefonní linky, ale bylo možné si predstavit kohokoliv z laboratorí. Za ty roky se
pridrátovalo hodne pres pet stovek terminálu, a prehled o nich mel jedine Paul Murray. S trochou štestí by naše doma
pecené hardwarové spoje mohly mít dokumentaci lepší než náš doma varený úcetní software. Paul je hardwarový
technický poustevník, který se skrývá v houštinách telefonních drátu. Našel jsem ho, jak za jedním panelem napojuje
nejaký detektor cástic k ethernetovému kabelu rozvedenému po laboratorích. Ethernety jsou neco jako elektronické
trubky, které propojují stovky malých pocítacu. Po našich laboratorích se táhlo pár kilometru oranžových
ethernetových kabelu, a Paul z nich znal každý centimetr. Vynadal mi, že jsem ho prepadl uprostred letování, a odmítl mi
jakoukoliv pomoc, dokud neprokážu, že ji legitimne potrebuju. Ach jo. Hardwaroví technici nerozumí softwarovým
problémum a softwaroví frajeri nevedí nic o hardwaru. Jako letitý radioamatér jsem se vyznal v letování, takže jsme s
Paulem meli alespon jednoho spolecného jmenovatele. Chopil jsem se jeho rezervní pájecky, zacal si pálit prsty a po pár
minutách pošilhávání jsem si vysloužil nabrucené uznání. Nakonec se Paul vymotal z ethernetových kabelu a provedl
me po berkleyské komunikacní ústredne. V tomhle drátenictví byly všechny telefony, intercomy, rádia a pocítace
propojené zmetí kabelu, drátu, optických vláken a plochých spoju. Sem vedl podezrelý port tt23 a sekundární pocítac
ho pripojil na jeden z tisíce možných terminálu. Každého, kdo do Berkeley zavolal, napojil pocítac docela náhodne na
nekterý unixový port. Až príšte uvidím neco podezrelého, budu muset preklusat do ústredny a provést hloubkovou
kontrolu sekundárního pocítace. Jestli mi zmizí drív, než to rozmotám, tak mám smulu. A i kdybych uspel, budu mít zase
jen pár drátu vedoucích do laboratorí. K hackerovi to bude porád ješte daleko. Jenže štastnou náhodou po sobe
nechalo polední spojení prece jenom pár stop. Paul sbíral statistiku o tom, kolik lidí ústrednu používá. Náhodou mel
záznamy o císle portu každého spojení za minulý mesíc, a protože jsem vedel, kdy byl Sventek aktivní na portu tt23,
mohli jsme si najít, odkud prišel. Sjetina statistiky vykazovala jednu minutu 1 200 baudového spojení ve 12:33. 1 200
baudu, hele. To už neco ríká. Pocet baudu udává, jak rychle tecou data drátem. A 1 200 baudu znamená 120 znaku za
vterinu - pár stran textu za každou minutu. 1 200 baudu delají modemy napojené dálkove pres telefonní linky.
Kterémukoliv zamestnanci laboratorí tady na kopci by to behalo rychleji: 9 600 nebo 19 200 baudu. Jedine ten, kdo volá
pres modem, nechá data ukapávat 1 200 baudovou slámkou. A anonymita i pohodlícko tech napojených linek - to je to
nejlákavejší pro cizince. Takže skládacka do sebe zacínala zapadat. Ješte jsem nemohl prokázat, že máme v síti hackera,
ale nekdo se k nám dostal po telefonu a použil Sventekuv úcet. Jenže 1 200 baudový spoj byl slabý dukaz, že nám do
systému vlezl hacker. A neúplná stopa, která ješte k tomu nevede ani kousek ven z mého baráku, mého šéfa nikdy
nepresvedcí, že se neco deje, neco potvorného. Potreboval jsem najít o hackerovi nesporný dukaz. Jenže jak? Roy
Kerth mi predvedl detektory vysokoenergetických cástic napojené na Bevatron; zaznamenávaly tintilióny
subatomických interakcí, a 99,99 % z nich se dalo vysvetlit fyzikálními zákony. Kdyby nekdo trávil cas tím, že by je
sledoval jednu po druhé, nutne by došel k názoru, že všechny cástice se chovají poslušne podle zákonu, takže už není
co objevovat. Je ovšem možné zahodit všechno, co se dá vysvetlit, a starat se jen o to, co tak docela neodpovídá
kanonickým principum. Astronomové, vzdálení to bratranci fyziku vysokých energií, pracují podobne. Vetšina hvezd je
nudná. Pokrok pochází ze studia podivností - kvasaru, pulsaru, gravitacních cocek - které se jaksi nehodí do modelu, s
nimiž clovek vyrostl. Když znáte statistiku kráteru na Merkuru, tak se dovíte, jak casto byly planety bombardovány v
raném slunecním systému. Prostudujte si ale nekolik kráteru rozrytých roklemi a stržemi, a pochopíte, jak se planeta
smrštovala za tu první miliardu let, kdy chladla. Seberte syrová data a zahodte všechno, co se dalo cekat. Zbytek je to,
co ohrožuje teorii. Tak, a ted to zkusme aplikovat na nekoho, kdo mi leze do pocítace. Na stole mám terminál a pár
dalších si mužu vypujcit. Rekneme, že jsem práve sledoval provoz na vstupu výpocetního centra. Do systému vede asi
pet set linek. Vetšina jich behá na 9 600 baudu, tedy asi sto padesát slov za vterinu. Jestliže je soucasne v provozu asi
polovina linek, musel bych císt hodne pres deset tisíc stran za minutu. V porádku. Neexistuje zpusob, jak bych takový
provoz mohl sledovat ze svého terminálu. Ale vysokorychlostní linky jdou od lidí z laboratorí. Už jsme narazili na jednu
podezrelou 1 200 baudovou linku. Tech je mín (nemužeme si dovolit moc telefonních prípojek) a jsou pomalejší.
Padesát linek pri 1 200 baudech muže dát pár set stránek za minutu, to je ale stále ješte príliš rychlé, než aby se to dalo
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sledovat na obrazovce mého monitoru. I když nestacím sledovat padesát lidí pracujících najednou, mužu si nechat
vytisknout všechna jejich interaktivní spojení a procíst si ty hromady papíru, až budu mít volno. Potištený papír už
podá opravdový dukaz, že se tady nekdo motá. Jestli nic podezrelého nenajdeme, mužeme celý projekt odtroubit. Takže
musím zapsat všechno, co se deje na 1 200 baudech. To muže být technicky napínavé - protože nevím, z které linky
hacker zavolá, musím jich sledovat kolem padesáti. Nejvíc me ale znepokojoval etický problém - máme vubec právo
sledovat provoz na svých linkách? Martha práve dokoncovala právnickou fakultu. O dusledcích toho, že se nám
nekdo bourá do pocítace, jsme diskutovali nad pizzou. Zajímalo me, jak moc potíží budu mít na krku, jestli budu
sledovat provoz na vstupech.

"Koukej," zamumlala, a horká mozarella explodovala a popálila jí patro. "Nejseš vláda, takže nepotrebuješ povolení k
sledování. Prinejhorším z toho bude narušování soukromí. A lidi, kterí se napojují na pocítac dálkovým spojem,
pravdepodobne nemají právo trvat na tom, že jim vlastník pocítace nesmí koukat pres rameno. Takže nevidím duvod,
proc bys nesmel."

Mel jsem tedy cisté svedomí a zacal budovat sledovací systém. Meli jsme padesát 1 200 baudových linek a hacker
mohl použít kteroukoliv z nich. Nemeli jsme nic, cím bychom mohli sledovat provoz. Ale snadná cesta, jak zaznamenat
hackerovy aktivity, tu byla: zmodifikovat operacní systém Unix tak, aby pokaždé, když se napojí podezrelá osoba,
zaznamenal každé zmácknutí klávesy. Bylo to lákavé, protože mi stacilo pripsat pár rádku do softwarových démonu
Unixu. Tihle démoni nejsou nic víc než programy, které kopírují data. Z okolního sveta do operacního systému - oci a
uši Unixu. (Démoni starých Reku byla nižší božstva, na puli cesty mezi bohy a lidmi. V tom smyslu jsou moji démoni na
puli cesty mezi Olympem operacního systému a svetem terminálu a disku.) Mohl jsem rozdvojit výstup démonu, takže
stisky hackerových kláves by šly prímo jak na tiskárnu, tak do operacního systému. Softwarová rešení bývají
jednoduchá a elegantní.

"S démonama si hraj na vlastní riziko," rekl Dave Cleveland. "Hlavne respektuj jejich casování."

Wayne me také varoval: "Koukej, jestli to zvoreš, tak urcite rozbiješ systém. Nadelá to z nej škubánky a neexistuje
zpusob, jak domyslet všechno, co by se mohlo stát. Pockej, až ti systémová konzola vytiskne ‚Panic Kernel mode
interrupt' - a nechod mi pak plakat na rameno."

Dave si prisadil: "Hele, a jestli ten tvuj hacker o Unixu neco ví, tak si zmenených démonu všimne."

To me presvedcilo. Chytrý systemák si všimne, že jsme upravili operacní systém. A jak hacker zjistí, že ho nekdo
sleduje, tak vymaže databáze a zdejchne se. Na naše kukátka do drátu nesmí prijít vubec nikdo, dokonce ani
všemohoucí superuživatel. Tichounké, neviditelné pasticky na sledování hackerových aktivit. To pravé by možná bylo
nahrávat telefonní linky, ale zbastlit to pres magnetofony, to mi moc nesedelo. Muselo by se to znovu prehrávat a na
ty pravé by se prišlo až dávno po tom, co se hacker odpojil. A pak, kde bych sehnal padesát magnetofonu? Snad
jediné zbývající hlídací místo bylo mezi modemem a pocítacem. Modem premenuje tóny z telefonu na elektrické
impulsy, které jsou stravitelné pro naše pocítace i pro démony v jejich operacním systému. Tyhle modemové linky jsou
ploché petadvacetilinkové kabely a plazí se pod falešnou podlahou ústredny. Každá z nich by se dala napojit na
tiskárnu nebo pocítac, aby se zaznamenalo každé písmenko, které tudy prošlo. Nemotorné? Urcite. Funkcní? Snad.
Takže to chtelo jen padesát dálnopisu, tiskáren nebo prenosných pocítacu. Prvních pár se dalo sehnat snadno, stacilo
požádat zásobovace laboratorí. Dave, Wayne a zbytek systémového oddelení s brbláním zapujcili své prenosné
terminály. V pátek pozde odpoledne jsme konecne meli na ústredne pridrátováno tucet pocítacu. Dalších tricet nebo
ctyricet monitoru se melo objevit, až se laboratore vyprázdní. Chodil jsem z jedné kanceláre do druhé a odpojoval
osobní pocítace ze stolu sekretárek. V pondelí bude boží dopuštení, ale omlouvat se je porád lehcí než prosit o svolení.
Podlaha zavalená padesátkou obstarožních dálnopisu a prenosných terminálu vypadala jako zlý sen pocítacového
inženýra. Spal jsem uprostred a opatroval tiskárny i pocítace. Každý z nich sysloval data z jiné linky, a jakmile se nekdo
prihlásil, probudilo me bzucení tiskárny. Každou pulhodinu nekterému monitoru došel papír nebo místo na diskete, a já
musel vymenovat a pretácet. V sobotu ráno se mnou zatrepal Roy Kerth: "Tak kde je ten tvuj hacker?" Ani jsem
nestacil vylézt ze spacáku a smrdet jsem musel jako kozel. Priblble jsem mžoural a mrmlal neco o tom, že se musí
prohlédnout tech padesát hromad papíru. Zavrcel: "Ale než se zacneš štourat v tech sjetinách, vrátíš ty tiskárny.
Pobíháš tady jako maniak a bereš zarízení lidem, kterí delají svou práci. Už jsi stacil dožrat tucet astronomu. Deláš svou
práci ty? Ne. Co si myslíš, že tady je - tvuj soukromý písecek?" S krhavýma ocima jsem odtahal tiskárny zpátky k jejich
zákonným vlastníkum. Prvních devetactyricet neukázalo nic zajímavého. Z padesáté vyjelo tricet metru výpisu. Pres
noc k nám nekdo prolezl dírou v operacním systému.

4

Celé tri hodiny se po mém systému potuloval hacker a prohlížel si, co ho jen napadlo. Netušil ale, že muj 1 200 baudový
Decwriter celou jeho procházku zapsal na tricet metru huste popsaného pocítacového papíru. Tady byl každý príkaz,
který zapsal, každý preklep a každá odpoved pocítace. Tahle tiskárna sledovala linku z Tymnetu. Nevedel jsem o tom,
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že pár našich 1 200 baudových linek nebylo napojeno na modemy, ale vedlo z Tymnetu, komunikacní spolecnosti, která
propojovala pocítace po celém svete. Svého casu mela na komunikace monopol spolecnost Bell. AT&amp;T byl jediný
zpusob, jak se z New Yorku spojit s Chicagem. Když se objevily modemy, dala se po telefonních linkách prenášet data,
ale šum a vysoká cena dálkových linek pocítacum nevyhovovaly. Na konci sedmdesátých let si v tomhle rybníku
smocilo i pár dalších spolecností a nabídlo jako speciální služby datové linky. Tymnet vybudoval sít pro propojení
pocítacu ve velkých mestech. Myšlenka Tymnetu byla jednoduchá a elegantní: vybudovat páter digitálních
komunikací, povolit každému, aby se na ni pripojil z místní telefonní síte, a pak odeslat libovolnému pocítaci data po
síti. Tymnet zhuštoval data desítek uživatelu do nekolika jakýchsi elektronických balícku, které hospodárne rozesílal po
celé zemi. Systém byl odolný proti šumu a každý uživatel mohl pracovat tak rychle, jak chtel. Zákazníci ušetrili, protože
se mohli spojit se vzdáleným pocítacem po lokální síti. Pro pohodlí vedcu po celé zemi si LBL Tymnet predplatily. Když
se výzkumník v Stonybrooku ve státe New York chtel napojit na náš pocítac, stacilo, aby si na telefonu vytocil místní
císlo Tymnetu. Jak mel jednou modem napojený na Tymnetu, stacilo požádat o LBL, a mohl si pracovat, jako kdyby
sedel v Berkeley. Fyzici daleko široko tuhle službu milovali a my jsme je s potešením nechávali utrácet peníze na
výzkum na našich pocítacích místo na tech, které meli doma. Nekdo se k nám dostal pres linku Tymnetu. Tymnet
propojoval celé Státy, takže hacker mohl být odkudkoliv. Jenže v téhle chvíli me nefascinovalo, odkud hacker je, ale co
za tri hodiny dokázal. Hádal jsem správne. Aby se dostal do našeho Unixu, použil Sventekuv úcet. A nejenže se
naboural. Tenhle hacker byl superuživatelem. Hacker se proplížil dírou v našem systému a našel cestu, jak se stát
superuživatelem - dokonce se ani nezapsal na náš úcet systémových manažeru. Byl neco jako kukacka. Kukacka klade
vejce do hnízda jiných ptáku. Je to hnízdní parazit: mladé kukacky odchová nejaký jiný pták. Mají-li kukaccí mládata
prežít, nesmí se tohle jiní ptáci dozvedet. Náš záhadný návštevník uložil programové vejce do našeho pocítace a nechal
na systému, aby je choval a krmil privilegii. Toho rána napsal hacker krátký program, aby se zmocnil privilegií.
Normálne by Unix nikdy nedovolil neco takového spustit, protože nikdy nikomu nedává privilegia nad míru, k niž je
oprávnen. Jenže jakmile spustíte program z privilegované pozice, je z nej privilegovaný program. Hackeruv problém byl
prestrojit tenhle speciální program - jeho kukaccí vejce - tak, aby je systém vysedel. Každých pet minut si Unix spustí
svuj vlastní program zvaný atrun. Ten postupne prohlédne rozvrhy ostatních úloh a provede rutinní cištení systému.
Beží v privilegovaném modu s veškerou autoritou a duverou operacního systému. Kdyby se místo nej objevil padelek,
bežel by také každých pet minut a se všemi systémovými privilegii. Proto je atrun usazen ve chránené oblasti systému,
která je dostupná jedine systémovému manažerovi. Nikdo jiný než manažer systému nemá oprávnení se v atrunu vrtat.
Tady mela kukacka hnízdo: na pet minut položila svoje vejce namísto systémového programu atrun. K takovému útoku
musela najít zpusob, jak se se svým kukaccím programem dostat do chráneného systémového hnízda. Hradby a
prekážky v operacním systému tam jsou práve proto, aby necemu podobnému zabránily. Normálním okopírováním
programu je neobejdete; nemužete dát jen tak príkaz "okopíruj mi to do systémového prostoru". Byl tu ale žolík,
kterého jsme si nikdy nevšimli. Richard Stallman, programátor na volné noze, hlasite prohlašuje, že informace mají být
zadarmo. Jeho software zadarmo je, je skvele vymyšlený, elegantne napsaný a návykový. V minulém desetiletí napsal
Stallman výkonný editacní program jménem Gnu-Emacs. Jenže Gnu je víc než jen textový editor. Je snadné si ho
prizpusobit podle osobních zvyku. Je to základ, na kterém se dají budovat další programy. Má dokonce zabudovanou
svou vlastní poštovní podporu. Prirozene, že se naši fyzici Gnu dožadovali; a my, celí žhaví prodat víc výpocetních
cyklu, jsme ho rádi instalovali. Je tu jediný problém: v tom softwaru je chyba. Gnu-Emacs, tak jak byl nainstalován na
našem Unixu, vám dovolí odeslat soubor z vašeho vlastního adresáre komukoliv jinému zpusobem, který není práve
obvyklý. Nestará se o to, kdo je príjemce, dokonce ani o to, jestli dotycný soubor vubec chce. Soubor se jednoduše
prejmenuje a zmení znacku vlastníka. Proste jste mi predali vlastnictví souboru. Není tedy problém poslat soubor z
vašeho prostoru do mého. Ale bylo by rozumnejší, kdyby nikdo nemohl posílat soubory do systémové oblasti; tam
smí jenom systémový manažer. Bylo by lepší, kdyby to Stallmanuv software nedovoloval. Gnu se o to nestaral.
Nekontroloval. Dovolil komukoliv premístit soubor do chráneného systémového prostoru. Hacker to vedel; my ne.
Hacker využil Gnu a prenesl svuj speciální program atrun na místo, kde mela být legitimní systémová verze. O pet minut
pozdeji systém jeho vajícko vysedel a hacker mel klíce k mému pocítaci v ruce. Použil tuhle techniku, aby mu oklamaný
pocítac poskytl pravomoci. Falešný program snesl telefonem na místo, kde systém predpokládal svuj právoplatný
atrun. Jakmile Unix padelek spustil, byl z hackera superuživatel. Celá ta operace závisela jenom na jeho schopnosti
umístit soubor tam, kde ho chtel mít. Gnu predstavoval mezeru v našem bezpecnostním systému. Kiks v obskurní cásti
jednoho oblíbeného softwaru. Zaslepene instalovaný našimi systémovými programátory, které ani nenapadlo, že by
tím mohli úplne zlikvidovat bezpecnost našeho systému. Ted' už jsem to chápal. Náš prítel se musel do pocítace dostat
na úcet hosta, zvýšit svá oprávnení dírou v Gnu, a potom pridat k souborum v pocítaci nový prístupový úcet. První
metry sjetiny prede mnou ukazovaly, jak si kukacka pripravovala hnízdo, jak snášela vajícko a cekala, až se vylíhne.
Dalších petadvacet metru predvádelo, jak si cerstve operené kukaccí mláde zkouší kridýlka. Jako superuživatel mel
hacker kontrolu nad pocítacem. První, co udelal, bylo, že po sobe zametl stopy: vrátil správnou kopii atrunu tam, kam
patrila. Pak si prolistoval elektronickou poštu všech našich uživatelu a cetl si novinky, drby a milostné dopisy.
Dozvedel se o zmenách na pocítaci za posledních pár mesícu, návrzích na granty a o nových pujckách. Pátral po
zmenách v souborech systémových manažeru a objevil, že jsem práve zacal pracovat. Podíval se na muj plat a
životopis. Co hur, zjistil, že jsem systémový manažer a jaké mám jméno úctu. Proc se stará? Co jsem mu udelal? Na
každý pád bude lepší od nynejška používat jiné jméno. Každých deset minut dával hacker príkaz "who" a dostal
seznam všech, kdo byli napojeni na pocítaci. Samozrejme, bál se, že nekdo zjistí, že se napojil, nebo že nekdo muže
hlídat. Pozdeji pátral po všech zmenách v operacním systému - kdybych byl zmodifikoval démony, jak jsem puvodne
plánoval, byl by to urcite našel. Pripadal jsem si jako díte, které si hraje na schovávanou, když je hledac pár centimetru
od jeho skrýše. Behem první hodiny napsal program, kterým sledoval veškerou poštu a pátral po každé zmínce o svých
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aktivitách. Zjištoval slova "hacker" a "bezpecnost". Jeden vedec rozbehl program, který pres víkend sbíral
experimentální data. Bežel si nevinne pod jménem "sberac" a každých pár minut sesbíral informace a pripsal je k
souboru. Hacker ten program uvidel, deset minut strávil tím, že se pokoušel pochopit, co delá, a pak ho znicil. Páni! Tak
tady se nekdo každých pár minut ohlíží, jestli po nem nekdo nejde. Zlikviduje každou úlohu, o které si myslí, že by ho
mohla sledovat. Otvírá mi poštu a dívá se, jestli nekdo nepíše o hackerech. Wayne mel pravdu: jestli se neschovám,
pozná, že ho hlídám. Odtedka musíme být mazaní a neviditelní. Když se hacker neohlížel, cetl si soubory. Studiem
povelových souboru a poznámek nekolika vedcu objevil cesticky do pocítacu jiných laboratorí. Náš pocítac volal
každou noc automaticky dvacet dalších, aby si s nimi vymenil elektronickou poštu a sítové zprávy. Když si hacker
precetl tahle telefonní císla, mel dvacet dalších tercu. Z poštovního souboru jednoho inženýra: "Cau, Ede! Príštích pár
týdnu mám prázdniny. Jestli budeš potrebovat nejaká má data, napoj se proste na muj úcet na Vaxu. Jméno úctu je
Wilson, heslo je Maryanne (jméno mé ženy). Bav se!" Hacker se bavil zarucene. Napojil se na príslušný Vax pres naší
místní sít' a s Wilsonovým úctem samozrejme nemel potíže. Wilson by si sotva všiml, že mu nekdo cetl soubory, a
nejspíš by mu to nevadilo. Byla v nich numerická data, která mohla dávat smysl jenom jinému jadernému fyzikovi.
Návštevník znal naši vnitrní laboratorní sít. Tucet našich velkých pocítacu byl napojen na stovku laboratorních mašin
ethernetovými a sériovými linkami a žvýkackou. Když chtel nekterý fyzik dostat data z pocítace u cyklotronu na naše
velké, kašlal na eleganci. Použil libovolný port, kteroukoliv sít a jakoukoliv linku. Za ta léta obdrátovali technici
laboratore sítí, která propojovala pocítace vším, co by prípadne mohlo fungovat. Tahle lokální sít dosahovala do každé
kanceláre a propojovala pécécka, Macintoshe a terminály našich sálových pocítacu. Tyhle pocítace na síti byly casto
propojeny tak, aby jeden veril druhému. Jestli jste OK na jednom, projdete i na druhém. Usporilo se tím trochu casu:
lidem stacilo jedno heslo na použití nekolika pocítacu. Hackerovi tahle jejich duvera umožnila navštívit jich pul tuctu.
Jako superuživatel našeho Unixu se zamaskoval jménem necího prístupového úctu. Potom proste zaklepal na vrata jiné
zasítované mašiny, a byl vpušten, aniž by zašeptal heslo. Návštevník nemohl vedet, k cemu tu ty pocítace jsou, presto
si ale hledal cesticku sítí a pátral po prípojkách do neprozkoumaných pocítacu. Chvíli predtím, než hacker skoncil, se
vypsala páska. Pretrel jsem papír lehce tuhou a dokázal jsem jakž takž rozeznat otisky tiskové hlavy: hacker si
zkopíroval naše heslové soubory a potom se odpojil. Zvuk baskytary odvedl mou pozornost od hackerových stop.
Sotva pár set metru pod laboratoremi, pred berkeleyským Reckým divadlem, hráli pod širým nebem Grateful Dead.
Policie lidem nemohla bránit, aby se usadili nahore na louce a sledovali koncert, takže jsem si tam odskocil a zamíchal
se mezi tisícovku dalších batikovaných tricek. Vyšumelí somráci pozustalí z šedesátých let se courali davem, žebrali o
lístek a prodávali plakáty, placky a trávu. Jahodovým kanonem se neslo bubnové sólo z druhého chorusu a ozvena mu
pridávala podivný rytmický akcent, který mohli ocenit jen moji neplatící spoluposluchaci tady na louce. Život byl
bohatý; žádný hacker na svete nestál za to, abych zmeškal koncert Dead. 

5

Pondelní ráno znamenalo zacátek mého druhého týdne u téhle práce. Rozhodne jsem si nepripadal jako klidný
pocítacový frajer: obklopen prepracovanými experty jsem nevedel, na kterém úkolu bych mel pracovat. Melo by se
vyvrbit neco zajímavého; nebyl duvod, proc si mezitím nedodelat ten hackerský projekt. Tak jako když jsem býval
zelenác ve fyzikální laboratori, zapsal jsem své víkendové aktivity do pracovního deníku. Ne že bych mel v úmyslu ho
používat: byla to príležitost naucit se textový procesor mého Macintoshe. Astronomické pravidlo císlo jedna: to co
nezapíšete, se nestalo. Predal jsem výsledky parte a doufal, že si nikdo nevšimne, že jsem prespal v ústredne. Šéf me
chtel videt, hned jak jsem dorazil. Cekal jsem, že bude zurit kvuli všem tem posbíraným terminálum. Šéf muže být
sebeslušnejši, ale urcite nemuže strpet, aby hošíci od pocítacu nikomu nic nerekli a jen tak si povypujcovali hromadu
laboratorního vybavení. Jenže Roy po terminálech ani nevzdechl. Chtel slyšet o hackerovi. 

"Kdy tu byl?"

"V nedeli ráno od peti, celé tri hodiny." 

"Zrušil nejaký soubor?"

"Zlikvidoval program, o kterém si myslel, že ho sleduje."

"Jsme ohroženi?"

"Je superuživatel. Muže nám vymazat všechny soubory." 

"Mužeme mu zamezit prístup?"

"Asi ano. Jednu díru známe; to se ucpe snadno."

"Myslíš, že ho to zastaví?"
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Mel jsem pocit, že vím, kam jeho otázky vedou. Roy nehodlal prásknout dvermi. Vedel, že Sventekuv ukradený úcet
mužeme deaktivovat snadno. A ted, když jsme vedeli, kde je problém, bylo snadné i zalátat tu díru v Gnu-Emacs. Stacilo
pridat pár rádek, které by zkontrolovaly cílový adresár. Máme zavrít dvere nebo je nechat otevrené? Zavrít krám by
byla prirozená reakce. Víme, jak se nám hacker do systému dostal, a víme, jak ho vykopnout. Ale co ješte bylo v
neporádku? Jaké další dárecky nám tajemný vetrelec zanechal? Na kolik dalších úctu se dostal? Do kolika pocítacu se
naboural? O to šlo. Sjetina ukazovala, že hacker je chytrý programátor schopný objevit obskurní díry, jakých jsme si
nikdy nevšimli. Ceho byl schopen ješte? Když jste jednou superuživatelem, mužete upravit každý soubor v systému.
Nemodifikoval hacker náš systém, aby si otevrel zadní vrátka? Neupravil si ho tak, aby slyšel na jeho zaklínadlo?
Nenasadil nám pocítacový virus? Na domácích pocítacích se viry šírí tím, že se kopírují do jiného softwaru. Když dáte
kousek infikovaného softwaru k nejakému jinému, virus se do nej zkopíruje, a tak se šírí z disku na disk. Když je virus
benigní, je težké ho objevit, a vetšinou nenadelá moc škody. Je ale snadné vytvorit maligní viry, které duplikují samy
sebe a pak smažou datové soubory. Stejne snadné je vyrobit virus, který spí celé mesíce a pak jednoho dne uderí. Viry
jsou príšery, které straší programátory v hruzných snech. Jako superuživatel mohl hacker náš systém zamorit viry tak,
že by je bylo témer nemožné vyhubit. Jeho virus se mohl zkopírovat do systémového softwaru a ukrýt se v temných
koutech pocítace. Kopíroval by se z programu do programu a vzdoroval tak naším snahám o jeho vyhubení. Na rozdíl
od domácích pocítacu, kde se dá operacní systém znovu zavést jedním vrzem, jsme si my náš systém intenzívne
predelávali. Nemohli jsme jít za výrobcem a chtít na nem kopii puvodního systému. Jestli už byl infikovaný, pak se dal
náš systém reinstalovat jedine ze záložních pásek. A jestli se k nám virus dostal pred pul rokem, byly infikované i ty
pásky. Mohl nám nasadit logickou bombu - program nacasovaný tak, aby vybuchl nekdy v budoucnosti. A možná že
nám ten nájezdník jenom prekopal pár souboru, odstrelil nekolik úloh a zamíchal úcetnictví. Jenomže jak to, do že
neudelal nic horšího? Celý týden mel pocítac dokorán. Dá se dokázat, že si nehrál s databázemi? Jak mužeme ješte
nekdy verit našim programum a datum? Nemužeme. Když mu zkusíme zacpat díru, tak si proste najde jinou. Musíme
zjistit, co už udelal a co delá. A ze všeho nejvíc potrebujeme vedet, kdo vlastne je na druhém konci drátu.

"Asi to bude nejaký študák z kampusu v Berkeley," rekl jsem Royovi. "To jsou náramní unixoví frajeri a nás mají za
pablby."

"Tím bych si nebyl tak jistý," oprel se Roy o operadlo. "Proc by se sem nekdo z Berkeley mel trmácet pres Tymnet,
když mu stacilo vytocit si nás telefonem?"

"Tynmet je možná jen maskování," rekl jsem. "Úkryt. Kdyby sem zavolal prímo, vystopovali bychom ho. Ted ale
musíme vystopovat nejdrív Tymnet a pak telefon."

Moje presvedcování na Roye nezabralo. Možná, že to bylo jeho vedeckou praxí a možná že to udelal jen jako cynický
naschvál, ale problém nechal otevrený: není to student, dokud ho nedostaneme. Jiste, ta víkendová sjetina ukazuje na
dobrého programátora ale mužeme mít co delat s kterýmkoliv schopným pocítacovým fanouškem odkudkoliv.
Vystopovat ho znamenalo vystopovat telefonní linku. Dostat porádný dukaz znamenalo porádne si máknout. Ze stop
po tajemném hackerovi videl Roy sotva šlápoty. Já jsem videl vetrelce. Roy se rozhodl, že nerozhodne. "Pro dnešek
zavreme všechny sítové vstupy. Zítra ráno promluvím s reditelem laboratorí a podíváme se, co udelat." Odložit se to
dalo, ale dríve nebo pozdeji se budeme muset rozhodnout, jestli chlápka zacneme stopovat, nebo mu ucpeme díru.
Chtel jsem nekoho stopovat mestem? Nemohl bych se venovat pocítacum a vede. Nemelo to nic spolecného ani s
astronomií, ani s fyzikou. Vypadalo to jako na cetníky a na zlodeje - nebo na schovávanou. Na druhé strane jsem se
trebas mohl neco dovedet o telefonních sledovackách a sítích. Nejlepší na tom byla predstava, jak se zatvárí nejaký
kluk, kterému vtrhneme do pokoje s revem:

"Ani hnout! Polož tu klávesnici!"

V úterý odpoledne Roy zavolal: "Reditel ríká, že to je elektronický terorismus. Použij všechno co potrebuješ, abys toho
parchanta dostal. Všechen potrebný cas. Treba tri týdny, jestli budeš muset. Chyt ho, parchanta!" Pokud jsem chtel
hackera ulovit, stálo vedení za mnou. 

6

Šlapal jsem do pedálu a cestou k domovu promýšlel ruzné spletité plány, jak dostat hackera do pasti. Cím blíž jsem byl
k domovu, tím víc jsem myslel na obed. Je to paráda, být s nekým doma. Martha Matthewsová a já jsme spolu žili už
pár roku, a chodili jsme spolu skoro deset. Znali jsme jeden druhého tak dobre, že jsem si už jen težko umel predstavit,
jaké to bývalo predtím. Starí kamarádi kroutili hlavou. Nikdy nevideli, že bych vydržel s jednou ženskou tak dlouho.
Zamiloval jsem se, pár let nám to vydrželo, pak jsme meli jeden druhého dost a šli o dum dál. S nekolika bývalými jsme
byli ješte porád dobrí kamarádi, ale vypadalo to, že mne mé lásky nevydrží. Byl jsem vždycky cynický a sarkastický a
bránil jsem se pustit si nekoho moc k telu. Život s Marthou ale bylo neco jiného. Hradba za hradbou padaly, pomalu,
casem. Trvala na diskusích o rozdílech mezi námi, dožadovala se duvodu a prícin mých nálad, dožadovala se, abych
premýšlel o tom, jak spolu líp vycházet. Nekdy to bylo prímo nesnesitelné - štve mne bavit se, když mám vztek - ale
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obycejne se zdálo, že to funguje. Zacal jsem cítit hnízdní pudy. Prima odpoledne znamenalo kutit neco na dome, opravit
vypínac, namontovat pár žárovek nebo zakytovat do okna tabuli mramorovaného skla. Strávili jsme spoustu tichých
veceru pri šití, ctení nebo slovní kopané. Zacínal jsem si pripadat... Ženatý? Cože, já? Ne. Naprosto ne. Manželství bylo
prohlášení o neprícetnosti, pasticka na šosáky. S nekým se oženíš, a hned se ceká, že zustaneš navždy stejný, nikdy se
nezmeníš, nikdy neudeláš nic nového. Zacnou hádky a nemužeš odejít, unavuje te videt jednu tvár každý vecer a každé
ráno. Omezující, nudné, falešné a šosácké. Žít spolu bylo neco jiného. Oba jsme byli svobodní. Oba jsme se svobodne
rozhodli sdílet spolu každý den a oba dva jsme mohli odejít, kdybychom se v tom vztahu prestali cítit dobre. Bylo to tak
lepší a Martha se zdála být spokojená. Uf, tak. Byl jsem zvedav, jestli neztratí náladu, když budu pár týdnu prespávat v
práci. Tri nedele na uštvání hackera, jak dlouho to muže trvat? Možná pár dní k shromáždení stop, dalších pár dní na
stopovacku po síti, a pak ho líznem. Nejspíš budeme potrebovat spolupráci policie, takže den dva navíc. Mužeme to
zmáknout za dva týdny a pak budu zpátky u systému a treba i u kousku astronomie bokem. Potrebovali jsme uplést sít'
dost hustou, aby chytila hackera, ale tak rídkou, aby nevadila našim vedcum. Potreboval jsem vedet o hackerovi hned,
jak se na nás napojí, a zavolat technikum Tymnetu, aby na volání zahájili sledovacku. Dovedet se o nem bylo snadné:
proste jsem se v kandíku utáboril a zabudoval tam druhý terminál. Jeden terminál na práci, vedle druhý na hlídání
systému. Pokaždé, když se nekdo napojil na pocítac, upozornilo me dvojí zapípání, že mám zkontrolovat nového
uživatele. Jakmile se cizinec ukáže, pobežím do ústredny a podívám se, co se deje. Teoreticky blbuvzdorné. Prakticky
nemožné. Z tisíce uživatelu jsem jich znal dvacet. A ostatních 980? Ano, proverit jsem musel každého. Každé dve
minuty jsem proto klusal dvoranou v domnení, že už jsem nekoho chytil. A protože bych doma signál neslyšel,
ignoroval jsem Marthu a prespával pod stolem. Koberec smrdel jak sedátko v mestském autobusu, a kdykoliv terminál
pípnul, posadil jsem se a naseknul si hlavu dnem zásuvky. Tech pár dní, co jsem si osekával celo, me presvedcilo, že
musí existovat neco snadnejšího. Kdybych znal jména ukradených úctu, bylo by snadné napsat program, který by
cekal, až se zlosyn ukáže. Netreba hlídat každého uživatele: zvonek zazvoní, teprve když dojde na kradený úcet. Ale
pamatoval jsem i na Waynovo varování - zustat neviditelný. To znamenalo nejet žádnou úlohu na hlavním pocítaci.
Ale hlídat jsem mohl z jiného. Práve jsme instalovali nový pocítac, náš systém Unix-8. Nikdo s ním ješte nedelal, takže i
když snad nebyl zabezpecený, urcite ješte nebyl kontaminovaný. Mohl jsem ho napojit na místní sít, zabezpecit ho
proti útokum a nechat ho hlídat pocítace s Unixem-4 a Unixem-5. Zajistil jsem si svuj hrad Unix-8 jednosmerným
padacím mostem: informace mohly dovnitr, ale nic nemohlo ven. Dave Cleveland, lovem na hackera nijak zvlášt
vzrušený, se jen tak pousmál a vysvetlil mi, jak nastavit Unix-8 tak, aby odmítl veškeré pokusy o napojení zvenku, ale
pritom skryte cíhal, jestli se na ostatních unixových strojích neobjeví vetrelec. Program nebyl težký - jen pár desítek
rádek kódu, aby vytáhly z jednoho každého místního pocítace statusový blok. Podle dávné tradice programují
astronomové ve Fortranu, takže jsem nebyl nijak prekvapený, když si Dave zatukal na celo, že používám takovou
vykopávku. Navrhl mi C: za pár minut všechno zredukoval na dvacet rádku huste psaného kódu. Odstartovali jsme
Daveova hlídacího psa na Unixu-8. Zvencí vypadal jako jeden z laboratorních programu. Každý zájemce o jeho status
byl pozván, aby se podíval. Nemohl se ale napojit, protože tenhle pocítac odmítal kohokoliv s výjimkou Davea a me.
Hacker by nemel mít podezrení, protože pocítac nevypadal jako napíchnutý. Z techto výšin se poslícek dotazoval
všech ostatních pocítacu pod Unixem: "Hele, kdo je napojený?" Každou minutu analyzoval odevzdaná hlášení
program v Unixu-8 a pátral po jménu Sventek. Jak se Sventek objevil, muj terminál zapípal a nastal cas bacit se do
hlavy. Jenomže alarm sám hackera nechytí. Potrebovali jsme ho vysledovat naším systémem a dál až do jeho doupete.
A pro vlastní bezpecí jsme museli vedet, co delá. Posbírat padesát tiskáren, abychom mohli monitorovat všechen
provoz na systému, se už nedalo, a tak jsem mohl hlídat jen ty, kde se mohl ukázat nejspíš. V sobotu ráno prišel jednou
z našich ctyr linek od Tymnetu, takže tam bylo asi nejlepší zacít. Ctyri tiskárny jsem si na pár nedel nemohl koupit,
ukrást ani vypujcit, takže mi nezbývalo než si je vyžebrat. Jeden profesor fyziky mi venoval starý otrískaný Decwriter s
radostí, že ho toho deset let starého krámu zbavím. Jedna sekretárka mi pujcila rezervní IBM PC výmenou za to, že ji
naucím pracovat s tabulkovými procesory. Kombinace osobního kouzla, koketování a kolácku mí vynesla dva další
muzeální kusy. Byli jsme zpátky na jarmarku a zapisovali všechno, co se na Tymnetech šustlo. Ve stredu odpoledne to
byl týden, co jsme hackera prvne zaznamenali. V Berkeley bylo slunícko, i když jsem v tom labyrintu kamrlíku sotva
videl okno. Daveuv hlídací pes byl na stráži, tiskárny vrcely pri každém doteku klávesnice a já duchem neprítomen
premítal o infracervených emisích hvezdokupy Plejád. Najednou terminál dvakrát pípnul: Sventekuv úcet byl aktivní.
Bežel jsem do ústredny a adrenalin se mnou cloumal. Horní okraj poskládaného papíru ukazoval, že se hacker prihlásil
ve 14:26 a porád ješte pracuje. Písmeno po písmenu vyplivovala tiskárna údery hackerovy klávesnice. Napojil se na
Unix-4 pod jménem Sventek a nejdrív si nechal vypsat seznam všech napojených. Klika - nebyl tam nikdo krome
obvyklé party fyziku a astronomu: muj naprogramovaný hlídací pes byl dobre ukrytý v Unixu-8. "Už se zase ohlíží,"
napadlo me, a terminálu jsem zašeptal: "Lituji, jsou tu jen astrofyzici, jinak nikdo." Stejne jako posledne probral
všechny probíhající úlohy. Status jiných úloh vytiskne Unixový povel ps. Ze zvyku jsem psával ps -aux, ta tri poslední
písmenka ríkala otci Unixovi, aby sdelil status jednoho každého. Vetrelec ale napsal ps -eafg. Podivné. Nikdy jsem
nevidel nikoho použít príznak g. Ne že by toho objevil moc: nic než pár vedeckých analytických programu, jeden
potrhlý program pro tiskárnu - a sítové napojení na systém Unix-8. Trvalo mu presne tri minuty, než vypátral pocítac s
Unixem-8, jakž takž napojený na systém Unix-4. Dokáže se ale dostat dovnitr? Zkoušel to snad desetkrát unixovým
príkazem rlogin, bušil na dvere Unixu-8 Sventekovým prístupovým jménem i heslem. Marne. Tyhle dvere Dave zamknul
dukladne. Zjevne ujišten, že ho nikdo nesleduje, prolistoval si systémový soubor prístupových hesel. Moc se tam
toho videt nedalo: všechna hesla jsou pred uložením zašifrována, a uložená zašifrovaná hesla vypadají jako hatmatilka.
Pokud nevybádá velice složité císlo, nemuže si hacker o heslech nechat ani zdát. Nestal se superuživatelem; místo toho
radeji zkontroloval, jestli není pozmenený Gnu-Emacs. To odstranilo poslední pochybnosti, jestli se napojil stejný
hacker: nikdo jiný by nekontroloval tuhle bezpecnostní mezeru v našem systému. Ve 14:37, jedenáct minut po napojení,
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se najednou odpojil od Unixu-4. Ale my už vyrazili po stope. Tymnet! Zapomnel jsem upozornit jejich sítové operacní
centrum, že budeme potrebovat vysledovat necí napojení. Nezeptal jsem se ani, jestli mohou sledovat svou vlastní sít.
Ted, když jsem videl, jak tiskárna kopíruje každé stisknutí hackerovy klávesnice, nám zbývalo sotva pár minut na
zachycení stopy. Ron Vivier sleduje sít Tymnetu po celé Severní Americe. Když jsem s ním mluvil po telefonu, slyšel
jsem, jak macká klávesy na terminálu. Staccatovým hlasem se me zeptal na adresu našeho uzlu. Alespon tu jsem mel
pripravenou. Behem nekolika minut vysledoval Ron spojení z berkeleyského portu Tymnetu do úradovny Tynmetu v
Oaklandu, kam se nekdo napojil telefonem. Podle Rona volal hacker modem Tymnetu v Oaklandu, sotva pet kilometru
od našich laboratorí. Bylo by jednodušší zavolat rovnou do Berkeley než chodit na to pres oaklandskou kancelár
Tymnetu. Proc volat pres Tymnet když se mužete hlásit prímo nám? Prímým voláním by se vyradily zprostredkující
spoje Tymnetu a spojení by bylo o fous spolehlivejší. Jenže voláním pres Tymnet se pridávala stoparum jedna vrstva
navíc. Hacker volal místní prístupové císlo místo naší laboratore. To je neco jako jet mezistátní linkou pres tri bloky. At
už byl na druhé strane drátu kdokoliv, vedel, jak se schovat. Ron Vivier mi vyjádril soustrast - nepotreboval jsem
telefonní císlo z Tymnetu, já potreboval cloveka. Dobrá, byli jsme na stope; ale byla klikatá. Museli jsme nejak
vystopovat telefonní hovor, ale sledovat telefon, to chce soudní príkaz. No fuj. Jak se hacker odpojil, vzhlédl jsem od
pocítace. Roy Kerth navetril novinku jako ohar a prihnal se do ústredny. Dave a Wayne také. 

Když Ron zavesil, ohlásil jsem: "Volal pres oaklandský Tymnet. Takže musí být odnekud odtud. Kdyby byl z Peorie,
ušetril by niklák a volal pres peorijský Tymnet."

"Jo, máš asi pravdu." Roye netešilo, že by mel prohrát. Dave myslel na neco jiného než na telefon "Ten prikaz ps -eafg
me mate," rekl. "Nevím proc - ale tohle nesedí. Možná že z toho jen cvokovatím, ale já už to urcite nekde videl."

"K certu s Unixem. To nám patrí za to, že provozujeme tak zprasený operacní systém." Wayne videl príležitost vyjet po
Daveovi. "Hele, ten heslový soubor mu moc platný nebude, co?"

"Ledaže by mel superpocítac. Na dešifrování kryptogramu bys ho potreboval. Unix není VMS - šifrování má pojištené
dukladne." Dave kontroval.

Roy tohle už slyšel; pripadal si povznesený nad válku mezi operacními systémy. "Vypadá to, Cliffe, že by se ti hodila
sledovacka na ten telefon."

Jeho výber zájmena se mi nelíbil, ale pravdu mel, o to šlo "Ted ješte mít nejakou predstavu, jak zacít."

"Vyhrnout si rukávy." 

7 

Ráno poté, co jsme pozorovali hackera, jak se nám bourá do pocítace, se šéf setkal s Alethou Owensovou, právnickou
laboratorí. Alethu pocítace nezajímaly, ale bedlivým okem sledovala prušvihy na obzoru. Neztrácela cas a volala FBI.
Naše místní FBI nehnula brvou. Fred Wyniken, zvláštní agent v oaklandské pobocce, se nás neverícne otázal: 

"Vy nás voláte proto, že jste prišli o petasedmdesát centíku pocítacového casu?"

Aletha se mu pokoušela vysvetlit, co to je bezpecnost informací a jak cenná jsou naše data, ale Wyniken ji prerušil. 

"Podívejte, jestli mužete dokázat, že jste prišli o víc než milión dolaru nebo že se nekdo hrabal v tajných datech,
zahájíme vyšetrování. Jinak nám dejte pokoj."

Prima. Podle toho, jak se na to díváte, stojí naše data bud za milióny, nebo za zlámanou grešli. Kolik dáte za strukturu
enzymu? Jakou hodnotu má vysokoteplotní supravodic? FBI uvažuje v pojmech bankovních defraudací; my žijeme ve
svete vedy. Tajná data? Nejsme vojenská základna ani nedeláme atomové zbrane. Jenže potrebujeme spolupráci FBI.
Až hacker vysune periskop nad hladinu príšte, dostaneme se pravdepodobne k prístupovému telefonu oaklandského
Tymnetu. Odtud by mela vést telefonní stopa až k nemu. Ale slyšel jsem, že telefonní spolecnost sledování neprovede
bez soudního príkazu. A my jsme potrebovali, aby FBI ten príkaz vydala. Když jsme narazili na betonovou hradbu FBI,
zavolala Aletha našeho okresního státního zástupce. Ten se s tím nemazal: "Nekdo se vám naboural do pocítace?
Kcertu, seženeme príkaz a vyrazíme po linkách." FBI na to mohla kašlat, ale místní vyšetrovatelé nás brali vážne. Museli
ovšem presvedcit soudce. Povolení jsme mohli cekat prinejlepším za týden. Tesne po páté se Dave zastavil pohovorit o
nabouraných pocítacích.

"Cliffe, ten hacker není z Berkeley"

"Jak to víš?"
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"Tys videl toho chlápka vypsat príkaz ps -eafg, že?"

"Jo, tady je výpis," opácil jsem. "Obycejný unixovský príkaz k vypsání seznamu všech aktivních procesu ‚ps' znamená
print status, a ta ctyri písmenka zmodifikují displej. Je to svým zpusobem neco jako prepínace na stereu, mení se
zpusob, jak príkaz funguje."

"Cliffe, já vím, že jsi zvyklý na Berkeley Unix. Od té doby co ho vymysleli, píšeme mechanicky ‚ps', když chceme videt,
co se deje v systému. Ale rekni mi, co modifikují ta ctyri písmena?" Dave vedel, že v obskurních príkazech Unixu jsem
ignorant. Tváril jsem se sebevedome.

"No, príznak e znamená vypsat jméno procesu i prostredí, a príznak a vypíše všechny procesy - nejenom tvoje. Hacker
tu chtel videt všechno, co na systému beží."

"Dobrý, to je pulka. A na co jsou ty príznaky f a g?"

"Nevím." Dave me v tom nechal plácat, dokud jsem nedoznal svou nevedomost.

"G-výpis žádáš, když chceš videt zajímavé i nezajímavé procesy. Ukáže se všechno, i nezajímavé procesy, jako je
úcetnictví. A všechny ukryté procesy."

"A víme, že se nám štoural v úcetních programech."

Dave se usmál: "A tak nám zustává f. Jenže to už není Berkeley Unix. To je metoda AT&amp;T Unixu. Berkeley Unix
dává na seznam všechny procesy automaticky, takže prepínac f nepotrebuje. Náš prítel nezná Berkeley Unix. Je ze staré
unixovské školy."

Operacní systém Unix byl vymyšlen na zacátku sedmdesátých let v Bellových laboratorích AT&amp;T v New Jersey.
Na konci desetiletí navštívili kampus v Berkeley unixoví horlivci od Bellu, a tak byla vyvinuta nová a bohatší verze
Unixu. Vedle levicové politiky a hnutí za svobodu slova patrí k vecem, jimiž Berkeley proslulo, také místní implementace
Unixu. Tím vzniklo schisma mezi zastánci malého, kompaktního AT&amp;T Unixu a propracovanejší berkeleyskou
implementací. Vzdor všem konferencím, standardum a slibum ke shode nedošlo a na svete zustaly dva souperící
operacní systémy Unix. My jsme samozrejme používali Berkeley Unix, stejne jako každý inteligentne myslící clovek. O
lidech z východního pobreží se tvrdí, že mají náklonnost k AT&amp;T Unixu, ale to je koneckoncu jejich vec. Na
základe jediného písmena vyloucil Dave celou pocítacovou populaci západního pobreží. Bylo sice možné si predstavit
berkeleyského hackera, který používá staromódní povel, ale to Dave odmítal. "Hledáme nekoho, kdo nikdy nepoužíval
Berkeley Unix." Nasál vzduch a zašeptal: "Pohana."

Waynovi byl Unix volný. Jako lancknecht VMS patril Wayne k neverícím. Navíc chápal, že se hacker nic nedoví ani z
našeho heslového souboru.

"Koukejte, ta hesla se rozšifrovat nedají. Nanejvýš se dozvedel naše jména. Tak proc si delat starosti?"

Prevaloval jsem si to hlavou. Prístupová hesla jsou srdce bezpecnostního systému každého velkého pocítace. Domácí
pocítace je nepotrebují: mají jenom jednoho uživatele. Každý, kdo si sedne za klávesnici, muže použít kterýkoliv
program. Když ale používá jediný systém deset nebo dvacet lidí, musí mít pocítac jistotu, že u terminálu nesedí
vetrelec. Podobne jako elektronický podpis overuje i prístupové heslo verohodnost transakce. Penežní automaty,
telefonní úverové karty, elektronické penežní prevody a síte, dokonce i nekteré domácí telefonní záznamníky, to vše
závisí na prístupových heslech. Hacker, který ukradne nebo uhodne prístupové heslo, si muže vytvorit padelané jmení,
krást služby nebo pokrýt nekrytý šek. Když bývaly peníze v trezorech, útocili kasari na kombinacní zámky. Dnes je
bezpecnost závislá na bitech v pocítacové pameti a zlodeji jedou po prístupových heslech. Pokud má váš pocítac
padesát nebo sto uživatelu, mužete uložit všechna prístupová hesla v jednom souboru. Když se prihlásí uživatelka,
požádáte ji o heslo a porovnáte je se svým souborem. V prátelském prostredí žádný problém. Jak ale budete chránit
svuj heslový soubor pred cmuchaly? Zajistíte ho tak, aby ho mohl císt jenom systém. I když ale soubor budete chránit,
cas od casu se delají kopie všech souboru na záložní pásky. Dokonce i programátorský novic si tyhle pásky muže na
jiném pocítaci precíst a vypsat si seznam hesel. Chránit jenom soubor prístupových hesel nestací. V roce 1975 vyvinuli
Bob Morris a Fred Grampp z Bellových laboratorí zpusob, jak hesla chránit i tehdy, když nejsou zabezpecené soubory.
Radeji než na ochranu souboru se spolehli na šifrování. Když si vyberete heslo "kolébka", pocítac ji nezapíše
jednoduše do souboru. Místo toho z ní udelá zašifrované slovo, rekneme "pn6yywersq. Uloží se zašifrované slovo,
neotevrený text. Unixový soubor prístupových hesel pak muže vypadat nejak takhle:

Aaron: fnqs241kcvs

Blacker: anvpqwOxcsr
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Blatz: pn6yywersyq

Goldman: mwe785jcy12

Henderson: rp2d9c149b7

Za každým jménem je zakódované heslo. Jak rekl Wayne, ukradený seznam prístupových hesel vám nedá nic víc než
seznam jmen. Pocítacový program, který premení slovo "kolébka" na "pn6yywersyq", je postaven na jednosmerném
algoritmu, na procesu, který se snadno provede jedním smerem, ale jen obtížne nazpátek. Když se prihlásí Sally
Blatzová, napíše jméno svého prístupového úctu "Blatz" a potom své prístupové heslo "kolébka". Pocítac to
prekóduje na "pn6yywersyq" a porovná vstup se souborem hesel. Kdyby zašifrovaný výsledek nesouhlasil, stroj by
Sally odpojil. Nekontroluje se otevrený text, ale zašifrovaný. Bezpecnost prístupových hesel závisí na jednosmerné
funkci. Jednosmerná funkce je neco jako matematická rácna. Mužete s ní doprava, ale ne doleva. Tyhle funkce rychle
transformují text na císla. Aby byly krádeživzdorné, musí být nemožné obrátit algoritmus. Naše byly založeny na norme
Data Encryption Standard (DES), vytvorené Národní bezpecnostní agenturou (NSA). Zaslechli jsme povesti o tom, že
elektronictí bubáci z NSA už normu DES oslabili. Ochromili ji natolik, aby byla práve tak k rozlousknutí pro NSA, ale
dostatecne odolná vuci obycejným smrtelníkum. Šuškanda pravila, že NSA si takhle zajistila výhradní právo louskat
šifry a císt cizí zprávy. Kryptografický program DES v našem Unixu byl verejný. Prostudovat si ho mohl kdokoliv. NSA
analyzovala jeho silné i slabé stránky, ale tyhle studie byly tajné. Príležitostne se proslechlo, že šifru nekdo rozlouskl,
ale pokud to byla pravda, všichni byli zticha. Dokud NSA nezverejní své analýzy DESu, nemáme jinou možnost než
verit, že je naše šifrování dostatecne silné. Wayne i já jsme videli, jak se k nám hacker naboural a kradl si heslový
soubor. Ted tedy hacker znal jména nekolika stovek vedcu. Stejne dobre si mohl objednat náš telefonní seznam - tam
aspon byly adresy. Pokud nemel superpocítac Cray, obrátit šifrovací funkci nemohl, a naše hesla zustávala v bezpecí.
Wayne mel ale prece jen starosti: "Treba ten chlápek narazil na nejakou brilantní metodu, jak algoritmus otocit. Pojdte,
budeme opatrní hoši a zmeníme si nejduležitejší hesla." Težko jsem mohl co namítat. Systémová prístupová hesla
zustala nezmenená už dva roky a za tu dobu byla prijata ci propuštena spousta lidí. Zmenit vlastní hesla mi nevadilo;
pro jistotu jsem používal na každém pocítaci jiné. Kdyby hacker dokázal uhodnout mé heslo na Unixu-4, nedokázal by z
nej odvodit má hesla na tech ostatních. Než jsem se rozjel domu, procetl jsem si znovu výpis ze vcerejšího dne. V tech
deseti stranách byly zakopány klíce k hackerove osobnosti, bydlišti i zámerum. Ale rozporu bylo príliš mnoho. Pres
Tymnet jsme ho stopovali až do Oaklandu, ale Dave neveril, že by byl z Berkeley. Zkopíroval si náš heslový soubor, ale
naše šifrování nadelalo z hesel blábol. Co si se zašifrovanými hesly pocne? Svým zpusobem se to podobalo
astronomii. Pasivne jsme pozorovali jev a pokoušeli se na základe nekolika klícu vysvetlit události a najít umístení jejich
zdroje. Astronomové si privykli potichu hromadit data, obvykle nekde v mrazu na vrcholcích hor. Tady se data
objevovala sporadicky a z neznámého zdroje. Místo termodynamiky a optiky jsem potreboval rozumet kryptografii a
operacním systémum. Ale mezi naším systémem a vzdáleným terminálem muselo existovat nejaké fyzické spojení.
Pomocí obycejné fyziky muselo být možné pochopit, co se deje. Fyzika: to byl klíc. Zaznamenávej svá pozorování.
Aplikuj fyzikální principy. Spekuluj, ale ver jenom prokázaným záverum. Jestli jsem mel nejak pokrocit, musel jsem to
chápat jako fyzikální problém pro zacátecníka. Bylo nacase doplnit si pracovní deník. 

8

Práve vcas. Ve stredu 10. zárí v 7:51 se hacker v našem systému vynoril na šest minut. Stacilo to, aby mi terminál
odpískal poplach, ale na nic víc nebyl cas. Tu noc jsem zustal doma. 

"Pet dní v laboratorích je až až," rekla Martha.

Nehlídal jsem tedy v laboratorích, ale tiskárna uchovala tri stránky hackerových stop. Prihlásil se do našeho Unixu-4
jako Sventek. Tomu jsem rozumel - mel Sventekovo prístupové heslo a hlásil se pres Tymnet. Jenomže neotravoval na
mém Unixu-4. Místo toho hupky šupky probehl skrz a napojil se na Milnet. Že Milnet existuje, to už nebyla žádná
žhavá novinka - je to cást Internetu, pocítacové síte, která propojuje stovky dalších sítí. Z našich pocítacu pod Unixem
jsme na Internet mohli, a odtud na Milnet. Milnet patrí ministerstvu obrany. Muj hacker se napojil na adresu Milnetu
26.0.0.113, prihlásil se tam jako "Hunter", odzkoušel, jestli tam mají Gnu-Emacs, a potom zmizel. Když jsem si to kolem
poledne prihnal na kole, nezustala stopicka, která by vedla k hackerovi. Zanechal ale citelnou stopu v opacném smeru.
Co to bylo za adresu na Milnetu? Sítové informacní centrum mi jí dešifrovalo: armádní sklady v Annistonu v Alabame.
Základna komplexu balistických raket Redstone, tri tisíce kilometru od Berkeley. Stacilo mu pár minut, a byl pres nás
napojený na vojenskou základnu. Podle výpisu zbývalo jen pramálo pochybností, že je to on. Nikdo jiný než náš
hacker nepoužíval Sventekuv úcet. A kdo jiný by pátral po bezpecnostní díre Gnu-Emacsu na nejakém alabamském
pocítaci? Nebyl tu nikdo, kdo by mi rekl, abych to nechal být, a tak jsem zavolal na annistonské informace. Bylo celkem
jisté, že sklady v Annistonu budou mít nejaké výpocetní stredisko, a tak jsem nakonec vypátral Chucka McNatta,
annistonského unixoveho kouzelníka.
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"Ahoj, Chucku Ty me neznáš, ale myslím, že jsme našli nekoho, kdo se ti montuje do pocítace."

"Kdo jsi? A jak mám vedet, že se mi do pocítace nebouráš ty?" Po nekolika minutách neduvery požádal o moje
telefonní císlo, zavesil a zavolal zpátky. Vida, tady je nekdo, kdo neverí cizím. Nebo že by me volal z tajné linky?

"Špatné zprávy," rekl jsem. "Myslím, že se vám nekdo bourá do systému."

"Kcertu - ten zkurvysyn Hunter?"

"Jo. Jak to víš?"

"Už jsem toho vandráka párkrát videl."

Chuck McNatt mi s táhlým alabamským prízvukem vyložil, že základna rízených strel Redstone vede záznamy o
dodavatelích na nekolika pocítacích pod Unixem. Aby jim vyplácení úctu šlo rychleji, napojili se na Chuckuv pocítac v
Annistonu. Vetšina provozu byly prevody nového materiálu, jen málokdo sem volal dálkove. Jednou v sobotu ráno šel
Chuck, aby unikl srpnovému vedru, radeji do práce, a proveril si uživatele na svém systému. Nekdo jménem Hunter
spotreboval enormní množství pocítacového casu. Prekvapený, že tu nekoho vidí v sobotu, poslal Chuck na Hunteruv
displej vzkaz: 

"Hele, identifikuj se!"

Záhadný Hunter odepsal: "Kdo si myslíš, že jsem?"

Na neco takového Chuck nenaletel. Poslal další vzkaz: "Identifikuj se, nebo te vyrazím ze systému!"

Hunter odpovedel: "Nemohu odpovedet."

"Tak jsem ho vyhodil ze stroje," vyprável Chuck. "Zavolali jsme FBI, ale tam nehnuli prstem. Tak jsme promluvili s CID,
aby sledovali každé zatracené spojení, které prijde po našich linkách."

"Co je to CID - Centrální inspekce dortu?"

"Mluv vážne - to je vojenská kriminálka. Divize kriminálního vyšetrování. Ale moc toho nevyšetrili."

"Nic tajného nezmizelo, co?" FBI z Montgomery v Alabame sdelila Chuckovi totéž, co rekli v Oaklandu me. Šetrení
zahajují, když zmizí milión dolaru. Jinak je neotravujte. Pocítacové zlociny nejsou dost sexy. 

"Co jsi zjistil?"

"Prapodivnou vec," pokracoval Chuck. "Nacapal jsem Huntera, Jak mi šmejdí v pocítaci, ješte dvakrát nebo trikrát, ale
telefonní záznamníky neukázaly vubec nic."

"Vsadím se, že vím proc. Prichází k vám zadním vchodem. Vaším spojením s Milnetem. Nejaký hacker se nám bourá do
pocítace a dostal se dnes ráno na váš." Chuck zaklel, to tríminutové spojení propásl. Nastražil pasti na všech
telefonech, ale nenapadlo ho hlídat si sítové spojení.

"Pokoušíme se zjistit, kdo se nám to do systému bourá," pokracoval jsem. "Hádáme, že je to student tady z Berkeley, a
nalícili jsme na nej pár pasticek. Naše první stopa vede do Oaklandu nebo do Berkeley."

"No, vím jak ti je. My tady všichni mysleli, že je to student vodtud z Alabamy. Premýšleli jsme, jak ho udržet za
vohradou, ale ted jsme po nem vyjeli. Chci ho videt za mrížema, a ne na svém terminálu." Poprvé jsem pocítil starost o
hackerovo blaho. Jestli toho hocha dostane armáda, cekají ho zlé casy.

"Hele, Chucku, mám pro tebe prekvápko. O co, že je ten chlápek u tebe superuživatelem."

"To né. Úcet si ukradnout moh, ale nijak se nemoh stát superuživatelem. Tohle je vojenská základna, ne nejaká
univerzitní cvokárna.

Výpad proti Berkeley jsem pominul. "Rozhlížel se po vašem poštovním souboru Gnu-Emacs."

"To jó. No a co?"

"Víš neco o hnízdení kukacek?" Vysvetlil jsem mu, jak funguje bezpecnostní díra v Gnu-Emacs. To Chucka vyvedlo z
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rovnováhy. 

"Ty jako myslíš, že tam ta díra je, co nám z White Sands poslali ten Gnu soubor?" Chuck hvízdl. "To jsem tedy
zvedavej, jak dlouho se nám tu štourá." Pochopil díru i její dusledky.

Hacker si prolistoval seznamy souboru v annistonském systému. Soude podle jejich dat, musel být v annistonském
pocítaci od zacátku cervence. Ctyri mesíce užíval alabamský vojenský pocítac nelegální správce systému. A prece byl
objeven jenom náhodou, ne pro nejakou logickou bombu nebo ztracené informace. Žádná zrejmá škoda. Když jsem si
pozorne prohlédl ranní výpis, videl jsem, že hacker provedl zmenu prístupového hesla. Na annistonském pocítaci
zmenil Hunterovo prístupové heslo na "Hedges". Konecne klíc. Z tintiliónu možných hesel si vybral práve Hedges. Že
by Hedges Hunter? Hunter Hedges? Hedges. Houští. Hunter. Lovec. Lovec v houštinách? Lovec houštin? Bylo
nacase otevrít berkeleyský telefonní seznam na písmenu H. Tri telefonáty na jméno H. Hunter odhalily Harolda Huntera
a Heidi a Hildu Hunterovou. "Dobrý den. Nemáte zájem o bezplatné predplatné na Computer Reviews?" Nic. Nikdo z
nich nenaznacil, že by ho pocítace zajímaly. Co má fyzikální laborator v Berkeley spolecného s armádními sklady v
alabamském Annistonu? Nenašli byste dve tak politicky protichudné lokality: starí dobrí bodrí hoši z vojenské
základny a mesto radikálních hipíru. Jenže technicky jsme drobecek neceho spolecného meli. Naše pocítace šlapaly
pod Unixem a byly napojené na Milnet. Ale pockat - Anniston mel AT&amp;T Unix, ne berkeleyský dialekt. Kdybych
mel dát na Davea, pak byl hacker doma na annistonském systému. Že by to byl Jižan?

9 

Nemohl jsem už vystát sterilní, fluoreskující svetlo laboratorí, a tak jsem vyšel ven rozhlédnout se po panoramatu
zálivu, které se rozprostíralo dole pode mnou. Berkeleyský kampus ležel prímo pod mou laboratorí. Nekdejší domov
Hnutí za svobodu slova a protiválecných protestu je i dnes znám svou divokou politicností a etnickou diverzitou. Být
trochu blíž, asi bych videl, jak Mladí republikáni dráždí Socialistické delníky a Cínský klub na to vyjevene zírá. Za
kampusem je hromada zacouzených kavárnicek, kde si odrbaní, espressem pohánení postgraduální studenti smolí své
papíry. V blízkých cukrárnách se nad zmrzlinou hihná dívcí sesterstvo, promíchané nacesanými pankáci v cerné kuži. A
ze všeho nejlepší - berkeleyská knihkupectví. Ze svého místa pred budovou laboratorí jsem videl ješte dál na jih, do
príjemných ulic severního Oaklandu, kde jsme bydleli. Sdílel jsem tam starý bungalov s výberem potrhlých
spolubydlících. A za zálivem, zahaleno v mlze, bylo San Francisco - carodejova zeme Oz. Pred tremi lety se sem Martha
odstehovala kvuli studiu práv a já šel za ní. Stála za to, aby kvuli ní clovek dojíždel lán sveta. Byla zatracene dobrý
partner pro výlety i jeskynárení. Prvne jsem se s ní setkal, když jsem spadl do jeskyne z výšky deseti metru; prišla me
vyprostit, prodrala se dolu, kde jsem ležel ochromený ošklivým vymknutím kotníku a úplne oslepený. Moje rány se
vyhojily díky její slepicí polévce; má príchylnost k té mudrující holce, co tak nebojácne šplhala po skalách, prerustal v
lásku. Ted jsme spolu žili. Opravdu ji bavilo studovat práva. Nechtela být právnickou, chtela delat filozofii práva. Její
posedlostí bylo aikido, japonské bojové umení, a domu casto chodila s modrinami a úsmevem. Varila, zahradnicila, šila
barevné prikrývky, tesarila a delala okna z barevného skla. Pri vší naší potrhlosti jsme se váleli v nechutne sporádaném
domácím štestícku. Odjel jsem na kole domu, vyprável jsem Marte o alabamskén prípadu a spekuloval, kdo by za tím
mohl být. 

"Technokratictí vandalové," rekla. "Co je jinak nového?"

"Tohle je nové," rekl jsem. "Technici ted mají neuveritelnou moc kontrolovat informace a komunikace."

"A co? Vždycky mel nekdo moc kontrolovat informace a jiní se mu jí pokoušeli vzít. Precti si Machiavelliho.
Technologie se mení a cmuchalství nabývá nových forem."

Ješte mi prednášela historii, když dovnitr vtrhla Claudia se stížnostmi na své pátáky. Život v Berkeley obycejne
zahrnuje jednoho dva spolubydlící. S námi byla Claudia a byla dokonalá. Byla velkorysá a milá, dychtivá sdílet s námi
svuj život, svoji hudbu i své nádobí. Byla to profesionální houslistka a protloukala se hrou ve dvou symfonických
orchestrech a komorním triu a hodinami houslí. Claudia byla málokdy potichu nebo v klidu. Ve vzácných chvilkách
mezi jedním a druhým melouchem soucasne varila, tlachala po telefonu a hrála si se svým psem. Nejdrív jsem ji
poslouchal, ale brzy se její hlas promenil v cosi jako cvrlikání papouška v pozadí mých úvah o tom, jak zlovolný ten
hacker asi muže být. Jak mužu vedet, k cemu se chystá, zatímco jsem doma? Claudia vedela, jak me utrhnout od
myšlenek na hackera: prinesla domu video, Plán 9 z vesmíru - mimozemštani v alobalových létajících talírích vytahovali
upíry z hrobu. Streda 17. zárí byl rozpršený berkeleyský den. Martha a já jsme jakožto jediná kalifornská dvojice bez
automobilu museli šlapat do pedálu v dešti. Cestou do laboratore jsem se zastavil v ústredne, abych si zkontroloval
prípadnou návštevu hackera. Voda mi stékala z promácených vlasu, na sjetinu a rozpouštela inkoust. Nekdy behem
noci se nám nekdo pripojil na pocítac a metodicky se pokoušel napojit na Unix- 4. Nejdrív to zkoušel na hostovacím
úctu s heslem "Guest". Pak zkusil návštevnický úcet s heslem "Visitor", potom úcty Root, System, Manager a Sysop.
Po pár minutách toho útocník nechal. Že by to byl jiný hacker? Tenhle chlápek nevyzkoušel ani platné úcty jako
Sventek nebo Stoll. Jednoduše zkoušel samozrejmá jména úctu a jednoduchá hesla. Napadlo me, jak casto muže
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podobný útok uspet. Moc casto ne - pri šesti písmenech ve slove má hacker vetší nadeji, že vyhraje v loterii, než že
náhodne uhodne jedno urcité slovo. Pocítac se po nekolika neúspeších odpojuje, a pritom by útocník potreboval
vyzkoušet nekolik set prístupových hesel. Ne, zázrakem se mi hacker do pocítace nedostane. Musel by znát alespon
jedno jediné prístupové heslo. Ve 12:29 byla už vetšina mého šatstva suchá, i když tenisky mi ješte cvachtaly. Sežvýkal
jsem kousek nedopecené košer buchty a vetší cást astronomického pojednání o fyzice ledových mesícu Jupitera, když
terminál zapípal. Problémy v ústredne. Rychle (byt cvachtave) jsem preklusal chodbou. Naskytl se mi pohled, jak se na
nás hacker napojuje coby Sventek. Zase ten nápor adrenalinu: zavolal jsem Tymnet a rychle na Rona Viviera. Ron
vyrazil po stope a já se sehnul nad DecWriterem, který zapisoval pirátské povely. Hacker neztrácel cas. Príkazem zjistil
všechny aktivní uživatele a všechny sdílené procesy v pozadí. Pak vypálil v Kermitu. Kermit, pojmenovaný po
hrdinovi z Muppet Show, je univerzální pocítacový jazyk pro vzájemné spojení pocítacu. V roce 1980 potreboval Frank
da Cruz z Columbijské univerzity poslat data nekolika ruzným pocítacum. Místo aby psal pet ruzných nekompatibilních
programu, vytvoril jediný standard pro výmenu souboru mezi libovolnými systémy. Kermit se stal esperantem
pocítacu. Neprítomne jsem prežvykoval buchtu a sledoval, jak hacker Kerrnitem prenáší krátký program do našeho
unixového pocítce. Rádek po rádku to verný Kermit rozvinoval a po chvíli jsem si mohl precíst následující program:

echo -n "VÍTEJTE V POCÍTACI LBL UNIX-4"

echo -n "PROSÍM PRIHLAŠTE SE"

echo -n "LOGIN:"

read account name

echo -n "UVEDTE SVÉ PRÍSTUPOVÉ HESLO:"

(stty  echo;\

read password;\

stty -echo;\

echo " ";\

echo $account_name $password &gt;&gt; /tmp/.pub)

echo "LITUJI, ZKUSTE TO ZNOVU."

Páni! A máme tady cizí program. Až bude tenhle program zavedený na našem pocítaci, požádá uživatele, aby uvedl
svoje jméno a prístupové heslo. Normální uživatel, který to spustí, uvidí na obrazovce:

VÍTEJTE V POCÍTACI LBL UNIX-4

PROSÍM PRIHLASTE SE

Login:

Pak si jeho terminál pocká, dokud nenapíše jméno svého úctu. Když napíše svoje jméno, systém mu odpoví:

UVEDTE SVÉ PRÍSTUPOVÉ HESLO:

A on svoje heslo prirozene napíše. Program si potom jméno a heslo nebohého uživatele uleje do souboru a sdelí
uživateli:

LITUJI, ZKUSTE TO ZNOVU

a pak zmizí. Vetšina lidí si pomyslí, že se pretukla pri psaní hesla, a zkusí se napojit znova. Jenomže zatím je už heslo
ukradeno. Pred ctyrmi tisíci let padlo mesto Trója, do kterého se rectí vojáci vloudili ukryti v trojském koni. Venovat
dar, který vypadá pritažlive, a pritom krade hlavní klíc k vašemu bezpecí. Je to technika za tisíciletí vybroušená a stále
úcinná vuci komukoliv krome vyložených paranoiku. Hackeruv trojský kun kradl prístupová hesla. Náš návštevník je
tolik potreboval, že riskoval, že bude nachytán pri zavádení programu, který bude nutne odhalen. Byl to opravdu
trojský kun? Možná bych mu mel ríkat spíš ptácek posmevácek: falešný program, který se tváril jako opravdový. Nemel
jsem cas na úvahy o takových rozdílech - bylo jasné, že behem minuty bude mít ten program nainstalovaný v
systémové oblasti a spouštet ho. Co ted? Když ho zneškodním, odhalím mu, že je sledován. Ale jestli neudelám nic,
dostane nové heslo pokaždé, když se nekdo napojí. Jenže legitimní superuživatelé mají také své možnosti. Než to
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hacker stacil spustit, zmenil jsem jedinou rádku tak, že vypadala, jako kdyby se mu prihodila triviální chyba. Pak jsem
potrápil pár systémových parametru a zpomalil tím systém. Zpomalil dostatecne, aby hackerovi trvala instalace
predelaného programu dalších deset minut. Dost casu na odražení dalšího útoku. Zahulákal jsem sálem na guma
Davea. "Cím krmíš trojské kone?" Dave pricválal tryskem. Prepnuli jsme pocítac na nejvyšší rychlost a pripravili obrok
z falešných úctu a hesel vycucaných z palce. Poplach byl ale zbytecný. Hacker sice svého trojského kone opravil, ale
instaloval ho nevhodne. Dave si okamžite všiml, že je zapsán ve špatném adresári, Tenhle trojský koník by byl štastný
ve standardu AT&amp;T Unixu, ale nemohl se popásat na pláních berkeleyských. Dave se krenil. 

"Nebudu ti ríkat ‚Vždyt jsem to povídal', ale máme tu nekoho, kdo v živote nebyl v Kalifornii. Každý unixovy frajer ze
západního pobreží by použil príkazy v berkeleyském stylu, ale ten tvuj hacker porád jede v AT&amp;T."

Dave sestoupil ze svých výšin, aby vysvetlil, co tím míní. ‚Hláskuje príkazy jinak, než se to delá v Berkeley Unixu. A
celý styl tech programu. To je jako když poznáš, že spisovatel je spíš Brit než American,"

"Tak v cem je vlastne ten rozdíl?"

Dave si odfrkl. "Hacker použil príkaz ‚read', aby dostal data z klávesnice. Každý civilizovaný programátor by použil
príkaz ‚set'." Podle Davea mluvily civilizované pocítace berkeleysky. Všichni ostatní byli divoši.

Hacker si toho nevšiml. Spokojený, že pustil svého trojského kone na správnou pastvinu, spustil ho jako prubežný
proces a odhlásil se. Ješte než se odpojil, stacil ho Ron Vivier vysledovat po Tymnetu až k telefonní lince v Oaklandu.
Na našem soudním príkazu se ješte prach ukládat nezacal, takže s telefonním sledováním jsme zacít nemohli. Hacker
zmizel, ale trojský kun zustal a behal si. Jak Dave predpovedel, žádná hesla nenasbíral, protože byl nainstalován na
místo, které pri jeho napojení nebylo deklarováno. Dost brzy, asi po dvaceti minutách, se hacker objevil, shánel se po
sbírce hesel, a muselo ho dost zklamat, že mu program selhal.

"Hele, Dave, chudák chlapec by potreboval tvou pomoc," rekl jsem.

"Pravdaže. Nemeli bychom mu elektronickou poštou poslat pokyny, jak sepsat trojského kone, který by fungoval?"
opácil Dave.

"Základ by mel správne - imitace naší napojovací sekvence, dotaz na jméno uživatele a heslo, uložení kradených
informací. Potreboval by jen pár lekcí Berkeley Unixu."

Wayne se zastavil, aby se podíval, jak se v tom hacker plácá. "A co jste cekali? Ono je Unixu trochu moc. Príšte to tem
neschopným hackerum usnadnete a dejte jim operacní systém DEC VMS. Možná že se bude bourat stejne težko, ale je
aspon standardizovaný IZKNP." Intuitivne zrejmé každému náhodnému pozorovateli. Wayne zabodoval. Hackeruv
trojský kun v útoku selhal, protože operacní systém nebyl presne to, na co byl zvyklý. Kdyby si byli všichni zvykli na
jedinou verzi jediného operacního systému, mohl by hacker toutéž mezerou prolézt do každého pocítace. Jenomže
operacních systému je spousta: Berkeley Unix, AT&amp;T Unix, DEC VMS, IBM TSO, VM, DOS, a k tomu ješte
Macintoshe a Atari. Tahle spousta softwaru znamenala, že žádný jednotlivý útok neuspeje proti všem pocítacum.
Stejne jako genetická diverzita, která chrání populaci pred vyhubením jedinou epidemií, je i rozmanitost softwaru dobrá
vec. Dave a Wayne pokracovali v hašterení ješte ve dverích ústredny. Já jsem tam ješte chvíli okounel a vymenoval
papír v tiskárnách. Ve 13:30 se hacker zjevil znovu. Nastavoval jsem ješte tiskárnu, když zacínal psát. Tahle druhá
seance se dala predvídat. Návštevník se poohlédl po svém speciálním souboru na hesla a nenašel nic. Dal si vypsat
svého trojského kone a párkrát ten program vyzkoušel. Nefungoval. Podle všeho tam nemel na pomoc Davea
Clevelanda. Zjevne znechucen po nekolika minutách soubor vymazal a odhlásil se. Ale i za tech pár minut, co tam byl,
ho Tymnet dokázal vystopovat, a zase do Oaklandu. Ron Vivier, který spoje Tymnetu sledoval, zjevne vítal každou
mimorádnou událost, pro kterou se mohl nechat odvolat ze schuze, takže vyskocil, sotva jsem zavolal. Kdybychom jen
mohli primet telefonní spolecnost, aby pokracovala po stope, mohli jsme to všechno uzavrít, zabalit a prevázat
mašlickou za pár dní. Dave odhadoval, že muže vyloucit kohokoliv, kdo pochází ze západního pobreží. Chuck v
Annistonu mel podezrení na hackera z Alabamy. Stopy v Tymnetu vedly do Oaklandu. A já? Nevedel jsem. 

10

Stopy na Tymnetu nás vedly do Oaklandu, kde meli v ruzných dobách domov Jack London, Ed Meese a Gertrude
Steinová. Na kole jsem byl za dvacet minut z berkeleyského kampusu u oaklandského kina Paramount s jeho
vznešenou art-deco architekturou a nástennými malbami. O pár bloku dál si v pronajatém suterénu ohavné moderní
budovy zapojil Tymnet padesát telefonních modemu. Ron Vivier vystopoval hackera z našich laboratorí až do téhle
modemové banky. Ted byla na rade naše místní telefonní spolecnost. Pod Broadwayí vede dva palce silný kabel, který
propojuje modemy Tymnetu s neoznacenou budovou bez oken. Tady ve Franklinu má Pacific Bell elektronickou
ústrednu, která zvládá deset tisíc telefonních linek se smerovým císlem 415 a predcíslím 430. Tymnet si takových linek
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pronajal padesát. Hacker si nekde vytocil 415/430-2900. Cesta za naším tajemným návštevníkem vedla do ústredny
ESS-5. Z druhé strany Sanfranciského zálivu prehlíží Lee Cheng ze své kanceláre výhled na ospalou alej poblíž Market
Street. Lee je ohar spolecnosti Pacific Bell; sleduje telefonní linky, at už ze své kanceláre, nebo zavešen nahore na
telefonním sloupu. Lee studoval kriminologii a diplomovou práci mel o rekonstrukci a prícinách nehod. Osm let
telefonních sledovacek mu ale dalo inženýrský prístup k telefonum i k Pac Bell a policajtskou predstavu o spolecnosti.
Pro nej se všechna místa delí na smerová císla, centrály a kmenové linky, na obvody a prilehlé oblasti. Po predbežné
výstraze si Lee rozbehl softwarový program na pocítaci, který rídí telefonní centrálu. V rídicí ústredne se napojil na
stálou linku ESS, spustil software na sledování stavu linek a nastartoval programovou past. Takový program
automaticky sleduje momentální stav urcité linky. Zaznamená cas, datum, kolikrát prístroj zazvonil, než se ozval
príjemce, a odkud hovor prišel. Když je hovor z blízkého telefonu - napojeného na stejnou centrálu - je stopa úplná, a
pak má Lee snadnou práci. Casteji ale prichází hovor odjinud a Lee potom musí zkoordinovat sledovacku treba v peti
ruzných telefonních centrálách. Když technik v ústredne obdrží výzvu ke sledování, nechá všeho, co práve delá.
Leeova sledovacka má prednost pred vším krome hašení požáru. Technik se napojí na rídicí pocítac, dá svému pocítaci
príkaz vypsat stav telefonní linky (hovor, volná, vyvešeno) a spustí program, který ukáže, odkud hovor prišel (trasový
index, císlo kmenové skupiny, jméno následující centrály). S trochou štestí muže sledovacka trvat pár vterin. Jenomže
nekolik ústreden, ješte z padesátých let, dosud používá mechanické krokové volice. Když tocíte císlo pres tyhle
centrály, slyšíte tiché cvakání, jak se pácky relátek posunují podle vašeho vytácení. Stará pára telefonních spolecností
je na tyhle vykopávky pyšná: "To jsou jediné ústredny, které by prežily atomový útok," tvrdí. Jenomže komplikují
Leeovu práci; musí si najít technika, který mu bude behat po stope hovoru od jednoho stojanu k druhému. Místní
telefony se dají sledovat, jenom dokud trvá hovor. Jakmile zavesíte, spojení se vyparí a víc už se s ním nedá nic delat.
Takže Lee závodí s casem, aby stopu dokoncil drív, než spojení zmizí. Telefonní spolecnosti mají sledovacky za ztrátu
casu. Provádet je umejí jenom ti nejzkušenejší technici, jsou drahé, vyvolávají soudy a rozcilují zákazníky. Lee to
samozrejme videl jinak. "Vcera to byl zátah na drogy, dnes vyhrožuje vyderac, zítra budeme sledovat tlupu lupicu.
Obscénní telefonáty máme na talíri v jednom kuse. Nedávno jsme honili call-girls podle kapesních pípátek. Tak to ve
velkomeste chodí." Stejne mu ale strach ze soudu nedovolil pomoci nám neoficiálne. Náš rozhovor v zárí 1986 byl
krátký: 

"Potrebovali bychom sledovat jeden telefon."

"Máte soudní príkaz?"

"Ne, to potrebujeme?"

"Bez príkazu nic nesledujeme."

To šlo rychle. Žádný pokrok, dokud Aletha Owensová nesežene soudní príkaz: Po vcerejším útoku jsme nemohli cekat.
Moje hledání v telefonním seznamu nevedlo k nicemu. Trochu schopnejší trojský kun by mi mohl vydesit šéfa tak, že
by dal povel uzavrít vyšetrování. A z udelených trí týdnu mi zbývalo deset dní. Sandy Merola delal Royi Kerthovi
poskoka. Když Roy svým jedovatým jazykem nekoho vytocil až na pudu, Sandy poskytl hojivý balzám. Na pochuzce
do berkeleyského kampusu Sandy objevil ve verejném oddelení místní knihovny radu osobních pocítacu IBM.
Zachoval se jako každý správný pocítacový frajer: prešel k nim a odzkoušel je. Presne podle jeho podezrení byly
naprogramované tak, že si automaticky vytocily Tymnet a napojily se na informacní službu Dow Jones. Tymnet?
Sandy pár minut kutil na terminálu a zjistil, že si muže najit poslední burzovní zprávy a financní novinky z Wall Street
Journalu. Duležitejší bylo, že když se odhlásil u Dow Jonese, terminál ho oslovil "Jméno uživatele Tymnetu." Napadlo
ho, že nemá co ztratit, a tak vytukal "LBL". Samozrejme se napojil na pocítac laboratorí. Vypadalo to, že tyhle verejné
pocítace všechno vysvetlují. Použít je mohl každý; volají císlo oaklandského Tymnetu, a knihovna byla sotva pár set
metru od Cory Hall, kde se poflakují berkeleyští pocítacoví fandové. Tak jako jsou nekterí lidé katolíci, byl Sandy
vyznavac joggingu. Vyklusal na Cardiac Hill a povedel policii o svém objevu. Byla to cesta, jak obejít telefonní
sledovacku - až se príšte hacker objeví, stací vyrazit do knihovny a capnout parchanta za límec. Ani soudní príkaz
nepotrebujeme. Sandy se ješte celý zpocený vrátil z policejní stanice. Zastihl me, práve když jsem mel na pocítaci jojo.

"Nech toho šaškování, Cliffe. Policie je celá žhavá vlítnout do kampusu a sebrat každého, kdo na ty terminály sáhne."

Policajti z LBL se vyznají spíš v pokutách za parkování a zdravotnické pomoci než v pocítacích, a telefonních
sledovacek se už vyložene straní. Sebrat nekoho, kdo se bourá do pocítacu, jim ale problémy nedelá.

"Nemeli bychom se radši nejdrív presvedcit, že to je náš hacker?" Predstavoval jsem si, jak pár tajných fenduje pocítac
a vlece knihovníka do zeleného antona za pokus napojit se na Dow Jonese.

"To je snadné. Zavolej mi príšte, až se hacker ukáže. Já pojedu s policií dolu do knihovny a podíváme se, co je na
displeji. Jestli tam budou data z LBL, necháme to na policii."

"A zabaví taky ten terminál? Víš, neco jako v ‚Dragnetu'? Nužkové periskopy, jednosmerná zrcadla a tak?"
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"No tak, Cliffe, ber to vážne." Sandy odjoggoval. Rekl bych, že vedci z vážnosti skládají rigoróza. Vzpomínám si, že
když jsem jako student vyplnoval zdravotní výkaz, napsal jsem do rubriky "Subjektivní potíže": "Kapesní souchotiny".
Doktor si me pozval stranou a poucil me: "Synku, my tady bereme zdraví vážne.'

Príležitost otestovat Sandyho teorii prišla dost brzy. Dva dny poté, co mu selhal pokus s trojským konem, se nám
hacker vrátil ve 12:42. Cas obeda. Práve tak doba, kdy by si berkeleyský student zašel do knihovny a použil jejich
terminály. Jak zaznel poplach, zavolal jsem Sandymu. O pet minut pozdeji se objevil se dvema tajnými policejními
agenty v oblecích, kravatách a kabátech. Nic nápadnejšího už v hipírském kampusu a parném léte neuvidíte. Mrknul
jsem na velký revolver pod kabátem jednoho z poldu. Brali to vážne. Za dalších petadvacet minut toho hacker moc
nenadelal. Udelal ze sebe superuživatele dírou v Gnu-Emacs, prolistoval elektronickou poštu a probral procesy. Ron
Vivier vrátil obed a stopoval ho pres spoje Tymnetu do Oaklandu. Cekal jsem, že se co minutu pocítac zastaví a oznámí
tak, že Sandy a konstáblové chytili svého muže. Hacker si ale dal na cas a odhlásil se až ve 13:20. Sandy se vrátil pár
minut nato.

"Nevyšlo, co?" Mel to všechno napsané ve tvári.

"V knihovne u terminálu nikdo nebyl. Nikdo se k nim ani nepriblížil. Víš urcite, že tu hacker byl?"

"Jo, tady je výpis. A Tymnet ho zase sledoval až do Oaklandu."

Sandy byl zklamaný. Naše zkratka skoncila ve slepé ulicce. Další pokrok ted závisel na sledování telefonu.

11

Ten vecer mela Martha studovat ústavní právo, ale místo toho nastrihovala na kalikovou prikrývku. Domu jsem prišel
bez nálady: policejní dohled nad knihovnou vypadal tak slibne. 

"Zapomen na hackery, ted jsi doma."

"Jenže ho mužu mít v systému práve ted." Zacínala to být posedlost.

"S tím stejne nic nenadeláš. Tady mi navlec jehlu a pomoz mi to obroubit." Martha se utekla od právnických studií k
šití; treba by mi to pomohlo také. Po dvaceti minutách ticha, když se zase dala do studia, se mi švy zacaly klikatit.

"Až to povolení dostaneme, budeme muset cekat, dokud se hacker neukáže. Podle všeho to bude ve tri ráno a nikdo
tam nebude."

"Ríkám ti, zapomen na hackery. Ted'jsi doma." Ani nezvedla hlavu od knihy.

Hacker se na druhý den prirozene neobjevil. Zato se objevil soudní príkaz. Ted jsme to meli legální. Samozrejme, mne se
nedalo sverit zahájení neceho tak významného, jako je telefonní sledovacka: Roy Kerth si výslovne vyhradil, že s
policií bude mluvit jedine on. Provedli jsme to párkrát cvicne a ujistili se, že víme, kdo má kam volat, a že naši místní sít
rozmotat umíme. Potom me to zacalo nudit a zacal jsem znovu psát nejaký software k analýze optických vzorcu pro
astronomy. Odpoledne Roy svolal systémáky a operátory. Prednášel nám, jak je duležité udržet naše sledování v
tajnosti; nevíme, odkud hacker je, procež se o tom nesmíme ani zmínit nikomu mimo okruh laboratorí. Rekl jsem si, že
lidé budou tím mín mluvit, cím víc budou vedet, a tak jsem s krídou u tabule povídal o tom, co jsme videli a za cím
jdeme. Dave Cleveland mel príspevek o díre v Gnu-Emacs a Wayne upozornil, že bychom o hackerovi meli hovorit
výhradne ústne, protože nám pravidelne procítá elektronickou poštu. Pak jsme zacali imitovat Borise a Natašu a schuze
se rozpadla. V úterý ve 12:42 se ozval Sventekuv úcet. Roy zavolal laboratorní policii - chteli mít sledovacku na povel.
Když Tymnet rozmotal svuj díl stopy, Roy už do telefonu rval. Slyšel jsem jeho pulku hovoru.

"Potrebujeme vysledovat císlo. Soudní príkaz máme. Hned." Chvíli ticho. Potom bouchl.

"Certa se starám o vaše problémy. Zacnete sledovat a hned!" Další ticho.

"Jestli s tím sledováním nezacnete okamžite, uslyšíte neco od reditele laboratorí." Roy prásknul sluchátkem.

Šéf zuril a oblicej mu brunátnel. "K certu s naší policií. Nikdy to nedelali a ani nevedí, komu na ústredne zavolat!"
Ššššš. Konecne se mel na koho vztekat.

Bylo to tak možná lepší. Hacker se odpojil behem nekolika minut, jen co si dal vypsat seznam aktivních uživatelu. Až by
sledovacka zacala, nebylo by koho honit. Šéf vychládal a já si zatím studoval výpis. Do pracovního deníku se toho z
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nej moc zapsat nedalo. Hacker se proste prihlásil, dal si vypsat seznam uživatelu a odpojil se. Dokonce si ani
neprohlédl poštu. Á! Najednou mi došlo, proc se odpojil tak rychle. Na seznamu byl systémový operátor. Hacker musel
vedet, jak se jmenuje. Vystrcil periskop, zpozoroval neprítele a zmizel. Když jsem si znovu prohlédl staré výpisy, zjistil
jsem samozrejme, že zustával na pocítaci jenom tehdy, když na nem nebyl žádný operátor. Paranoik. Promluvil jsem si s
každým z našich operátoru zvlášt a vysvetlil jim, na co jsem prišel. Ode dneška budou na systému pracovat utajene,
pod pseudonymy. Dnem 16. zárí koncil druhý týden na stope. Zkoušel jsem se znovu dát do práce na optice, ale
myšlenky mi bloudily po výpisech. A samozrejme, chvilku po poledni mi zapípal terminál: hacker se nám vrátil. Zavolal
jsem do Tymnetu a pak šéfovi. Tentokrát jsme to usporádali jako telefonní konferenci, a zatímco jsem sledoval
hackerovu procházku po našem systému, poslouchal jsem, jak pokracuje sledovacka.

"Ahoj, Rone, tady Cliff. Potrebujeme další sledování našeho Tymnetu, linka LBL, uzel 128, port 3." Minuta brblání na
druhém konci drátu.

"Vypadá to na tretí modem našeho bloku 1 200 baudových linek. To by byla linka 2903. Takže 415/430-2903."

"Díky, Rone." Policie to slyšela a predala Lee Chengovi z telefonní spolecnosti.

"Tak to sem jde z ústredny ve Franklinu. Cekejte." Na to, že me telefonní spolecnost nechává cekat, jsem byl zvyklý.

Díval jsem se, jak hacker rozjíždí poštovní soubor na Gnu Emacs. Už z nej byl superuživatel. Bude tu nejméne dalších
deset minut. Tak se tam u Bella hnete! Uplynuly tri minuty a Lee byl zase na spojení.

"V porádku, ta linka je aktivní. Vede na kmenovou do Berkeley. Mám tam technika, který to ted proveruje."Ubehly další
dve minuty. Hacker už byl superuživatelem a ted šel rovnou po poštovním souboru správce systému.

"Podle toho technika z Berkeley je ta linka napojená na dálkové linky AT&amp;T. Cekejte."

Lee ale nestiskl vidlici, a tak jsem vyslechl jeho konverzaci s berkeleyskou pobockou. Ten chlápek z Berkeley trval na
tom, že linka vede zdaleka; Lee mu rekl, aby to ješte jednou prezkoušel. Hacker zatím pracoval na našem souboru
prístupových hesel. Editoval ho, myslím, ale já se zatím snažil zaslechnout, co se deje u telefonní spolecnosti.

"Je to naše kmenová skupina 369, a zatracene, je to nasmerované na 5096MCLN." Berkeleyský technik zacínal mluvit
tatarsky.

"No dobre, myslím, že nezbude než zavolat New Jersey." Vypadalo to, že Lee je otrávený. 

"Cliffe, jsi tam ješte?"

"Jo. Co se deje?"

"To nic. Myslíš, že tam bude ješte dlouho?" Podíval jsem se na výpis. Hacker nechal heslový soubor na pokoji a zacal
mazat vlastní docasné soubory.

"Težko ríct. Rekl bych - ne, práve se odpojil."

"Odpojen od Tymnetu." Až doted byl Ron Vivier zticha.

"Odpojil se od telefonní linky a Leeovi zmizela stopa. Na lince se objevil náš policista. "Tak pánové, jak to bylo?" Lee
Cheng promluvil první. 

"Rekl bych, že spojení šlo z východního pobreží. Je tu slabá šance, že to je místní berkeleyský hovor, ale... ne, je to z
AT&amp;T." Lee premýšlel nahlas jako student na ústní zkoušce. "Všechny naše kmenové linky jsou oznaceny
trojcíslím; jen dálkové kmeny mají ctyrcíselný identifikátor. Tahle linka..,pockejte, podívám se." Slyšel jsem, jak Lee
buší do pocítace.

V minute byl zpátky. "Hele, Cliffe, znáš nekoho ve Virgínii? Možná v severní Virgínii?"

"Ne. Žádný urychlovac tam nikde není. Ani fyzikální laborator. Mám tam sice sestru..."

"Myslíš si, že se vám tvoje sestra bourá do pocítacu?"

Jó, ta urcite. Delala tam technickou písarku pro to zatracené námornictvo. Chodila i na vecerní kurzy na námorní
akademii.
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"Jestli ano," opácil jsem, "tak jsem v San Francisku papežem."

"Tak dobre, dnes už se dál nedostaneme. Príšte tu sledovacku udelám rychleji." Bylo težké predstavit si, že by to šlo
rychleji. Trvalo mi pet minut, než jsem dostal všechny na drát. Ron Vivier potreboval dve minuty k sledování po
Tymnetu. Lee Chengovi trvalo dalších sedm minut, než se proplížil nekolika telefonními ústrednami. Behem necelé ctvrt
hodiny jsme sledovali hackera pres pocítac a dve síte. Byl to hlavolam. Sandy Merola mel pocit, že hacker pochází z
berkeleyského kampusu. Dave Cleveland si myslel, že muže být odkudkoliv krome Berkeley. Chuck McNatt z
Annistonu podezíral nekoho z Alabamy. Stopa na Tymnetu vedla do Oaklandu v Kalifornii. Ted ríkala Pac Bell, že je to
Virgínie. Nebo že by New Jersey? S každou hackerovou seancí se mi rozrustal pracovní deník. Nestacilo jenom sepsat,
co se delo. Zacal jsem si delat poznámky k výpisum a hledat vztahy mezi jednotlivými návštevami. Chtel jsem svého
návštevníka znát: rozumet jeho práním, predvídat jeho pohyby, najít jeho adresu a zjistit, jak se jmenuje. Zatímco jsem
se pokoušel zkoordinovat sledovacky, venoval jsem jen málo pozornosti tomu, co hacker vyvádel. Když napetí
vyprchalo, schoval jsem se v knihovne s výpisem jeho úplne nejnovejšího spojení. Hned bylo jasné, že tech patnáct
minut, které jsem ho sledoval, predstavovalo jen konec hackerovy práce. Na našem systému byl napojen dve hodiny;
já si ho všiml až behem poslední ctvrthodiny. Zatracene. Kdybych ho tak zaznamenal hned. Za dve hodiny by se
sledovacka dokoncila. Ješte víc k vzteku bylo, proc jsem ho nezachytil. Hlídal jsem aktivity na Sventekove úctu, ale on
použil tri jiné úcty, než se Sventekova jenom dotkl. V 11:09 se nejaký hacker napojil na úcet Mark, který patril jaderné
fyzicce Elisse Markové. Úcet byl platný a platil ho odbor nukleárních ved, i když vlastnice byla dlouhodobe ve
Fermiho laboratorích. Jediným telefonátem jsem zjistil, že Elissa nevedela o nikom, kdo by její úcet užíval; nevedela
dokonce ani to, že ten úcet stále existuje. Byl to tentýž hacker, kterého jsem sledoval? Nebo nejaký jiný? Nemel jsem
žádnou možnost zjistit predem, že bude napaden Elissin úcet. Ale pri listování výpisem jsem mohl težko pochybovat.
Ten, kdo použil úcet Markové, byl superuživatel, a použil k tomu Gnu-Emacs. Jako správce systému pátral po úctech,
které nebyly dlouho použity. Našel tri: Mark, Goran a Whitberg. Ty druhé dva patrily fyzikum, kterí z našich laboratorí
už dávno odešli. Editoval heslový soubor a vdechl život do trí dávno mrtvých úctu. Protože žádný z nich nebyl
vymazaný, zustávaly v platnosti všechny príslušné soubory a úcetní informace. Aby mohl úcty ukrást, musel hacker
znát prístupová hesla. Ta ale byla chránena kódem: naší jednosmernou DES funkcí. Na tenhle krunýr nestacily zbrane
žádnému hackerovi. S odcizenými právy superuživatele se hacker pustil do editace systémového heslového souboru.
Nepokusil se dešifrovat Goranovo zašifrované heslo; místo toho je vymazal. Úcet už žádné prístupové heslo nemel a
hacker se mohl napojit jako Goran. A hned potom se odpojil. Po cem to jde? Nedokáže rozlousknout kód hesel, ale jako
superuživatel ani nemusí. Jenom si upraví heslový soubor. O minutu pozdeji se objevil jako Goran a zvolil si pro jeho
úcet nové prístupové heslo - Benson. Až se bude Rodger Goran príšte pokoušet použít náš Unix, otráví ho, že jeho
staré heslo už nefunguje. Náš hacker si ukradl další úcet. Aha - tak proto hacker krade staré úcty. Kdyby kradl ty
aktivní, lidé by si stežovali, že jim prestala fungovat jejich obvyklá hesla. Procež krade stará, už dávno nepoužívaná.
Okrádání mrtvol. Ani jako superuživatel nemohl otevrít jednosmerný trezor DES, takže si nemohl spocítat nicí heslo.
Ale hesla mohl pomocí trojského kone kopírovat, nebo zamenit prístupové heslo novým slovem, a tak ukrást celý úcet.
Když ukradl Goranuv úcet, hrábl po Whitbergove. Ted' už kontroloval prinejmenším ctyri úcty, Sventekuv,
Whitberguv, Goranuv a Markové, na dvou našich unixových pocítacích. Kolik dalších úctu ješte má? A na kolika
pocítacích? Když pracoval pod pseudonymem Whitberg, pokoušel se hacker napojit se po Milnetu na tri systémy
vojenského letectva. Cekal minutu, než mu vzdálené pocítace odpoví, pak to vzdal a zacal s vypisováním seznamu
souboru, které patrily lidem z LBL. Znudilo ho to, když si precetl pár vedeckých pojednání, nekolik otravných návrhu
na výzkum a podrobný popis, jak merit úcinný prurez jednoho izotopu berylia. Bourat se do pocítacu urcite není klíc k
dosažení moci, slávy a moudrosti veku. Neprítel byl nenasytný: probourat se do dvou našich pocítacu mu nestacilo.
Pokoušel se kalit vodu kolem našeho zabezpeceného Unixu-8, ale neuspel - Dave tu mašinu prímo zaletoval. To ho
otrávilo, a tak si vypsal seznam cizích pocítacu dostupných z našich zarízení. Nebylo tam nic tajného, jen jména,
telefonní císla a elektronické adresy triceti berkeleyských pocítacu.

12

Nastával úplnek a já cekal další hackerovy nájezdy. Plánoval jsem, že budu zase prespávat pod stolem. Hacker se ten
vecer sice neukázal, zato se ale objevila Martha. Prijela na kole, privezla termosku minestrone a nejaké rozešité
prikrývky, abych mel co delat. Prikrývky se musí šít porádne: každý trojúhelník, ctverec nebo rovnobežník se musí
presne nastrihnout, vyžehlit, nastehovat a prišít k sousedním dílkum. Dlouho je težké odlišit dílky a to, co prijde
odstrihnout. Vzorek je videt, teprve když jsou odstrižky pryc a sešíváte všechno dohromady. Hmmm. Trochu podobné
mému úsilí pochopit hackera. Kolem 23:30 jsem hlídání vzdal. Jestli se hacker rozhodl vynorit se o pulnoci, tiskárny to
každopádne zaznamenají. Den nato se zase objevil. Zmeškal jsem ho, protože jsem dal prednost veceri s Marthou
kousek za kampusem. Stálo to za to: na nároží hrála jazzová kapela melodie z tricátých let. Zpevák vyrvával jakýsi
dávný šlágr "Každý miluje mé bejby, lec mé bejby miluje jen mne." 

"To je absurdní," pronesla Martha mezi zpevem. "Logicky analyzováno, musel by zpevák být své vlastní bejby."

Co?" Mne to pripadalo docela v porádku
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"Podívej. ‚Každý' zahrnuje mé bejby. A protože ‚Každý miluje mé bejby', miluje mé bejby samo sebe. Jasné?"

"No jo." Snažil jsem se ji sledovat.

"Ale potom ríká ‚lec mé bejby miluje jen mne'. Takže mé bejby, které musí milovat sebe, už nemuže milovat nikoho
jiného. Takže mé bejby musím být já."

Musela mi to vysvetlit dvakrát, než jsem pochopil. Zpevák nikdy nestudoval základy logiky. Já také ne. Když jsem se
vracel z obeda, byl už hacker dávno pryc a zbyl po nem jen výpis na papíre. Pro tentokrát se nestal superuživatelem.
Svým paranoickým zpusobem otestoval systémáky a monitoroval bežící procesy, ale mezerou v operacním systému se
neprotáhl. Místo toho se vydal lovit na Milnetu. Jediný izolovaný pocítac, zbavený komunikace se svetem, je vuci
útokum imunní. Ale takový poustevník má jen omezenou cenu: nemuže držet krok s tím vším, co se ve svete deje.
Pocítace jsou nejužitecnejší, když mohou komunikovat s lidmi, stroji a jinými pocítaci. Síte dovolují lidem mít spolecná
data a programy a posílat si elektronickou poštu. Co se na pocítacové síti deje? Co si mají pocítace co povídat mezi
sebou? Vetšina osobních pocítacu uspokojuje potreby svých vlastníku, a nepotrebuje proto mluvit s jinými systémy.
Textové procesory, tabulkové kalkulátory, hry, na to opravdu žádný další pocítac nepotrebujete. Ale pripojte si ke
svému pocítaci modem, a telefon vám poví poslední zprávy z burzy, telegrafické zprávy i drby. Napojit se na další
pocítac je úcinný zpusob, jak se dostat k cerstvým novinkám. Na našich sítích se rodí celé svébytné komunity s
vlastními pravidly i zvyky a s vlastním životem. Sít fyziku vysokých energií prenáší spousty dat o subatomových
cásticích, návrhy na výzkum, ale i klepy o tom, kdo se dere za Nobelovou cenou. Otevrené vojenské síte nejspíš
prenášejí objednávky bot, financní návrhy, ale i povesti o tom, kdo se šplhá na místo velitele základny. Nekde, vsadím
se, jsou tajné síte, které prenášejí tajné vojenské rozkazy a prísne tajné drby o tom, kdo spí s velitelem základny. Tyhle
elektronické komunity jsou ohraniceny mezemi svých komunikacních protokolu. Jednoduché síte, jaké mají informacní
kanceláre, používají tu nejjednodušší formu spojení. Pripojit se muže každý, kdo má osobní pocítac a telefon.
Dokonalejší síte si vyžadují pronajaté linky a vyhrazené pocítace, spojující stovky nebo tisíce pocítacu. Tyhle fyzické
rozdíly vytvárejí mezi sítemi hranice. Mezi sebou se síte propojují prechodovými pocítaci, které prehazují
preformátované zprávy ze síte do síte. Podobne jako Einsteinuv vesmír je vetšina sítí konecná a neomezená. Pripojen je
jen urcitý pocet pocítacu, ale na konec síte se nikdy nedostanete. Dál po dráte je vždycky ješte nejaký další pocítac.
Nakonec treba udeláte úplný kruh a skoncíte tam, odkud jste zacali. Vetšina sítí je tak propletená a složitá, že nikdo
neví, kam všechny ty spoje vedou, takže lidé si vetšinou spojení, které potrebují, musí nejak najít sami. Pocítace naší
laboratore jsou napojeny na tucet pocítacových sítí. Nekteré jsou lokální, jako ethernety, kterými se propojují pocítace
sousedících laboratorí. Jiné dosahují k rozsáhlejším komunitám: Bay Area Research Net propojuje tucet
severokalifornských univerzit. Národní a mezinárodní síte pak konecne umožnují naším vedcum propojovat pocítace
pres celý svet. Ale hlavní sítí je Internet. V polovine padesátých let zacala federální vláda budovat mezistátní dálnicní
sít, zázrak gulášové politiky pracovních príležitostí 20. století. Velení armády si pamatovalo válecné dopravní potíže, a
tak si zajistilo, aby mezistátní sít mohly používat i tanky, vojenské kolony a obrnené transportéry. Dnes o dálnicním
systému premýšlí jen málokdo jako o vojenské strukture, i když se po nem mohou pres kontinent dostat stejne tak
tanky jako nákladáky. Ze stejných duvodu zacalo ministerstvo obrany vyvíjet sít propojující vojenské pocítace. V roce
1969 vedly experimenty Agentury pro pokrocilé obranné výzkumné projekty (DARPA) k vytvorení Arpanetu a z toho
se vyvinul Internet: elektronická dálnice spojující statisíce pocítacu po celém svete. Ve svete pocítacu je Internet
prinejmenším stejne úspešný jako dálnicní sít'. Obe síte byly svým úspechem stejne zaskoceny a provoz na nich se
každým dnem více vzdaluje tomu, o cem snili jejich zakladatelé. Každý den se objevují nové stížnosti na zácpy,
nepresná spojení, krátkozraké plánování a nedostatecnou údržbu. Ale i ty stížnosti ukazují popularitu neceho, co bylo
pred pouhými nekolika roky jen nejistým experimentem. Sít DARPA byla nejprve pouhým zkušebním zarízením, na
nemž se melo prokázat, že pocítace mohou být spojeny mezi sebou. Protože byla považována za nespolehlivý pokus,
používaly ji univerzity a laboratore, zatímco prevážná cást lidí od armády ji ignorovala. Po osmi letech bylo na
Arpanetu jen pár stovek pocítacu, ale spolehlivost a jednoduchost síte postupne pritahovala další zájemce. V roce
1985 obsahoval adresár síte desítky tisíc pocítacu; dnes jich musí být pres sto tisíc. Delat dnes statistiku pocítacu na
síti je neco jako pocítat mesta a obce dosažitelné z mezistátní dálnicní síte - težko se najde místo, které by nebylo
nejakou kombinací tras dostupné. Usilovné rozširování síte bylo provázeno zmenami jména. Puvodní Arpanet byla
páter spojující náhodne univerzity, armádní místa a podniky, které pracovaly pro armádu. Armádní pošta a prenos
zpráv zacínaly na síti záviset víc a víc, až se nakonec vojáci rozhodli rozdelit sít' na dve cásti - vojenský Milnet a
vedecký Arpanet. Jenomže mezi obema sítemi není valný rozdíl, a navíc jsou tu prechodové pocítace, prevádející
provoz obema smery. Ve skutecnosti se kterýkoli uživatel Arpanetu muže spojit s každým pocítacem na Milnetu a
nepotrebuje k tomu ani pozvání. Arpanet, Milnet a spolu s nimi stovka dalších sítí tvorí Internet. Internetem jsou
propojeny tisíce univerzitních, obchodních i vojenských pocítacu. Každý z nich má svou vlastní adresu stejne jako
domy ve meste, a vetšina techto adres je registrována v Sítovém informacním centru (NIC) v kalifornském Menlo
Parku. Libovolný z nich muže používat tucet nebo i stovky lidí, a ti jsou v NIC registrováni stejne jako pocítace.
Pocítace v jsou jako adresár. Stací se napojit na NIC a po nekom se pozeptat, a NIC vám rekne, kde je. Príliš se nedarí
tuto databázi aktualizovat (lidé od pocítacu mení místa casto), ale i tak slouží NIC jako dobrý telefonní seznam. Behem
mé polední prestávky hacker do NIC nakoukl. Naše tiskárna nehlucne zaznamenala, jak se tam shánel po zkratce
"WSMR":

LBL&gt;telnet NIC.ARPA (hacker volá NIC) Trying... Connected to 10.0.0.51 Escape character is ‚^' ]'.
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+ ----------------------- DDN Network Information Center -----------------------------+

|                                                                                     |

| For user and host information, type: WHOIS &lt;carriage return&gt;                        |

| For NIC informaton, type: NIC &lt;carriage return&gt;                                     |

|                                                                                     |

+-------------------------------------------------------------------------------------+

@ whois wsmr&#9;                           (hacker se ptá, kdo je WSMR)

White Sands Missile Range WSMR-NET-GW.ARMY.MIL         26.7.0.74

White Sands Missile Range WSMR-TRAPS.ARMY.MIL         192.35.99.2

White Sands Missile Range WSMR-AIMS.ARMY.MIL          128.44.8.1

White Sands Missile Range WSMR-ARMTE-GW.ARMY.MIL      128.44.4.1

White Sands Missile Range WSMR-NELARMY.MIL            128.44.11.3

WSMR? White Sands Missile Range. Raketová strelnice White Sands. Dva povely a dvacet vterin stacilo, aby si
hacker našel pet pocítacu ve White Sands. Astronomové znají Sunspot v Novém Mexiku jako jednu z nejlepších
slunecních observatorí. Sacramento Peak, pár set kilometru na jih od Albuquerque, je úplne odloucené od sveta, ale
jasná obloha a velké dalekohledy jim to úplne vynahrazují. Jediná cesta na observator vede pres White Sands, kde
armáda zkouší rízené strely. Kdysi, když jsem studoval slunecní koronu, jsem mel pres pustiny White Sands do
Sunspotu cestu. Zvedavce tu odrazují zamcené brány a strážní veže; když te neusmaží slunce, upece te elektrický plot.
Slyšel jsem povesti o tom, že tu armáda vyvíjí rakety k sestrelování satelitu. Vypadalo to jako soucást projektu
Strategické obranné iniciativy, ale civilní astronom se muže tak nanejvýš dohadovat. Hacker toho o White Sands
možná vedel víc než já. Jenže toho zrejme chtel o White Sands vedet ješte víc. Deset minut strávil tím, že se jim
postupne po Internetu napojil na každý z tech peti pocítacu a pokoušel se do nich dostat. Tiskárna zaznamenala každý
jeho krok:

LBL&gt;telnet WSMR-NET-GW.ARMY.MIL      (napojuje se na poocítac ve White Sands)

Trying...

Connected to WSMR-NET-GW.ARMY.MIL    (už se napojil)

4.2 BSD UNIX

Vítejte na základne White Sands

login: guest&#9;                       (zkouší úcet hosta)

Password: guest                        (hádá heslo) 

Heslo je neplatné. Zkuste to znovu.    (ale neuhodl)

login: visitor                         (zkouší další pravdepodobné jméno úctu)

Password: visitor

Heslo je neplatné. Zkuste to znovu.    (zase nic)

login:&#9;root                           (zkouší to potretí)
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Password: root

Heslo je neplatné. Zkuste to znovu.    (porád nic)

login: system&#9;                       (ctvrtý pokus)

Password: manager

Ctvrtý neplatný pokus. Odpojujeme vás.

U každého pocítace se zkoušel napojit jako host, návštevník, root a systém. Videli jsme, jak se pokouší uhodnout heslo
a jak mu nevychází jeden pokus po druhém. Možná že ty úcty byly platné; ale hacker se do nich nedostal, protože
neznal platné prístupové heslo. Nad výpisem jsem se usmíval. Nebylo pochyb o tom, že se hacker chtel probourat do
White Sands. Jenomže tam s bezpecností nežertují. Mezi jejich elektrickými ploty a prístupovými hesly neprojde ani
turista, ani hacker. Ve White Sands meli bránu zamcenou. S uchechtnutím jsem jeho pokusy ukázal Royi Kerthovi.

"Tak co s tím udeláme?" zeptal jsem se. "Když se do White Sands nedostal, nemeli bychom jim o tom povedet?"

"Kcertu, rekneme jim to," odpovedel Roy. "Když se chce nekdo vloupat k sousedum, reknu jim o tom. A zavolám taky
poldum."

Zeptal jsem se, kterí poldíci mají na starosti Internet.

"At me hrom bací, jestli to vím," rekl Roy. "Ale ode dneška platí; když bude nekdo napaden, rekneme mu to. Kašlu na
to, že se tam hacker neproboural, zvedni telefon a rekni jim to. Pamatuj, tohleto nesmí na elektronickou poštu. A zjisti,
kterí jsou ti správní poldové."

"Provedu."

Jeden telefon mi stacil, abych zjistil, že FBI Internet nehlídá. "Koukej, chlapce, prišel jsi o víc než pul miliónu dolaru?"

"Ne."

"Nejaké tajné informace?"

"Ne."

"Tak neotravuj, mladej."

Další pokus zvednout federální poliše ze židlí ztroskotal. Možná že v Menlo Parku budou vedet, kdo jim hlídá sít'.
Zavolal jsem do NIC a nakonec vypátral Nancy Fisherovou. Pro ni není Internet jenom sbírka kabelu a softwaru. Pro ni
je to živý tvor, mozek s neurony vedoucími do celého sveta, kterému desetitisíce uživatelu pocítacu každou hodinu
vdechují život. Nancy byla fatalistka: "Je to spolecnost kolem nás v malém. Dríve ci pozdeji se ji nejaký vandal pokusí
znicit." Vypadalo to, že se o sít žádná policie nestará. Od té doby, co se po Milnetu - dnes to je Datová sít obrany
(DDN) - už nesmejí prenášet tajná data, nikdo její bezpecnosti mnoho pozornosti nevenuje.

"Mel byste si promluvit s AFOSI," rekla mi. AFOSI je Úrad letectva Pro zvláštní vyšetrování. "Neco jako letecké
protidrogové oddelení. Vraždy, razie na drogy. Vetšinou jen obycejné sprosté zlociny, ale nemuže škodit promluvit si s
nimi. Je mi líto, že vám nemohu pomoci, ale tohle opravdu není muj revír." O tri hovory pozdeji jsem mel na telefonu
zvláštního agenta AFOSI Jima Christyho a majora Stevea Rudda z Agentury obranných komunikací (DCA). Z Jima
Christyho jsem byl nervózní - mluvil jako fízl z drogového. 

"Tak si to vyjasníme. Nejaký hacker se naboural do vašeho pocítace, pak se dostal na vojenské pocítace v Alabame a
ted to zkouší na raketové strelnici White Sands?"

"Ano, to je zhruba to, co jsme videli." Bezpecnostní mezeru v Gnu-Emacs jsem mu vysvetlovat netoužil. "Naše
sledování ješte není hotové. Muže být z Kalifornie, Alabamy, Virginie, nebo možná z New Jersey."

"Aha. . . vy jste mu nezamezili prístup a zkoušíte toho parchanta chytit." Myslelo mu to krok prede mnou.

"Když mu zamezíme prístup, dostane se proste na Internet nejakou jinou dírou."

Steve Rudd ovšem chtel mít hackera v klepetech. "Nemužeme pripustit, aby tohle pokracovalo. I když tam nejsou tajné
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informace, integrita Milnetu vyžaduje, abychom jej pred špióny chránili."

Špióni? Nastražil jsem uši. Znovu promluvil fízl. "Nepredpokládám, že by FBI hnula prstem."

Svých pet rozhovoru s FBI jsem shrnul do jednoho slova. Jim Christy se témer omlouval: "Od FBI se neceká, že bude
vyšetrovat každý zlocin. Delají v prumeru tak každý pátý. Pocítacové zlociny jsou obtížná vec - to není jako únosy
nebo bankovní loupeže, kde jsou svedci a jasná škoda. Nezlobte se na ne proto, že se drží dál od obtížného prípadu bez
jasného rešení."

Steve na Jima pritlacil: "Dobre, tak FBI neudelá nic. A co AFOSI?"

Jim odpovídal pomalu. "Za vyšetrování pocítacových zlocinu letectvu odpovídáme my. Obycejne o nich slyšíme, až
když dojde ke škode. Tohle je poprvé, kdy jsme na neco narazili v predstihu."

Steve mu skocil do reci. "Jime, ty jsi zvláštní agent. Jediný rozdíl mezi tebou a agentem FBI je v soudní príslušnosti.
Nespadá tohle pod váš soud?" "Spadá. Je to zvláštní prípad a spadá do príslušnosti nekolika soudu." Po telefonu jsem
Jima skoro slyšel myslet "Máme zájem, samozrejme. Nedokážu ted ríct, jestli je to vážný prípad, nebo jen planý poplach,
ale za vyšetrení to stojí." Jim pokracoval: "Podívej, Cliffe, každá agentura má své meze. Zdroje máme omezené, a tak si
své prípady musíme vybírat. Proto se te FBI ptala na ztrátu v dolarech - chtejí mít ze své vynaložené práce co nejvetší
efekt. Kdyby se takhle ztratilo neco tajného, to by byla jiná písnicka. Národní bezpecnost se na dolary nemerí." Steve
ho prerušil. "Jenže neutajované informace se národní bezpecnosti mohou dotýkat také. Náš problém je presvedcit lidi
od soudu." "Takže co udeláte?" zeptal jsem se. "V téhle chvíli toho moc udelat nemužeme. Jestli ale ten hacker používá
vojenské pocítace, pak leze na naše území. Informujte nás, a my si nabrousíme žihadla." V nadeji, že povzbudím AFOSI,
jsem Jimovi poslal kopii svého pracovního deníku a vzorky hackerových výpisu. Po tomto rozhovoru mi Jim vyložil, jak
to je s Milnetem To, cemu já ríkám Milnet, je pro Jima Datová sít' obrany, vedená Agenturou obranných komunikací.
"Ministerstvo obrany provozuje Milnet pro všechny složky - armádu, námornictvo, letectvo a námorní pechotu. Každá
složka má k síti stejný pristup a na síti jsou pocítace všech zbraní." "Tak proc je Steve Rudd u letectva "Protože se
žene za slávou - pracuje pro všechny tri složky. Pochopitelne, jak ucítí problém, volá vyšetrovatele od letectva." "A ty
deláš jenom pocítacové zlociny?" "Na to vem jed. Letectvu hlídáme deset tisíc pocítacu." "Tak proc nemužeš vzít a
dorazit tenhle prípad?" Jim mluvil pomalu "Musíme mít jasne vymezena území. Jinak se budeme plést pod nohy jeden
druhému. Ty se, Cliffe, nemusíš bát, že by si te vzali na paškál z OSI - náš rajón je letectvo." Rajón patrí vždycky
nekomu jinému. I když jsem na ty rajóny nadával, chápu, že chrání má práva: naše ústava zakazuje vojákum míchat se
do civilních záležitostí. Jim mi to predvedl v novém svetle: nekdy tahle práva opravdu prekážejí pri prosazování zákona.
Poprvé jsem pochopil, že moje obcanská práva skutecne omezují možnosti policie. No nazdar. Zapomnel jsem na šéfuv
príkaz zavolat White Sands. Dalších pár minut na dráte, a mel jsem Chrise MacDonalda, civilního pracovníka raketové
strelnice. Vylícil jsem mu prípad - Unix, Tymnet, Oakland, Milnet, Anniston, AFOSI, FBI.

Chris me prerušil. "Ríkal jsi Anniston?"

"Ano, hacker byl superuživatelem v armádních skladech v Annistonu. Je to myslím mestecko v Alabame."

"To je v porádku, Anniston znám dobre. Je tam naše sesterská základna. Když u nás odzkoušíme rakety, odvezeme je
do Annistonu," ríkal Chris. "A pocítace mají také z White Sands."

Byl bych rád vedel, jestli je to náhoda. Možná, že si hacker v Annistonu precetl data a pochopil, že když neco stojí za
to, je to z White Sands. Možná, že se pokoušel o každé místo, kde byly armádní rakety. Nebo mel možná seznam
pocítacu s mezerou v bezpecnostním systému. 

"Hele, Chrisi, máte na svých pocítacích Gnu-Emacs?"

Chris rekl, že neví a že se zeptá. Ale hacker nemohl díru použít, dokud nebyl napojen na pocítac. Pokoušel se o to na
každém z peti pocítacu ctyrikrát a neuspel. White Sands držely své dvere pod zámkem tak, že prinutily každého, aby na
jejich pocítacích používal dlouhá prístupová hesla a aby je každé ctyri mesíce menil. A technik si nesmel vybrat vlastní
heslo - pocítac prideloval neuhodnutelná hesla : typu "agnitform" nebo "nietoayx". Každý úcet mel heslo a žádné se
nedalo uhodnout. Systém White Sands se mi nelíbil. Já se pocítacem generovaná hesla nazpamet nenaucím, a tak si je
píšu do peneženky nebo vedle terminálu. Samozrejme, nekterí lidé si vybírají uhodnutelná hesla, jako jsou jejich jména.
Ale aspon si nemužou stežovat, že si musí pamatovat nejaké nesmyslné slovo jako "tremvonk", a nemusí si je
zapisovat. Jenže do mého systému se hacker dostal a ve White Sands byl odmršten. Možná, že náhodne vybraná
prístupová hesla, nelibozvucná a pomlouvaná, jsou bezpecnejší. Kdoví. Plnil jsem šéfovy príkazy. FBI se o nás
nezajímala, ale slídici z letectva už byli na stope. A upozornil jsem White Sands, že se k nim nekdo bourá. Spokojen
jsem se sešel s Marthou u stánku s vegetariánskou pizzou. Nad silnými kurcickami rezu se špenátem a pestem jsem jí
lícil události dne.

"Charašo, Natáša, my užé udeláli pjervyj ukól."
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"Prekrasno, Bórja, vot éto pabjéda. Bóris... što takóje pjervyj ukól?"

"My imjeli randezvous s sekretnoj leteckoj policijej."

"Da, Bórja?"

"I my varováli ráketnuju bázu pered kontrakontrarozvedkoj."

"Da, Bórja?"

"I my porucili tájnomu špijónu pizzu." "No, Bóris, kagdá my chýtim špijóna?" "Terpelívost, Natáša. Eto drugój ukól."

Teprve když jsme odcházeli domu, dostali jsme se k vážnejší stránce naší hry.

"Celá ta záležitost mi pripadá cím dál tím podezrelejší," rekla Martha. "Zacalo to jako legrace, nacapat nejakého
místního výtržníka, a ted najednou mluvíš s temi lidmi z obrany, co nosí kravaty a nemají smysl pro humor. Cliffe, ti
nejsou tvuj typ."

Nevrle jsem se bránil. "Je to neškodný a potenciálne prospešný projekt, jak je necím zabavit. Koneckoncu, tohle by
prece meli delat - držet darebáky mimo hru."

Martha to tak nechtela nechat. "Jo, ale co bude s tebou, Cliffe. Jak se mužeš s temi lidmi takhle zamotávat. Chápu, že s
nimi musíš mluvit, ale jak moc ses zaangažoval?"

"Každý krok má z mého pohledu perfektní smysl," rekl jsem. "Jsem systémový manažer a pokouším se chránit svuj
pocítac. Když se do nej nekdo bourá, musím po nem jít. Ignorovat toho parchanta by znamenalo nechat ho nicit jiné
systémy. Ano, spolupracuju s policií vojenského letectva, ale z toho neplyne, že schvaluju všechno, co vojáci
znamenají."

"Dobre, ale musíš se rozhodnout, jak chceš strávit svuj život," rekla Martha. "Jako nejaký policajt?"

"Policajt? Ne, já jsem astronom. Ale tady hrozí, že mi nekdo znicí moji práci."

"To nevíme," odsekla Martha. "Možná že je nám ten hacker politicky blíž než ti lidé z bezpecnosti. Co když tady lovíš
nekoho ze své vlastní strany? Treba se pokouší odhalit problém rozlézání armády. Neco jako elektronická obcanská
neposlušnost."

Mé vlastní politické názory se od konce šedesátých let nevyvíjely... bylo to cosi mlhavého, smeska z nové levice.
Politiky jsem si nikdy moc nevážil, mel jsem pocit, že jsem neškodný a bezideologický a že se pokouším vyhýbat se
nepríjemným politickým závazkum. Odolal jsem levicáckým dogmatum, ale urcite jsem nebyl konzervativec. Nijak jsem
netoužil scuknout se s fízly. A najednou jsem držel krok s vojenskou policií.

"Jediný zpusob, jak zjistit, kdo je na druhém konci, je jít po drátech," rekl jsem. "Tyhle organizace sice nemusí patrit k
našim oblíbencum, ale jednotlivé akce, na kterých spolupracujeme, nejsou nic špatného. To není, jako kdybych
dodával zbrane contras."

"Tak aspon dávej pozor, kam šlapeš." 

13

Moje tri týdny už témer vypršely. Jestli hackera nechytím do ctyriadvaceti hodin, moji sledovací operaci laboratore
zruší. Utáboril jsem se v ústredne a vyskakoval pri každém novém spojení. "Pojd ke mne do pokoje," ríkal pavouk
mouše. Celkem brzy, ve 14:30, prejela tiskárna na další stránku a hacker se ohlásil. Tentokrát použil ukradený úcet
Goran, ale nepochyboval jsem, že to je on: okamžite si zjistil, kdo je na pocítaci. Když nenašel žádného operátora, našel
si díru v Gnu-Emacs a zahájil svuj delikátní menuet na ceste za právy superuživatele. Nesledoval jsem ho. Minutu po
tom, co se hacker napojil, jsem už volal Ronu Vivierovi na Tymnet a Lee Chengovi do telefonní spolecnosti. Ron cosi
mumlal a já si zatím delal poznámky: 

"Prišel na váš port 14 a na Tymnet se dostal z Oaklandu. To je náš port 322, a to je, pockej, kouknu se." Slyšel jsem,jak
klepe do klávesnice. "Ano, to je 2902.430-2902. Tohle císlo najdete."
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V telefonu se ozval Cheng. "Dobre. Jdu po stope." Další zvuky klávesnice a nekolik pípnutí. "Ta linka je živá, v
porádku. A vede od AT&amp;T. AT&amp;T z Virginie. Vydržte, zavolám New Jersey."

Poslouchal jsem, jak Cheng hovorí s nejakým chlápkem od AT&amp;T jménem Edsel (nebo Ed Seli?) z Whippany v
New Jersey. Vypadalo to, že všechny dálkové telefonní linky AT&amp;T vedou pres New Jersey. Žargónu jsem
nerozumel, ale zapsal jsem si, co jsem zaslechl.

"Trasa 5095, ne, 5096MCLN." Bylo slyšet hlas dalšího technika: "Zavolám na McLean." Znovu promluvil
newjerseyský technik: "To jo, padesát devadesát šestka koncí v sedmsettrojce."

Pak bylo najednou na dráte šest lidí. Konference telefonní spolecnosti byly zvucné a hlasité. Nejnovejší úcastnicí
konference byla žena s lehce afektovaným hlasem. "Všichni jste napojeni na McLean, a tady na C and P je skoro
poledne."

Leeuv úsecný hlas ji prerušil: "Nouzová sledovacka na trase kód 5096MCLN, vaše terminální linka 427."

"Píšu si 5096MCLN 427. Jdu na to."

Chvíle ticha, a byla zpátky na telefonu. "Tak tady to máme, hoši. Hele, vypadá to na okrsek 415."

"Jo. San Francisco dekuje," skocil jí do reci Lee.

Neoslovovala prímo žádného. "Kmenová skupina 5096MCLN, trasa 427 ukoncena v 448. Naše ESS4 na 448. Je to
PBX?" Odpovedela si na vlastní otázku: "Ne, otocný. Konzole 24. Jsem skoro na konci prstencové objímky. A máme
to. Skupina tri, císlo dvanáct.., to máme tisíc... tisíc šedesát. Chcete to potvrdit krátkým prerušením?"

Lee prekládal její žargon. "Dokoncila sledování. Aby bylo jisté, že našla správné císlo, chce na okamžik vypnout
spojení. Jestli to udelá, vyhodí linku. Nebude to vadit?"

Hacker byl zactený do nejaké elektronické pošty. Pochyboval jsem, že by postrádal pár písmenek. 

"Ne. Rekni jí, at se do toho dá, a uvidíme, co se bude dít tady."

Lee s ní chvilku mluvil a pak jistým hlasem ohlásil: "Pripravit." Vysvetlil, že každý telefon má v telefonní centrále
soubor pojistek; chrání zarízení pred bleskem a idioty, kterí strkají telefonní prípojku do elektrické zásuvky. Technik z
kanceláre centrály muže zajít do rozvadece, stisknout vypínac jistice a vyhodit tak pojistku. Nebylo to nezbytné, ale
byla to krížová kontrola výsledku sledování. Za minutu byl technik z kanceláre na lince a ozval se: 

"Mackám pojistku... ted."

Jak se dalo cekat, hacker vypadl ze spojení prímo uprostred príkazu. Našli správnou linku. Opet se ozval ženský hlas. 

"Je to 1060. To je všechno, mládenci. Ted vyštrachám nejaký cár a pošlu to nahoru."

Lee všem podekoval a slyšel jsem, jak rozpouští konferenci. 

"Trasa je kompletní a technici to sepisují. Jakmile dostanu data o sledování, predám všechno policii."

Nechápal jsem to. Proc mi proste nerekne, komu ten telefon patrí? Lee mi vysvetlil, že telefonní spolecnost jedná s
policií, nikoliv s jednotlivci. Krome toho nevedel, kam až sledovacka vedla. Technik, který ji dokoncil, vyplní príslušné
papíry (áá! "vyštrachá cár") a predá je príslušným místum. Protestoval jsem. 

"To nemužeš všechnu tu byrokracii pustit k vode a povedet mi, kdo je ten hacker?"

Ne. Za prvé, Lee informaci o trase neznal. Tu mela technicka ve Virginii. Dokud ji virginská telefonní spolecnost
neuvolní, vedel Lee stejne málo jako já. Lee mi vysvetlil další problém: muj soudní príkaz platil pouze v Kalifornii.
Kalifornský soud nemohl prinutit virginskou telefonní spolecnost, aby mu poskytla dukazy. Nemeli jsme ani virginský,
ani federální soudní príkaz. Protestoval jsem. 

"FBI nás vyhodila už petkrát. A ten chlápek nejspíš neporušil žádný virginský zákon. Koukej, nemužeš primhourit oko
a jednoduše mi ríct to telefonní císlo z druhé strany drátu?"

Lee nevedel. Zavolá Virginii a zkusí je presvedcit, aby nám tu informaci dali, ale moc nadejí si nedelá. Ksakru. Z
druhého konce telefonního drátu se nekdo bourá do vojenských pocítacu, a nám nemužou deset vterin po tom, co
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odhalili linku, dát ani jeho telefonní císlo. Sledování skoncilo, i když úspech nebyl úplný. Jak seženeme virginský
soudní príkaz? Muj šéf Roy Kerth byl príštích pár týdnu mimo, a tak jsem zavolal prímo naší právní zástupkyni. K mému
prekvapení se venovala Aletha problému s plnou vážností. Nadzvedne ješte jednou FBI a podívá se, jestli nemáme
neco ve Virginii. Upozornil jsem ji, že coby pouhý peon nejsem oprávnen s ní ani promluvit, natož žádat o právní
pomoc. 

Ujistila me: "Nebud osel. Tohle je zábavnejší než se otravovat kolem patentových práv."

Policie laboratorí chtela vedet, jak sledování probehlo. Rekl jsem jim, aby se pripravili na zatcení celého státu Virginie.
Vzdor mému cynismu byli k mému problému s virginským soudním príkazem prekvapive vstrícní a nabídli se, že použijí
své konexe, aby se k informaci dostali z nejakých neformálních kanálu. Pochyboval jsem, že by to fungovalo, ale proc
je to nenechat zkusit? 

14 

Telefonní spolecnost mohla hackerovo císlo tajit, ale tiskárny mi prozradily každý jeho pohyb. Zatímco jsem obvolával
Tymnet a telefonní spolecnost, proplížil se mým pocítacem. Precetl si elektronickou poštu systémového manažera; to
ho neuspokojilo, a tak ješte procmuchal poštu nekolika jaderných fyziku. Když si v pošte pocetl patnáct minut, skocil
zpátky na ukradený Goranuv úcet; použil pritom své nové prístupové heslo Benson. Spustil program, kterým hledal v
našich uživatelských souborech prístupová hesla, a zatímco program bežel, zavolal informacní centrum Milnetu. A zase
vedel, koho hledá:

LBL&gt;telnet Nic.arpa

Trying...

Connected to 10.0.0.51

+ -------------------------- DDN Network Information Center ------------------------- +

|                                                                                     |

|  For TAC news, type:        TACNEWS &lt;carriage return&gt;                               |

|  For user and host                                                                  |

|  information, type:         WHOIS &lt;carriaqe return&gt;                                 |

|  For NIC information, type: NIC &lt;carriage return&gt;                                   |

|                                                                                     |

+-------------------------------------------------------------------------------------+

SRI-NIC, TOPS-20 Monitor 6.1(7341)-4

@Whois cia

Central Intelligence Agency (CIA)

Office of Data Processing

Washington, DC 20505

These are 4 known members.

Fischoff, J. (JF27)             FISHOFF@A.ISI.EDU (703) 351-3305

Gresham, D. L. (DLG33)          GRESHAM@A.ISI.EDU (703) 351-2957

ABC Amber Palm Converter, http://www.processtext.com/abcpalm.html

Page  30

http://www.processtext.com/abcpalm.html


Manning, Edward J. (EM44)       MANNING@BBN.ARPA (703) 281-6161

Ziegler, Mary (MZ9)             MARY@NNS.ARPA (703) 351-8249

Zeptal se na prístupovou cestu do CIA. Nenašel císlo jejich pocítace, ale mel alespon jména ctyr lidí, kterí u CIA
pracují. Hehe! Predstavoval jsem si všechny tyhle špióny CIA, jak si hrají se svým pláštem a dýkou; a zatím jim nekdo
leze dovnitr zadními vrátky. Zeptal jsem se sám sebe: "Mám jim to povedet?" "Ne. Proc marit cas a neco jim povídat?
Pro nás v Berkeley to byli proste bubáci. Jen at se celé slavné CIA nejaký ten špión po zadním dvorku probehne. Co
bych se staral. Tri týdny, které jsem na lovení hackera dostal, jsou pryc. Je cas zavrít krám a dát se do rešení
opravdových problému fyziky a astronomie. Hacker už je problém nekoho jiného." A prece jsem se necítil dobre.
Hacker se nám procházel po vojenských pocítacích, a nikdo si ho ani nevšiml. CIA o tom nevedela. FBI to nezajímalo.
Kdo to prevezme po nás? Sáhl jsem po telefonu, abych zavolal lidem ze seznamu CIA, a pak jsem ho zase položil. Proc
by mel vlasatý hipír volat nejakým bubákum? Co by na to rekla Martha? Na cí strane jsem vlastne stál? Na strane CIA
samozrejme ne. Ale taky jsem nijak nefandil tomu, aby se tam nekdo naboural, že ano. Alespon jsem si to nemyslel. Fuj.
Nejaký kretén se zkouší vecpat nekomu do pocítace. Nikdo jiný je varovat nebude, tak bych mel mít rozum já.
Neodpovídám za to, co delá CIA, jen za sebe. Než jsem si to stacil rozmyslet, volal jsem na telefonní císlo prvního
chlápka z CIA. Neodpovídal. Druhý byl na dovolené - rekl mi to záznamník. Tretí...

Obchodnický hlas odpovedel: "Klapka 6161."

Trochu jsem se zakoktal: "Ehm, dobrý den, sháním Eda Manninga."

"Ano?"

Nevedel jsem, jak zacít. Jak se má clovek predstavit špiónovi? "Ehm, vy me neznáte, ale já jsem pocítacový manažer a
sledujeme pocítacového hackera."

"Tedy, ten hacker hledal cestu, jak se dostat do pocítacu CIA. Místo toho našel vaše jméno a telefonní císlo. Nejsem si
jistý, co to má znamenat, ale nekdo se po vás rozhlíží. Nebo se možná poohlíží po CIA a zakopl o vaše jméno." Pekne se
vtom plácám, vydešený z chlápka, se kterým mluvím.

"Kdo jste?"

Nervózne jsem mu to povedel a cekal, že za mnou pošle partu ostrých hochu v trenckotech. Popsal jsem mu naši
laborator a ujistil se, že chápe, že Berkeleyská lidová republika s jeho organizací nenavázala oficiální diplomatické
vztahy.

"Mohu za vámi zítra nekoho poslat? Ne, zítra je sobota. Co v pondelí odpoledne?"

Ajajaj. Ostrí hoši už jsou na ceste. Zkusil jsem vycouvat. "Ono to asi nebude nic vážného. Ten chlápek nic nenašel, jen
vaše jména. Nemusíte se bát, že by se vám dostal do pocítace."

Pana Manninga to nepresvedcilo. "Vím, proc se moje jméno ocitlo na seznamu. Minulý rok jsem pracoval na nejakých
pocítacích v Laboratori balistického výzkumu. Ale profesionálne nás to zajímá a ocenili bychom možnost dovedet se
více. Pochopitelne, muže jít o vážný problém."

S kým jsem to mluvil? Nebyli tohle snad lidé, co se míchali do stredoamerické politiky a pašovali zbrane pravicáckým
vrahum? A prece ten chlapík, co jsem s ním mluvil, nevypadal na darebáka. Vypadal jako normální clovek zaujatý
problémem. A proc je nenasadit na stopu nekomu stejne štouravému a destruktivnímu, jako jsem si vždycky
predstavoval, práve je? Vyslídit nekoho, kdo je opravdový nicema, by CIA dalo alespon neco na práci, neco
neškodného, možná dokonce prospešného - nemeli by cas delat potíže. Nemelo cenu se hádat. Potrebovali to vedet a
já nemel žádný rozumný duvod, proc bych jim to nemel povedet. A mluvit s CIA, tím se nikomu neškodilo - to nebylo
jako vozit zbrane nejakému diktátorovi. Koneckoncu, copak se legitimne nepredpokládá, že by meli delat práve tohle:
chránit nás pred mizery? Kdo jim rekne, co se deje, když ne já? Nemohl jsem si pomoct, srovnával jsem okamžitou
reakci CIA s odpovedí, kterou mi dávala FBI. Šest volání o pomoc a pul tuctu odpovedí: "Tak neotravuj, mladej."
Dobrá, souhlasil jsem, že se s jeho agenty setkám, za podmínky, že nebudou v trenckotech. "Tak, a ted jsem do toho
šlápl," pomyslel jsem si. "Nejen že mluvím s CIA, já si je pozvu do Berkeley. Co jen reknu svým prátelum radikálum?" 

15
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Lom Windmill Quarry je na opacném brehu reky Niagara, prímo proti Buffalu ve státe New York, kde jsem vyrustal. Je
to patnáct kilometru na kole, pres most Míru do Kanady a pak z kopce po nekolika klikatých silnicích k nejkrásnejšímu
koupání v širém okolí. Pokud se dokážete vyhnout dírám na vozovce a budete mluvit zdvorile s americkými a
kanadskými celníky, nebudete mít žádné potíže. Strední škola tenkrát v cervnu 1968 práve skoncila a já si to šlapal na
kole zaplavat si v lomu. Se mnou tam byly ješte dve kamarádky a spolecne jsme se utahali pri pokusech doplavat k
voru uprostred vodní hladiny. Kolem šesté nám došla pára, skocili jsme na kola a vyrazili zpátky do Buffala. Tak pet
kilometru pred mostem Míru, když jsme šlapali po kamenitém okraji venkovské silnice, nás doslova smetla ze silnice
malá otevrená dodávka. Nekdo na nás krikl nadávku, hodil poloprázdnou plechovku piva Genessee a zasáhl dívku,
která jela jako první. Nic se jí nestalo, ale vztek jsme meli všichni tri. Byli jsme na kolech. Nemeli jsme ani ždibec nadeje,
že bychom ty cubcí syny dohnali. Byli jsme koneckoncu pet kilometru za kanadskou hranicí, bezmocní, neschopní
odvety. Všiml jsem si ale záblesku poznávací znacky ze státu New York. Hele... taky se vracejí do Buffala. Vtom me to
napadlo. Zastavil jsem u první telefonní budky - naštestí v ní byl seznam - a zavolal jsem americkým celníkum "K mostu
Míru jede zelena dodávka Chevrolet," ohlásil jsem "Nevím to jiste, ale myslím si, že vezou nejaké drogy." Celník mi
podekoval a já zavesil. My tri jsme si to jeli domu v pohodlném tempu. Dostali jsme se pod most, pohlédli pres silnici a
mé srdce zaplesalo. No ovšem, byla tam zelená dodávka, kapota nahore, obe sedadla venku a dve kola už
odmontovaná. Kolem se hemžili celníci a hledali drogy. Ach. Ten pocit obnovené dustojnosti. Tenkrát pred lety jsem
se toho šaška neprosil, aby po nás házel pivem. A dnes jsem se neprosil hackera, aby mi lezl do pocítace. Nechtel jsem
ho honit po sítích. Radši bych delal astronomii. Ale ted, když už jsem si vypracoval strategii, jsem nemohl jinak než být
po hackerove vzoru zavilý a úskocný. A informovat tech pár úradu, kterým to snad nebylo fuk. Jako CIA. Roy byl na
dovolené, takže mi nemohl ríct, abych toho nechal, když už vypršely mé tri týdny, a nemohl mít pripomínky ani k
návšteve CIA. Na jeho zástupci, Dennisi Hallovi, bylo, aby bubáky privítal. Dennis je pokojný, do sebe uzavrený
zenový mistr, který umí napojovat malé pocítace na superpocítace Cray. Síte vidí jako kanály, kterými se pumpuje
výpocetní potenciál z laboratorí do osobních pocítacu. Malé pocítace mohou s lidmi mluvit; šrotování císel ponechme
sálovým. Jestli je váš stolní pocítac príliš pomalý, pak predejte težkou práci necemu vetšímu. Svým zpusobem je Dennis
neprítelem výpocetních stredisek. Chtel by, aby lidé pocítace používali bez blábolu programovacích jazyku. Dokud
budou existovat softwaroví kouzelníci a guruové, bude Dennis nespokojený s distribucí výpocetního potenciálu. Jeho
svetem jsou ethernety, optická vlákna a satelitní linky. Zbytek pocítacového národa merí velikost v megabytech pameti
a rychlost v megaflopech - miliónech operací s pohyblivou desetinnou cárkou za vterinu. Pro Dennise je síla dána
poctem pocítacu na vaší síti a rychlost se merí v megabytech za sekundu, tedy jak rychle mluví jeden pocítac s druhým.
Jeho systémem není pocítac, ale sít. 

Dennis videl problém hackera v pojmech spolecenské morálky. "Vždycky se najde pár blbounu nejapných, co nám
strkají zobák do dat. Já se bojím toho, jak hackeri otravují duveru, na které je naše sít' vystavená. Léta zkoušíš dát
dohromady hromádku pocítacu, a pár pitomcu to muže všechno znicit."

Nezdálo se mi, že by s tím mela co delat duvera. "Síte jsou jen kabely a dráty," rekl jsem.

"A mezistátní dálnice jsou snad jenom beton, asfalt a mosty?" opácil Dennis. "Vidíš jen syrový, fyzicky existující
aparát - dráty a spojení. Jenže opravdová práce neznamená natahovat dráty, ale presvedcit izolované komunity, aby se
navzájem propojily. Spocítat, kolik kdo bude platit za údržbu a rozvoj. Vytvorit spojenectví mezi skupinami, které si
vzájemne neduverují."

"Jako vojáci a univerzity, co?" rekl jsem a pomyslel pritom na Internet.

"Tak, a ješte víc. Dohody jsou neformální a síte pretížené," ríkal Dennis. "I náš software je krehký - kdyby lidé staveli
domy tak, jako my píšeme programy, stacil by první datel zlikvidovat celou civilizaci."

CIA se mela objevit za deset minut a my jsme se s Dennisem domlouvali, co jim povedet. Nemel jsem ponetí, co vlastne
chtejí krome výpisu pátecních aktivit. Umel jsem si je predstavit: tajný agent se vzezrením Jamese Bonda, nebo buchar
specializovaný na kráglování. A za nimi samozrejme pan Duležitý, tahající za drátky loutek. Všichni v tmavých brýlích a
trenckotech.

Dennis mi dal instrukce: "Cliffe, povez jim, co víme, ale nespekuluj. Omez se na fakta."

"No jo. Ale co když s nimi bude buchar, co me bude chtít oddelat, protože jsem kápnul na to, že špiónujou vojáky?"

"Ber to vážne." Kdekdo na me chce, abych všechno bral vážne.

"A predevším, bud' slušný. Mají dost svých problému a netouží se otravovat s berkeleyským vlasatcem. A prestan ze
sebe delat pitomce."

"Ano, tati. Budu hodný. Cestne."

"Neboj se jich. Jsou stejní jako každý jiný tady kolem, jenom trochu vetší paranoici."
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"A trochu víc republikáni," dodal jsem.

No dobre, trenckoty nemeli. Ani tmavé brýle. Místo toho nudné obleky a kravaty. Mel jsem je upozornit, aby se oblékli
jako domorodci: odrbané modráky a flanelová košile. Wayne je všechny ctyri spatril jít po chodníku, a vrhnul mi na
terminál zprávu: "Všichni muži na palubu. Cestáci se blíží pravobocním portálem. Uhlove šedé obleky. Vyhnout se
prodejní kampani IBM tretí kosmickou rychlostí." Kdyby jenom vedel. Ctyri bubáci se predstavili. Jeden chlápek, tak
pres padesát, rekl, že je tu jako ridic, a nepredstavil se - proste tam celou tu dobu tiše sedel. Druhého špióna, Grega
Fennela, jsem odhadl na nekoho od pocítacu, protože se v saku necítil pohodlne. Tretí agent, T. J., mel postavu zadáka.
Nerekl své príjmení - nebo že by tajil krestní jméno? Jestli tu byl buchar, tak to byl on. Ctvrtý chlápek musel být
pohlavár; jak promluvil, všichni zmlkli. Dohromady vypadali spíš na byrokraty než na špióny. Všichni ctyri tiše sedeli a
poslouchali, jak jim Dennis vykládá prehled toho, co jsme videli. Žádné otázky. Šel jsem k tabuli a nakreslil diagram: 

 ____      _____________       _________________

|    |    |  telefonní  |----&gt;| dálkové linky   |

| ?  | --&gt;|   ústreda   |     |       AT&amp;T      |

|____|    | ve Virginii |     |_________________|

          |_____________|              ||

                                       \/

                               ___________________

                              | telefonní ústreda |

                              |   Pacific Bell    |

                              |___________________|

                                       ||

                                       \/

                               _____________________

                              |  | oaklandský   |   |

                              |  |   modem      |   |

                              |  | 415/430-2907 |   |

                              |  |______________|   |

                              |                     |

                              |     digitální sít   |

                              |       Tymnet        |

                              |_____________________|

                                       ||

                                       \/

                               _____________________

                              |  |    alarmy    |   |
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                              |  |      a       |   |

                              |  |  záznamníky  |   |

                              |  |______________|   |

                              |                     |

                              |        LBL          |

                              |     Barkeley        |

                              |     Kalifornie      |

                              |_____________________|

                  __________           |

                 |  armádní |          |

                 |  sklady  |&lt;---------|sít ministerstva

                 | Anniston,|          |obrany Milnet

                 |  Alabama |          |

                 |__________|          |

                                      \/

 _______________________       ____________

|          hledá        |     | informacní |

|           CIA         |     |  centrum   |

| a raketovou strelnici |     |   síte     |

|       White Sands     |     |  Arpanet   |

|_______________________|     |____________|

Gregu Fennelovi obrázek nestacil. "Mužete dokázat to spojení z telefonní spolecnosti na Tymnet?"

Popsal jsem mu sledovacku a telefonní konference s Ronem Vivierem.

"Když nic nevymazal, tak jak jste na nej prišli?"

"Škytavka v našem výpocetním systému; víte, rozhodil nám úcetnictví, když..."

Greg to prerušil. "Takže on je ted superuživatelem na vašem systému Unix? Spatné zprávy, co?" Greg vypadal na
ostríleného systémáka. Mel jsem dojem, že mužu zabocit do detailu.

"Je to chyba v editoru Gnu-Emacs. Jeho poštovní podprogram behá s korenovými privilegii." 

Technické otázky byly snadné. Chvíli jsme se bavili o Unixu a pan Duležitý si zacal hrát s tužkou. 

"Mužete nám ríci neco o profilu toho chlápka? Jak je starý? Jakou úroven zkušeností má?"

Težší otázka. "No, sledujeme ho jen tri týdny, takže težko ríct. Je navyklý na AT&amp;T Unix, takže není odtud z
Berkeley. Možná, že je to vysokoškolák. Je paranoik, porád se ohlíží, ale je trpelivý a není moc tvorivý."
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"Umí anglicky?"

"No, máme dojem, že jednou poslal našemu správci systému pozdrav ‚Hello'. Pak už ten úcet víckrát nepoužil."

T. J., který až dosud mlcel, se otázal: "Zaznamenává si své seance?"

"S jistotou to nepovím, ale myslím si, že si vede poznámkový sešit. Prinejmenším má výbornou pamet."

Pan Duležitý pokývl a zeptal se: "Po jakých klícových slovech pátrá?"

"Hledá výrazy jako heslo, Jadern, SDI a Norad. Sám použil pár kuriózních hesel - lblhack, hedges, Jaeger, hunter a
benson. Úcty, které ukradl, Goran, Sventek, Whitberg a Mark, o nem nic nereknou, protože to jsou jména lidí odtud z
laboratorí."

T. J. najednou obživl. Poslal lístek Gregovi. Greg ho predal panu Duležitému, ten pokývl a zeptal se: "Povezte mi, co
delal v Annistonu?"

"Moc výpisu odtamtud nemám," rekl jsem. "Byl na jejich systému nekolik mesícu, možná rok. Ted, co ví, že si ho všimli,
se napojí vždycky jen na chvilku." Pan Duležitý zacal být trochu netrpelivý a vypadalo to, že schuzka každou chvíli
skoncí. Greg položil ješte jednu otázku:

"Které stroje napadl?"

"Naše, samozrejme, armádní základnu v Annistonu. Zkoušel se odtud dostat na raketovou strelnici White Sands a pak
do nejakých doku v Marylandu. Myslím, že se to jmenuje Dockmaster."

"Do prdele." Greg a T. J. se ozvali soucasne. Pan Duležitý po nich sjel výsmešným pohledem. Greg rekl: 

"Jak víte, že napadl Dockmaster?"

"Zhruba v tom case, kdy nám narušil úcetní systém, nám tenhle Dockmaster poslal zprávu, že se je pokoušel nabourat
nekdo od nás." Nechápal jsem, proc takový rozruch.

"Povedlo se mu to?"

"Nemyslím. Kde je ten Dockmaster, když už? To není dok námornictva?"

Chvilku si neco šeptali a pan Duležitý kývl. Greg mi to vysvetlil: "Dockmaster není námorní dok. Pracuje pro Národní
bezpecnostní agenturu."

Hacker, který by se boural do Národní bezpecnostní agentury (NSA)? Bizarní. Tenhle chlápek se chtel dostat do CIA,
NSA, na raketovou základnu a do Severoamerického velitelství protiletecké obrany. O NSA jsem vedel málo. Je to parta
tajných elektronických bubáku, která odposlouchává cizí rozhlasové vysílání. Vypouštejí satelity k odposlouchávání
sovetských telefonu. Slyšel jsem povesti (a neveril jim), že zaznamenávají každý transoceánský telefon nebo telegram.

Greg mi to vysvetlil ze svého hlediska: "Vetšina práce NSA je sber a analýza signálu ze zahranicí. Jedna sekce ale
pracuje na ochrane informací, které patrí Spojeným státum."

"Jo," rekl jsem, jako že delají šifry, o kterých si myslíte, že je komouši nerozlousknou." Dennis me sjel pohledem a mlcky
artikuloval slovo "zdvorile".

"Jo," rekl Greg, "ta skupina se zabývá bezpecností pocítacu. Dockmaster pracuje pro ne."

"To zní jako buh Janus s dvema tváremi," rekl jsem. "Jedna strana zkouší louskat šifry cizích zemí, druhá delá
nerozluštitelné kódy. Vždycky tahá za oba konce."

"Neco jako naše vlastní organizace," rozhlédl se Greg nervózne. "Jsme povestní špinavými triky, ale v podstate jsme
novinárská agentura. Vetšina naší práce je sber a analýza informací, ale zkuste to ríct v kampusu." Greg zakroutil ocima.

Splnil svuj úkol udelat nábor mezi vysokoškoláky. Težko ríct proc, ale Nine tenhle špión pripadal docela rozumný.
Nebyl arogantní, ale citlivý a pozorný. Jestli se už budeme muset štourat v temných koutech, tak bych se cítil líp pod
jeho velením.
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"Tak dobre, ale jak to, že se mužu dostat na pocítac NSA ze svého, který je zrejme nezabezpecený a všechno, jen ne
tajný?" Jestli já mužu na pocítac NSA, mužou oni na muj.

"Dockmaster je jediný pocítac NSA, který není tajný," rekl Greg. "Patrí jejich skupine pro bezpecnost pocítacu, jejíž
cinnost je zcela verejná."

Pan Duležitý zacal pomalu mluvit: "V téhle záležitosti toho moc udelat nemužeme. Myslím, že tu není žádný dukaz o
zahranicní špionáži. Agent nasazený na úkol neposílá vzkazy nepríteli."

"No dobre, a kdo tedy na tom prípadu bude pracovat?" zeptal jsem se.

"FBI. Je mi líto, ale tohle není náš revír. Vše, cím jsme do prípadu byli zapleteni, bylo ohrožení ctyr jmen - mel bych
dodat, že jmen, která tak jako tak už byla zverejnena."

Cestou zpátky jsem Gregovi a T. J. ukázal naše Vaxy. Mezi radami pametových disku rekl Greg: "Tohle je ten
nejzávažnejší hackerský prípad, o jakém jsem kdy slyšel. At už si šéf ríká co chce - mužete me prubežne informovat?"

Rozhodl jsem se tomuhle chlápkovi duverovat. "Jiste, chcete kopii mého pracovního deníku?"

"Ano. Pošlete mi cokoliv. I když agentura nemuže nic delat, musíme poznat tenhle typ ohrožení."

"Procpak? Copak bubáci mají pocítace?"

Greg se podíval po T. J. a rozesmál se. "Prestali jsme je pocítat. Naše budovy na pocítacích plavou."

"A k cemu je CIA má? Copak se dá svrhnout cizí vláda softwarem?"

"Prestan si nás predstavovat jako arcinicemy a premýšlej o nás jako o sberacích informací. Aby mely informace cenu,
musí se zkorelovat, analyzovat a sumarizovat. Jenom to je spousta práce pro pocítace."

"Osobní pocítace a tak, vsadím se."

"To ne, pokud to ovšem chceme delat porádne. Pokoušíme se predejít príštímu Pearl Harboru, a to znamená, že se
informace musí dostat ke správným lidem rychle. Tedy síte a pocítace. K analýze a predpovedím akcí cizích mocností
používáme pocítacové modely. Zase, velké pocítace. Dnes jsou na všechno, od ekonomických predpovedí až po
zpracování obrazu, potreba výkonné šrotovace císel."

Nikdy me nenapadlo, že by CIA potrebovala velké pocítace. "Jak držíte svuj systém v bezpecí?"

"Striktní izolace. Ven nevede žádný drát."

"Muže nekterý agent CIA císt soubory nekoho jiného?"

Greg se zasmál, ale T. J. zustal vážný. "V žádném prípade. V našem svete je všechno rozškatulkované. Takže když se
nekdo ukáže být, rekneme, méne než duveryhodný, je rozsah škod omezený."

"A jak tedy zamezíte lidem, aby si cetli soubory navzájem?"

"Používáme proverený operacní systém. Pocítace se silnými zdmi kolem každých individuálních dat. Když chceš císt
cizí soubory, musíš mít povolení. T. J. by ti mohl vyprávet pár hororu."

T. J. se na Grega podíval úkosem. Greg rekl: "No, do toho, T. J. Už je to odtajnené."

"Prede dvema lety delal jeden náš dodavatel terminálový rozvadec," vyprável T. J. 

"Potrebovali jsme na nekteré z našich pocítacu napojit pár tisíc terminálu."

"Aha, jako moje rozvodna tady v laboratorích."

"Vynásobte si to padesáti, a budete mít jakous takous predstavu." T. J. pokracoval: "Každý zamestnanec toho
dodavatele musel projít stejnými testy jako naši normální zamestnanci - zaškatulkovaní pro prísne tajné. No, a pak si
jedna naše sekretárka odjela na mesíc na dovolenou. Když se vrátila a prihlásila se na náš pocítac, všimla si, že jí pred
týdnem nekdo vstoupil na úcet. Víte, kdykoliv se ohlásíte našim pocítacum, sdelí vám datum posledního napojení.
Zacali jsme cenichat okolo. Ten hajzl, který ty terminály napojoval, si je odposlouchával ze sálového pocítace. Zmocnil
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se prístupových hesel i textu a pak nám zacal slídit v discích s hesly."

Vedel jsem, jak snadné bylo sledovat provoz z ústredny LBL.

"Odbouchli jste ho?" zeptal jsem se a predstavil si pulnocní akci a pistoli s tlumicem. T. J. se po mne podivne podíval.
"Mluvte vážne. Tam, odkud jsme, platí‚ v Boha veríme a jinak všichni na detektor lži."

Greg dokoncil vyprávení. "Na týden jsme ho posadili na detektor, a pak ho FBI obvinila. Potrvá to hodne dlouho, než
zase vyjde na slunícko."

Když jsme odcházeli, zeptal jsem se T. J.: "Zdá se, že toho pro me CIA moc neudelá, co?"

"Jestliže si muj nadrízený myslí, že to není vážné, tak toho moc udelat nemužu. Ed Manning ale má možnosti, jak dostat
veci do pohybu."

"Ale? Já myslel, že Ed Manning je programátor."

"To sotva. Je to reditel pro informacní technologie. Když jste mu zavolal, trefil jste se na solar."

Reditel, který se vyzná v sítích? To je mi tedy prazvláštní organizace. To není divu, že se tu objeví hned ctyri. Za
panem Duležitým musí být v hlavním stanu nekdo ješte duležitejší.

"Takže až nahlásíte, že se tu nejedná o žádné zemetresení, necháte to být?"

"Nu, moc toho delat nemužeme," rekl Greg. "Tohle je území FBI."

"A nemohli byste jim zabouchat na dvere a požádat je, aby to vyšetrili?"

"Pokusím se, ale moc si od toho neslibuj. FBI ráda honí bankovní lupice a únosce. Pocítacové zlociny - nu, rekneme, že
mají jiné starosti."

"Takže to vypadá, že mi ríkáte ‚Nech toho a zabal to."

"Ne tak docela. To, co sleduješ, je rozsáhlý útok na naše síte. Nekdo jde prímo po srdci našeho informacního systému.
Drobné útoky ocekáváme již nekolik let, ale nikdy jsme neslyšeli o necem tak dalekosáhlém. Zretezené spoje, cílené a
úporné hledání citlivých cílu.., ukazuje to na protivníka, který je rozhodnutý dostat se do našich pocítacu. Když mu
zavrete vaše dvere, najde si proste jinou cestu."

"Takže mi ríkáte ‚Zustat dokorán a sledovat, i když nás FBI ignoruje."

Greg se podíval po T. J. "Nemužu bojovat proti vlastnímu vedení. Ale to co deláš, je duležitý kus, rekneme, výzkumu.
FBI se prípadne muže probudit. Do té doby se té veci drž."

Byl jsem celý užaslý - tihle chlápci sice chápou vážnost situace, ale nemužou nic delat. Nebo to jenom tak ríkají? Od
CIA to byla povzbuzující slova. 

16

Bubáci by se pobavili, kdyby se byl hacker objevil behem jejich návštevy. Místo toho se ukázal druhý den ráno v 9:10.
Znovu jsme rozjeli sledovacku na Tymnetu a v telefonní spolecnosti a znovu jsme narazili na kamennou zed nekde ve
Virginii. Kdyby jen ten kalifornský soudní príkaz platil taky ve Virginii... Hacker toho dne vypadal sebevedome,
dokonce až arogantne. Provádel své obvyklé triky: zkontroloval si, kdo je na systému, protáhl se mezerou do našeho
operacního systému a prohlédl si elektronickou poštu. V minulosti nekolikrát udelal príležitostnou chybu, když si
zkoušel nové príkazy. Tentokrát nové príkazy nepoužíval. Byl kluzký a cílevedomý. Žádné chyby. Jako kdyby se
predvádel. Vydal se rovnou do annistonských skladu a nechal si odtud vypsat krátký soubor o bojové pripravenosti
armádních raket. Pak vyzkoušel pocítace armádní Laboratore balistického výzkumu v Aberdeenu ve státe Maryland.
Spojit ho trvalo Milnetu sotva vterinu, ale prístupová hesla balistiku ho odrazila: nedostal se pres ne. Zbytek mého
dopoledne promarnil tím, že se hrabal v mých vedeckých souborech a pátral po heslech. V oblasti vyhrazené fyzikum
jedno našel: starý soubor popisoval cestu, jak se dostat na superpocitac Cray v Lawrenceavych laboratorích v
Livermore. Livermorští v obave, aby jim nekdo neuhodl hesla k jejich superpocítaci, používají náhodná, pocítacem
generovaná hesla jako agnitfom nebo ngagk. Ta si prirozene nikdo nepamatuje. Výsledek? Nekterí lidé si je zapíší do
pocítacového souboru. K cemu je kombinacní zámek, když je kombinace napsaná na zdi? Hackera sledoval Dave
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Cleveland, naš unixový guru.

"Aspon že se nemuže dostat na livermorské tajné pocítace," rekl.

"Proc ne?"

"Tajný systém mají úplne oddelený od sítí. Je izolovaný."

"Tak k cemu ta hesla jsou?"

"Livermore má pár pocítacu, které nejsou tajné. Zkoumá se tam jaderná fúze."

"Mne to zní jako výzkum bomb," rekl jsem. Každá jaderná fúze mi pripomínala bombu.

"Pokoušejí se vybudovat reaktor na bázi nukleární fúze pro výrobu levné elektriny. Magnetická fúzní energie, cili MFE.
Rozumej, jaderná fúze uvnitr magnetického pole tvarovaného jako kobliha."

"Jasne. S jedním takovým jsem si hrál jako kluk."

"To jsem si myslel. Protože nejde o vývoj zbraní, je tenhle pocítac prístupný ze síte."

"Radeji bychom meli Livermore upozornit, aby ten úcet zrušili."

"Jen pockej. Odtud se na pocítac MFE nedostaneš. Tvuj kamarád hacker se pri tom nejspíš dost unaví."

"To se ale strážci parku nebude líbit, Bédo..."

"Jen mi ver."

Hacker zustal na našem Unixu ješte pár minut a pak se odpojil. Do Livermore to ani nezkoušel. "Tak to bychom meli
tuhle teorii." pokrcil rameny Dave. V nadeji, že by jednou mohly sloužit jako dukaz, jsme s Davem oba podepsali
výpisy. Tiskárny jsme nechali v ústredne a já jsem se coural zpátky do své kanceláre. Behem hodiny mi terminál
zapípal: hacker byl zpátky. Žádná tiskárna ho ale nezaznamenala. Zkusil jsem to Unixem, a uvidel ho. Byl napojený na
Sventekuv úcet. Jenomže neprišel pres náš port Tymnetu. Rychle jsem si prekontroloval napojené modemy. Dva vedci
si editovali programy, jeden úredník vypisoval varice z nejaké smlouvy a nejaký student si psal milostný dopis. Nikde
žádný zjevný prunik. Bežel jsem zpátky do kanceláre a prohlížel si status unixových pocítacu. Sventek to byl. Ale
odkud? Tady: hackeruv port nebyla obycejná 1 200 baudová linka. Tak proto ho nezaznamenala ústredna. Ne, pricházel
z naší lokální Síte. Z našeho ethernetu. Ze zeleného kabelu, který propojoval stovky terminálu a pracovních stanic po
celých laboratorích. Bežel jsem do kanceláre k Waynovi.

"Pojd se podívat máme hackera na naší lokální síti."

"Zchladni, Cliffe. Pockej, až se kouknu." Wayne mel v kancelári pet terminálu, každý sledoval jiný systém.

"Jo, je tu Sventek, na Unixu 4. A copak že tu asi chce?"

"Ale to je ten hacker. A prišel po našem vnitrním laboratorním ethernetu."

"No to je neco. Je aspon deset cest, jak se tam dostat." Wayne se otocil k dalšímu terminálu. "Takže si zapojíme náš
uživatelsky vstrícný ethernetový analyzátor a koukneme se, kdo tu co provádí."

Zatímco Wayne vytukával parametry, uvažoval jsem o dusledcích toho, že se nám hacker objevil na lokální síti. Náš
ethernet byla spolecná linka, která zasahovala do každé kanceláre. Že náš hacker našel cestu na ethernet, to byla
špatná zpráva: znamenala, že hacker muže napadnout každý osobní pocítac pripojený k ethernetu. Ale nakonec to
mohla být dobrá zpráva. Možná že hacker žije tady v Berkeley a pracuje v naší laboratori. Jestli je to tak, dostaneme ho
rychle. Wayne ho po ethernetu vystopuje s presností na metry.

"Tak tady ho máš. Je napojený pres... pres pocítac, který rídí sít MFE."

"Ríkáš, že se napojil na naše laboratore pres sít MFF

"Jo. Prišel z Lawrenceových laboratorí v Livermore. Sít Magnetické fúzní energie."

Zavolal jsem chodbou: "Hej, Dave! Hádej, kdo je na návšteve v Livermore?"
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Dave priklusal do Waynovy kanceláre. "Jak se tam dostal? Odtamtud není na náš Unix žádné spojení."

"Nevím, jak se dostal do Livermore, ale je na našem ethernetu a prišel z Livermore."

Dave nadzvedl obocí. "Nevedel jsem, že se to dá. Ten tvuj hacker našel do Unixu cesticku, o které nevím."

Wayne po Daveovi vyjel se svou obvyklou tirádou proti Unixu. Nechal jsem ty dva úhlavní prátele být a zavolal
Livermore. Až po trech telefonátech jsem našel systémovou manažerku síte MFE.

"Dobrý den. Vy me neznáte, ale máte v systému hackera."

"Cože? Kdo jste?" odpovedela.

"Delám v LBL. Nekdo se mi tu motá do pocítace a prihlásil se ze síte MFE. Vypadá to, že je napojený z Livermore."

"A, kcertu. Zkontroluju si naše uživatele.., tady je jen jeden napojený z Livermore na Berkeley. Ucet 1674... patrí
nejakému Cromwellovi."

"To je on," rekl jsem. "Hacker si našel heslo pred nekolika hodinami. Vytáhl si ho z povelového souboru tady v
Berkeley."

"Tak ten úcet zruším. Jestli chce Cromwell na našem systému pracovat, tak at se naucí držet si heslo v tajnosti." Videla
celý problém jako ignoranci uživatelu a nenapadlo ji, že prícina je v nepohodlném systému, který nutí lidi užívat bizarní
prístupová hesla jako agnitfom.

"Mužete mi zjistit, odkud je to spojení?" Chtel jsem, aby Livermore držel hackera na spojení alespon tak dlouho, aby se
dala zjistit linka.

"Ne, nejsme oprávneni delat tu nejaké sledovacky. To si mu síte nejdrív promluvit s naším vedením."

"Jenže než to nekdo rozhodne, bude hacker dávno pryc."

"My tady provozujeme zabezpecenou instalaci," rekla. "Jestli nekdo zjistí, že tady v Livermore máme na systému
hackera, budou padat hlavy."

"Jestli nezjistíte, odkud se k vám dostává, nebudete si nikdy jistí, že už ho na systému nemáte."

"Já tady mám udržovat v provozu pocítac, ne honit zlocince. Z vašeho honu na duchy me laskave vynechte."

Rozhodla se odríznout všechny prístupy a vyradit ukradený úcet. Hacker se ztratil z pocítace v Livermore, a z našeho
také. Treba to tak bylo dobre. I kdyby po lince šla, nemohl jsem nijak sledovat, co hacker delá. Dokázal jsem zjistit, že je
na pocítaci, budiž. Ale sít MFE byla napojená bezprostredne na náš pocítac, nešla pres ústrednu. To, co hacker psal,
moje tiskárny nezachytily. V depresi jsem se šoural na obed. V jídelne LBL se proti mne posadil Luis Alvarez.
Vynálezce, fyzik a laureát Nobelovy ceny, to byl Luie, renesancní clovek dvacátého století. Neztrácel cas s byrokracií;
požadoval výsledky.

"Tak co delá astronomie?" I ve svých stratosférických výšinách mel Alvarez cas promluvit si s drobotí mé velikosti.
"Ješte stavíte ten dalekohled?"

"Ne, ted delám ve výpocetním stredisku. Mel jsem psát programy, jenže ted trávím vetšinu casu chytáním hackera."

"Jde to?"

"Je to hra na schovávanou po drátech. Nejdrív jsem si myslel, že je z Berkeley, pak že z Oaklandu, potom z Alabamy,
pak zas z Virginie. Naposledy jsem ho stopoval do Livermore."

"A FBI?"

"Volal jsem je šestkrát. Mají na práci lepší veci. Nejvíc k zoufání je ten absolutní nedostatek jakékoliv podpory."
Vyprável jsem mu o hackerove ranní návšteve z Livermore.

"Ano, mají svých starostí dost."
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"Ale já se jim ksakru pokouším pomoct. Vubec je nezajímá, že u sousedu je zlodej."

"Prestan se chovat jako križák, Cliffe. Zkus to brát jako výzkum. Nikoho jiného to nezajímá - ani Livermore, ani FBI.
Kcertu, za týden nebo dva to prestane zajímat i naše vedení."

"Dali mi tri týdny. Už jsou pryc."

"Presne o tom mluvím. Když deláš opravdový výzkum, nevíš nikdy, co to bude stát, kolik casu to zabere a co z toho
vyleze. Víš jenom, že tu je neprozkoumané území a možnost zjistit, co tam je."

"To se snadno rekne. Jenže já mám za krkem tri manažery. Jsou tu programy, co se musí napsat, a systém, který
potrebuje dohled."

"No a co? Navetril jsi fascinující stopu. Jsi pruzkumník. Pomysli, kdo za tím muže být. Treba nejaký mezinárodní špión."

"Nebo spíš nejaký unudený cucák z univerzity."

"No dobrá, tak zapomen na to, kdo ty potíže delá," rekl Luie. "Nezkoušej delat policajta, jsi vedec. Zkoumej spoje,
techniky, mezery. Aplikuj fyzikální principy. Hledej nové metody pro rešení problému. Dej dohromady statistiku,
publikuj výsledky a ver jen tomu, co mužeš dokázat. Ale nevylucuj nepravdepodobná rešení - mej oci otevrené."

"A když narazím na zed?"

"Jako ta systémová manažerka z Livermore?"

"Nebo telefonní spolecnost, která zadržuje výsledky sledování. Nebo FBI, která odmítá vydat soudní príkaz. Nebo naše
laborator, která mi to za pár dní odpíská." 

"Slepé ulicky jsou jenom iluze. Zabránila ti nekdy v necem cedule ‚Vstup zakázán'? Obejdi zed. Když ji nemužeš obejít,
prelez ji nebo se podhrab. Jenom to nevzdávej."

"Ale kdo me bude platit?"

"Vykašli se na povolení. Zapomen na finance. Za výzkum neplatí nikdo. Jediné, co je zajímá, jsou výsledky," rekl Luie.
"Jiste, mužeš sepsat podrobný návrh, jak toho hackera chytit. Napiš na padesát stránek, co víš, co ocekáváš, kolik
penez to bude stát. Pripoj jména trí kvalifikovaných posuzovatelu, pomer nákladu a prínosu a seznam svých
dosavadních publikací. Jo, a nezapomen na teoretické opodstatnení. Nebo mužeš jít chytat toho parchanta. Bud
rychlejší než on. Rychlejší než vedení laboratorí. Necekej, až pro tebe nekdo neco udelá, udelej to sám. Tvuj šéf musí
být spokojený, ale nedovol mu, aby te uvázal. Neposkytuj mu stojící terc."

Tak takhle Luie získal Nobelovu cenu. Nebylo to v tom, co delal, ale jak to delal. Zajímalo ho všechno. Z nekolika
kamenu lehce obohacených iridiem odvodil, že meteority (zdroj iridia) musely bombardovat Zemi pred nejakými
petašedesáti milióny let. A vzdor pochybám paleontologu rozpoznal, že tyhle meteory zazvonily umírácek dinosaurum.
Luis Alvarez nikdy nevidel subatomární fragmenty, za které dostal Nobelovu cenu. Místo toho fotografoval jejich
stopy v bublinové komore. Ty stopy pak analyzoval - z délky stop spocítal doby života cástic, ze zakrivení stop jejich
hmotu a náboj. Muj výzkum byl jen stínem jeho bádání, ale co jsem mohl ztratit? Možná že mi ta jeho technika poslouží.
Jak tedy vedecky zkoumat hackera? Vecer v 18:19 se nám hacker vrátil. Tentokrát prišel pres Tymnet. Neobtežoval jsem
se sledováním - nemá cenu vytrhnout kdekoho od vecere, když cloveku nakonec nereknou ani císlo telefonu. Místo
toho jsem sedel a sledoval, jak se hacker uvážene spojil s pocítacem PDP-10 v laboratori umelé inteligence
Massachusettského technického institutu (MIT) v Cambridgi. Prihlásil se jako uživatel Litwin a strávil skoro hodinu
tím, že se ucil na pocítaci pracovat. Zdálo se, že systém MIT vubec nezná, a velmi casto hledal pomoc u automatické
nápovedy. Za hodinu se naucil sotva víc než jak si nechat vypsat seznam souboru. Možná že toho našel tak málo jen
proto, že výzkum umelé inteligence je dost záhadná záležitost. Jiste, antikvární operacní systém nikoho moc nechránil -
kterýkoliv uživatel si mohl císt soubory kohokoliv dalšího. Ale na tohle hacker neprišel. Informace ochránila jeho cirá
neschopnost systém pochopit. Delalo mi starosti, že by hacker mohl pres víkend zneužit naše sítová spojení. Nechtelo
se mi táborit v sále u pocítacu, a tak jsem radeji vytahal konektory ode všech sítí. Abych smazal stopy, dal jsem do
pošty vzkaz pro každého uživatele, který by se zkoušel napojit: "Kvuli stavebním úpravám jsou všechny síte do
pondelka mimo provoz." Zarucene to odizoluje hackera od Milnetu. Až spocítám všechny stížnosti, budu mít prehled,
kolik lidí se na tyhle síte spoléhá. Ukázalo se, že celkem málo. Stacilo to, abych se dostal do potíží.

Roy Kerth byl první: "Cliffe, delají mi tu husto kvuli tem vypojeným sítím. Dvacet lidí mi tu knucí, že nedostali
elektronickou poštu. Mužeš se na to podívat?"

Musel uverit tomu vzkazu. "Jo, jiste. Podívám se, jestli to dokážu dostat ted hned do provozu." Trvalo mi pet minut,
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než jsem síte zase pospojoval. Šéf si myslel, že caruju. Tak jsem držel klapacku. Jenže behem doby, kdy byla sít
odpojená, se objevil hacker. Jediná stopa byl výpis z monitoru, ale to mi stacilo. Objevil se v 5:15 a pokoušel se napojit
na stanici Milnetu v Omaze ve státe Nebraska. Zmizel o dve minuty pozdeji. Z adresáre síte jsem zjistil, že se zkoušel
nabourat k jednomu z armádních dodavatelu, spolecnosti SRI Inc. Zavolal jsem Kena Crepeu z SRI, ale ten si nevšiml,
že by se k nim nekdo boural. "Ale ozvu se, kdybych zjistil neco zvláštního."

Zavolal za dve hodiny: "Cliffe, nebudeš mi to verit, ale prezkoušel jsem naše úcetní záznamy, a nekdo se mi naboural do
pocítace."

Veril jsem mu to. "Jak to víš?"

"O víkendu tu byla spojení z nekolika míst pres úcty, které by mely být mrtvé."

"Odkud?"

"Anniston, Alabama, a Livermore, Kalifornie. Nekdy používá starý úcet SAC. Kdysi se používal pro Velitelství
strategického letectva tady v Omaze."

"Máš nejakou predstavu, jak se tam dostal?"

"Tedy, ten úcet nikdy nemel porádné prístupové heslo," rekl Ken. "Heslo bylo SAC. Pocítám, že jsme to zvorali, co?"

"Po cem šel?"

"Moje úcetní soubory mi nepoví, co delal. Mužu jen urcit dobu, kdy tu byl."

Rekl mi casy a já si je zapsal do deníku. Pro ochranu svého systému hodlal Ken zmenit prístupová hesla ke všem úctum
a vydat je pouze tem, kterí se pro ne osobne dostaví. Hacker se na Milnet dostával prinejmenším pres další dva
pocítace, Anniston a Livermore. A nejspíš i pres MIT. MIT. Zapomnel jsem je varovat. Zavolal jsem Karen Sollinsovou
z jejich výpocetního oddelení a povedel jí o pátecním nocním nájezdu.

"Nedelejte si starosti," rekla, "na tom pocítaci toho moc není a za pár týdnu ho vyhodíme."

"To je dobré vedet. Mužete mi ríct, kdo je majitelem úctu Litwin?" Chtel jsem vedet, kde se hacker dostal k Litwinovu
prístupovému heslu.

"To je jeden plazmový fyzik z Wisconsinské univerzity," rekla. "Používá velké pocítace v Livermore a výsledky si
pretahuje do našeho systému." 

Nepochybne nechal svoje prístupové heslo pro MIT na livermorském pocítaci. Hacker potichoucku sledoval vedce z
jednoho pocítace na druhý a sbíral po nich drobecky. Nevedel ovšem, že nekdo zase sbírá drobecky po nem. 

17

V Milnetu se hacker vyznal. Teprve ted jsem pochopil, jak marné by bylo pokoušet se ho odríznout od našich pocítacu.
Dostavil by se proste jinými dvermi. Možná bych dokázal zavrít vlastní dvere na dva západy, ale stále by lezl do
systému jiným. Nikdo si ho nevšímal. Bez pohromy se proplížil pres Livermore, SRI, Anniston i MIT. Nikdo se za ním
nehonil. FBI urcite ne. Ani CIA a AFOSI nemohly nebo nechtely nic podniknout. Tedy, skoro nikdo. Honil jsem se za
ním já, jenže jsem si nedokázal predstavit zpusob, jak ho chytit. Telefonní sledování se nejak nevyvrbilo. A používal
nekolik sítí, takže jak jsem mel uhodnout, odkud je? Dnes si mohl prijít pres naše laboratore a nabourat pocítac v
Massachusetts, jenže zítra se mohl napojit na sít' treba v Kocourkove a bourat se do Kocicí Lhoty. Sledovat jsem ho
mohl jen tehdy, když se dotkl mého systému. Bylo nacase vzdát to a vrátit se k astronomii a programování, nebo mu
pripravit tak atraktivní odrazištátko, aby zacal dávat prednost Berkeley. Vzdát to by bylo lepší. Mé tri týdny vypršely a
už jsem slyšel i poznámky, že se "Cliff honí za svatým grálem". Pokud to vypadalo, že by muj hon na hackera mohl
prinést ovoce, byly me laboratore ochotny tolerovat, ale musel jsem vykázat nejaký pokrok. V minulém týdnu udelal
pokrok jedine hacker. Brát to jako výzkum, radil Luis Alvarez. Dobre, tak toho chlápka budu hlídat a budu tomu ríkat
veda. Podívám se, co se mužu naucit o sítích, o bezpecnosti pocítacu, a možná že i o hackerovi. Otevrel jsem tedy
znovu naše brány. Hacker se samozrejme objevil a zacal se nám štourat kolem systému. Našel jeden zajímavý soubor s
popisem nových technik pro projektování integrovaných obvodu. Sledoval jsem ho, když odstartoval Kermit,
univerzální program pro prenášení souboru, aby si náš program natáhl do svého pocítace. Program Kermit umí víc než
jen pouhé kopírování souboru z jednoho pocítace do druhého. Delá soucasne také nepretržité zkoušky, aby se ujistil,
že v prenosu nedošlo k chybe. Když se hacker vytasil s Kermitem, vedel jsem tedy, že stejný program spouští
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soucasne i na svém pocítaci. Nevedel jsem, kde je, ale hacker urcite používal pocítac, ne pouhý terminál. To mezi jiným
znamenalo; že si muže všechny své seance tisknout nebo ukládat na disketu. Urcite si nemusel psát poznámky. Kermit
kopíruje soubory z jednoho pocítace na druhý. Oba pocítace musí spolupracovat - jeden soubor odesílá, druhý ho
prijímá. Na obou musí bežet Kermit - jeden Kermit mluví, druhý poslouchá. Aby byla jistota, že nedošlo k chybe, delá
vysílající Kermit po každé rádce prestávku a dává prijímajícímu programu možnost ohlásit "Prevzal jsem rádku bez
chyby, pošli další." Vysílající Kermit si na tohle potvrzení pocká a teprve pak pošle další rádek. Když se vyskytne
problém, vysílající Kermit rádku opakuje tak dlouho, dokud se nedozví, že je prijata bez chyb. Velice se to podobá
telefonnímu rozhovoru, kde jedna strana každou chvíli ríká: "Jo. Ano. Aha. Jo." Mé pozorovací postavení leželo mezi
hackerovým Kermitem a Kermitem na našem systému. Tedy, ne práve uprostred. Moje tiskárna, která zachycovala
jejich dialog, hradovala až na berkeleyském konci dlouhatánského spoje. Sledoval jsem, jak hackeruv pocítac krade
naše data a potvrzuje správnost prevzetí. Najednou mi to došlo. Bylo to, jako když clovek sedí vedle nekoho, kdo
huláká pres kanon. Ozvena vám sdelí, jak daleko zvuk letel. Stací vynásobit zpoždení ozveny polovicní rychlostí zvuku,
a víte, jak daleko stena je. Jednoduchá fyzika. Rychle jsem zavolal našim technikum od elektroniky. Lloyd Bellknap na
míste vedel, jak urcit zpoždení ozveny. "Potrebuješ osciloskop. A možná cítac." Behem minuty schrastil starožitný
prístroj z doby kamenné, kdy bývaly elektronky posledním hitem sezóny. Na to, abychom ty pulsy videli, jsme ale víc
nepotrebovali. Dívali jsme se na stínítko a stopovali zpoždení ozven. Tri sekundy. Tri a pul sekundy. Tri a ctvrt
sekundy. Rekneme zhruba tri sekundy? Jestliže signály putují rychlostí svetla (což není špatný odhad), znamenalo to,
že je hacker vzdálen 450 000 kilometru. 

S príslušnou pompou jsem Lloydovi zvestoval: "Z elementární fyziky mi plyne, že nám hacker sedí na Mesíci."

Jenomže Lloyd své spoje znal: "Jsou celkem tri duvody, proc se mýlíš."

"Dobre, jeden znám," rekl jsem. "Hackerovy signály mohou jít pres satelitní linku. Mikrovlnám trvá cesta na satelit a
zpátky ctvrt sekundy." Dráha komunikacních družic je tricet šest tisíc kilometru nad rovníkem.

"Jo, to by byl jeden duvod," rekl Lloyd. "Jenomže bys potreboval dvanáct skoku na satelit, aby to dalo ty tri sekundy.
Co muže být skutecný duvod toho zdržení?" "Možná že hacker má pomalý pocítac."

"Tak pomalý ne. I když má možná svuj Kermit naprogramovaný na pomalou odpoved. To je duvod císlo dve."

"Aha! Už vím, co je ten tretí duvod. Hacker pracuje na síti, která jeho data pred prenosem paketuje do bloku. A ty
bloky se v každém uzlu na trase predelávají, rozebírají a znovu sestavují. Každý uzel je zpomaluje."

"Presne tak. Jestliže neznáš pocet uzlu na trase, nemužeš ríct nic o tom, jak daleko je. Jinak receno, tohle jsi prohrál."
Lloyd zívnul a vrátil se k opravování terminálu. Jenže tu porád ješte existovala jedna cesta, jak zjistit hackerovu
vzdálenost. Když se odpojil, zavolal jsem kamarádovi do Los Angeles a požádal ho, aby se na muj pocítac napojil pres
AT&amp;T a Tymnet. Potom spustil Kermit a já se dal do stopování ozven. Trvalo to krátce, tak desetinu sekundy.
Další kamarád, tentokrát z Houstonu v Texasu. Ozvena se mu zpoždovala asi o 0,15 sekundy. Další tri lidé z Baltimore,
New Yorku a Chicaga meli casy pod sekundu. Z New Yorku do Berkeley je to asi 3 200 kilometru. A zpoždení je asi
sekunda. Takže trísekundové zpoždení znamená deset tisíc kilometru. Plus minus nejaký ten tisíc. Prapodivné. Cesta k
hackerovi musí být klikatejší, než jsem predpokládal. Vytasil se s tímhle novým zjištením pred Davem Clevelandem.

"Rekneme, že hacker je z Kalifornie, volá východní pobreží a odtud se napojí na Berkeley. Tím by se to dlouhé zdržení
vysvetlilo."

"Hacker není z Kalifornie," odvetil muj guru. "Ríkal jsem ti to, vubec nezná Berkeley Unix."

"Tak používá velice pomalý pocítac."

"To sotva, protože v Unixu to není žádný lenochod."

"Že by úmyslne zpomalil chod svého Kermitu?"

"To nikdo nedelá - ztrácí se tím cas pri prenosu souboru."

Premýšlel jsem o tom, jaký smysl dávají má merení. Vzorek mých prátel mi ukázal, jaké zdržení zpusobují AT&amp;T a
Tymnet. Méne než sekundu. Dve sekundy zdržení zustávají nevysvetlené. Možná že je celá ta metoda špatná. Možná
že hacker používá pomalý pocítac. Nebo se možná napojuje pres nejakou jinou sít nekde za linkami AT&amp;T. Pres
sít, o které nevím. Každý další údaj ukazoval jinam. Tymnet napovídal Oakland. Telefonní spolecnost tvrdila, že
Virginie. A ozvena ríkala, že je to ješte o šest sedm tisíc kilometru dál. 
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Na konci zárí se hacker objevoval obden. Casto jen vystrcil periskop, rozhlédl se a v nekolika minutách zmizel. Na
nejaké sledování nebyl cas a asi to nestálo za to, abych se vzrušoval. Byl jsem napnutý a pripadal jsem si trochu
provinile. Casto jsem jen kvuli hackerovi vynechal i obed doma. Jediný zpusob, jak v pátrání pokracovat, bylo
zamaskovat mé úsilí jako nejakou opravdovou práci. Babral jsem se s pocítacovou grafikou, abych uspokojil
astronomy a fyziky, pak jsem se štoural v sítových spojích, jen abych uspokojil vlastní zvedavost. Nejaký ten náš
sítový software si opravdu zasluhoval mou pozornost, ale obvykle jsem do nej jen tak fušoval, abych poznal, jak
pracuje. Volal jsem do jiných výpocetních center údajne proto, abych vyrešil naše problémy se sítemi. Ale když jsem s
nimi mluvil, obezretne jsem privádel rec na hackery - kdo s nimi mel také problémy? Dan Kolkowitz ze Stanfordovy
univerzity o hackerovi na svém pocítaci dobre vedel. Autem to byla z Berkeley hodina, ale na kole to byl celodenní
výlet. Tak jsme si porovnávali výpisy po telefonu a zjištovali, jestli je ta krysa, kterou vidíme hlodat na našich
systémech, v obou prípadech stejná. Od té doby, co jsem zacal sledovat své monitory, jsem vídal pokusy
príležitostných vetrelcu, kterí se snažili dostat na náš pocítac. Každých pár dnu se nekdo prihlásil a pokoušel se napojit
na úcty "guest" nebo "system". Tyhle pokusy nemohly uspet, a tak jsem se nejakým pátráním neobtežoval. Dan na
tom byl mnohem hur. 

"Vypadá to, že se každý harant ze Silicon Valley pokouší nabourat do Stanfordu. Najdou si hesla rádných studentu a
po tom marí výpocetní a spojový cas. Je to nepríjemné, ale neco musíme tolerovat, jestli chceme ve Stanfordu
provozovat rozumne otevrený systém."

"Premýšleli jste, jak to omezit?"

"Kdybychom zavedli skutecne tuhý bezpecnostní režim, byli by nespokojení všichni," rekl Dan. "Lidé se chtejí o
informace podílet, a proto je vetšina souboru, které píší, prístupná každému, kdo je na pocítaci. Stežují si, když je
nutíme, aby zmenili prístupová hesla. Ale požadují, aby jejich data zustala soukromá."

Lidé venují daleko víc pozornosti zamykání svých aut než bezpecnosti svých dat. Zejména jeden hacker Dana
dopaloval. 

"Jako by nebylo dost zlé, že našel díru v našem Unixu. On mel tu drzost volat mi telefonem. Telefonoval dve hodiny a
behem té doby se mi soucasne vrtal v systémových souborech."

"Sledoval jsi ho?"

"Zkusil jsem to. Zatímco mluvil, zavolal jsem stanfordské policii a telefonní spolecnosti. Byl na dráte dve hodiny, a
nedokázali ho najít."

Vzpomnel jsem si na Lee Chenga z Pacific Bell. Na cisté vystopování hackera napríc Státy potreboval presne deset
minut. A Tymnet svou sít rozmotal za méne než minutu. Porovnávali jsme oba hackery. 

"Ten muj chlápek nic nenicí," rekl jsem. "Jenom probírá soubory a používá moje sítové spoje."

"Presne to samé vidím já. Predelal jsem si operacní systém tak, abych mohl sledovat, co delá."

Moje monitory nebyly modifikovaný software, ale IBM PC, nicméne princip byl stejný. 

"Videls ho krást prístupová hesla a systémové služby?"

"Ano. Používá pseudonym ‚Pfloyd'. Vsadím se, že je to fanda Pink Floyd. Pracuje jen pozde v noci."

Tohle byl rozdíl. Já jsem svého hackera casto pozoroval v poledne. Když jsem o tom tak premýšlel, Stanford zrejme
honil jiné lidi. Tak treba berkeleyský hacker dával prednost pseudonymu "Hunter", i když jsem ho znal pod nekolika
dalšími jmény, která ukradl. O tri dny pozdeji, 3. ríjna, hlásaly titulky v San Francisco Examineru: "Pocítacoví ohari
štvou úspešného hackera". Reportér John Markoff vycmuchal stanfordský príbeh. Noviny mimochodem také uvádely,
že se tentýž hacker dostal i do LBL. Mohla to být pravda? Clánek popisoval lécky, které Dan stanfordskému hackerovi
nastražil, i jeho neschopnost Pfloyda lapit. Jenomže reportér mel pseudonym špatne - noviny psaly o "mazaném
hackerovi, který používá jméno ‚Pink Floyd". Proklínal jsem každého, kdo mohl za to, že se vec provalila, a chystal jsem
se, že to celé zabalím. Pak mi zavolal Bruce Bauer z policejního oddelení laboratorí a zeptal se me, jestli jsem už videl
dnešní noviny.

"Jo. Je to pohroma. Ten se už neukáže."

"Tím bych si nebyl tak jistý," rekl Bruce. 
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"Práve tohle muže být ten obrat, na který cekáme."

"Ale on už se neukáže, když ví, že víme, že máme na systému hackera."

"Možná. Ale bude chtít vedet, jestli jsme ho odrízli od pocítace. A je nejspíš presvedcený, že když ho nedokázali chytit
lidé ze Stanfordu, tak nás že muže obelstít zrovna tak."

"Ano, ale my jsme se k nemu také moc blízko nedostali."

"To je presne to, o cem mluvím. Potrvá pár týdnu, než dostaneme soudní príkaz, ale byl bych rád, kdybyste do té doby
nechali vrata dokorán."

Když zavesil, napadlo me, odkud je najednou ten zájem. Že by ten clánek v novinách? Nebo FBI konecne dostala
zájem? Den nato, bezpochyby díky Bruce Bauerovi, mi rekl Roy Kerth, abych pokracoval ve sledování, i když zduraznil,
že moje bežné povinnosti mají prednost. To byl muj problém. Pokaždé, když se hacker ukázal, jsem strávil hodinu tím, že
jsem zjištoval, co udelal a jak se to vztahuje k jeho predchozím návštevám. Pak jsem dalších pár hodin telefonoval a šíril
špatné zprávy. Pak jsem si psal do pracovního deníku, co se stalo. Když jsem koncil, bývala vetší cást dne v tahu.
Sledování hackera se postupne stávalo zamestnáním na plný úvazek, intuice Bruce Bauera se pro tentokrát osvedcila.
Hacker se objevil týden po tom, co vyšel clánek. V nedeli 12. ríjna ve 13:41 jsem si lámal hlavu s nejakým
astronomickým problémem - cosi o ortogonálních polynomech - když mi poplachový signál ohlásil hackera. Odklusal
jsem dolu chodbou a našel ho napojeného na starý Sventekuv úcet. Dvanáct minut se pomocí mého pocítace spojoval
po Milnetu. Odtud se vrhl na annistonskou armádní základnu, kde se bez potíží napojil jako Hunt. Pouze si
prekontroloval své vlastní soubory a pak se odpojil. V pondelí mi volal Chuck McNatt z Annistonu.

"Prohrabal jsem úcetní záznamy z tohohle víkendu, a zase jsem našel hackera."

"Ano, byl pár minut na vašem systému. Práve tak dlouho, aby se stacil rozhlédnout, jestli se nekdo nedívá." Moje
tiskárna to zachytila všechno.

"Myslím, že bude nejlepší, když mu zavru vrata," rekl Chuck. "V sázce je toho príliš a nezdá se, že bychom ve sledování
udelali nejaký pokrok."

"Nemužete zustat otevrení ješte aspon chvíli?"

"Už je to mesíc, a bojím se, aby mi nevymazal soubory." Chuck vedel, o jaké nebezpecí jde.

"Dobre, tak jo. A dej si pozor, abys ho doopravdy odrízl."

"Vím. Zmením všechna prístupová hesla a zkontroluju, jestli nemám mezery v operacním systému."

Fajn. Ostatní nebyli tak trpeliví, aby nechali hackerovi otevreno. Nebo nebyli tak hloupí?

O deset dní pozdeji se hacker objevil znovu. Pribehl jsem do ústredny, práve když zkoušel Anniston. 

LBL&gt;Telnet ANAD.ARPA

Connecting to 26.1.2.22

Vítejte na armádní základne v Annistonu 

login: Hunt

password: jeager

Heslo je neplatné. Zkuste to znovu.

login: Bin

password: jabber

Vítejte na armádní základne V Annistonu.
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Pozor!

Sledujeme všechny neznámé uživatele

Napadneme každého cizince používajícího tento pocítac

Chuck zrušil úcet Hunt, ale nezmenil prístupové heslo na systémovém úctu Bin. Varování hackera upozornilo, že si ho
nekdo všiml. Hned si prezkoušel své soubory z Gnu-Emacs a zjistil, že je nekdo vymazal. Rozhlédl se po annistonském
systému a našel soubor vytvorený 3. cervence. Ten mu daval práva superuživatele. Byl ukrytý ve verejne prístupném
adresári /usr/lib. Oblast, do které smí psát každý. Pojmenoval ten soubor ".d". Stejné jméno používal, když chtel ukrýt
své soubory na našem systému v LBL. Program ale nespustil. Místo toho se v Annistonu odhlásil a zmizel z LBL.
Práve tohoto souboru si Chuck nevšiml. V telefonu mi rekl, že zmenil každé prístupové heslo - byly jich dve stovky.
Jenže nezmenil žádné ze systémových hesel, jako bylo treba Bin, protože si myslel, že je zná jen on sám. Také si myslel,
že dukladne vymýtil všechny nebezpecné soubory, ale pár jich vynechal. Ten soubor .d v Annistonu byl významný.
Hacker tohle kukaccí vejce snesl 3. cervence, a o tri mesíce pozdeji si presne pamatoval, kam ho schoval. Nehádal a
nepátral po souboru d. Ne, šel si pro nej rovnou. Tenhle hacker si udržoval prehled o tom, co kde udelal. Zadíval jsem
se na svuj pracovní deník. Nekde si nekdo vedl poznámkový sešit, který byl jeho zrcadlovým obrazem. Kluk, který si s
necím hraje pres víkend, si podrobné záznamy nevede. Nejaký žertér z fakulty by zas necekal trpelive celé tri mesíce,
než si vyzkouší svuj fór. Ne - to, co jsme sledovali, byl zámerný, metodický útok, vedený nekým, kdo presne vedel, co
delá. 
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Kolem vrátnice se muselo jet pomalu a bez šlapání, ale i tak se to dalo z kopce, na kterém stojí LBL, rozjet na padesát
kilometru za hodinu. V úterý vecer jsem nemel naspech, ale do pedálu jsem se oprel stejne: je to nádhera, položit se do
vetru. Puldruhého kilometru z kopce a pak rande v Berkeley Bowl. Na míste staré kuželny byl dnes velký ovocný a
zeleninový trh, nejlevnejší místo na nákup kiwi a guav. Celý rok tam vonela manga - dokonce i u rybích stánku. Vedle
pyramidy vodních melounu jsem uvidel Marthu. Proklepávala nejaké dýne a shánela zrejme nápln na náš halloweenový
kolác. "Charašó, Bóris, étot sekrétnyj mikrófilm úkryt vo fléku na týkve." Od svého setkání s CIA jsem byl pro Marthu
špión. Zlatým hrebem chystaného vecírku mela být výroba halloweenových strašidel. Vybrali jsme si tucet malých
tykví na vyrezávání a jednu cerstvou velkou dýni na kolác. Nacpali jsme je do batohu a šlapali jsme si to domu. Tri
bloky za ovocným trhem je stopka na ctyrproudovce. Znacení na vozovce kdosi upravil sprejem, takže jedna znacka
znela "STOP CIA" a druhá pro zmenu "STOP NSA". Martha se zašklebila. Necítil jsem se nejlépe, tak jsem predstíral, že
si upravuju batoh. Nestál jsem o další narážky na berkeleyskou politiku. Doma mi Martha házela tykve a já je ukládal do
lednicky. "Chybí ti vlajka," pravila, když po me házela poslední, cílenou nízko na bricho, "prapor lovce hackeru."
Sehnula se do skríne. "Vybylo mi kousek z kostýmu, jinak jsem ti ho spíchla dohromady." Vybalila vlajku velikosti
košile, s hadem ovinutým kolem pocítace. Pod ním stálo heslo; "Na mne nešlapej!" V týdnu pred Halloweenem jsme si
oba zurive šili kostýmy. Já jsem si udelal kompletní masku papeže i s mitrou, žezlem a kalichem. Martha samozrejme
svou masku tajila - opatrnosti není nikdy dost, když se svým spolubydlícím sdílíte šicí stroj. Druhý den jsem vztycil
svou korouhev lovce hackeru prímo nad ctyri monitory, které sledovaly vstupy z Tymnetu. Koupil jsem si laciný
telefonní modem a napojil ho na drahý, lec zastaralý logický analyzátor. Dohromady to vše melo trpelive cekat, až
hacker vyklepe své prístupové heslo, a pak potichoucku zavolat na moje telefonní císlo. Samozrejme, že vlajka spadla a
zablokovala tiskárnu, práve když se ukázal hacker. Rychle jsem vyšmodrchával kusy papíru i látky a stihnul jsem to
práve vcas, abych videl, jak hacker mení svá prístupová hesla. Jeho stará hesla - hedges, jaeger, hunter a benson - se
mu už zrejme nelíbila. Nahrazoval je jedno po druhém jediným novým heslem, lblhack. Aspon jsme se tedy my dva
shodli v tom, co tropí. Zvolil stejné heslo pro ctyri ruzné úcty. Kdyby v tom byli zapleteni ctyri ruzní lidé, mel by každý
svuj úcet a prístupové heslo. Ale tady se zmenila všechna ctyri hesla pri jediné seanci. Vypadalo to, že sleduju jedinou
osobu. Dost tvrdohlavou na to, aby se zas a znova vracela na muj pocítac. Dost trpelivou, aby si schovala na
annistonské základne otrávený soubor a vrátila se pro nej za tri mesíce. A zamerenou zejména na vojenské pocítace.
Vybral si vlastní prístupová hesla. "Lblhack" bylo srozumitelné. Prohledal jsem berkeleyský telefonní seznam a hledal
jsem Jaegery a Bensony. Možná bych to mel zkusit ve Stanfordu. Zastavil jsem se v knihovne. Maggie Morleyová,
naše petactyricetiletá šéfdokumentaristka, hraje zurive a mazane Scrabble. Na dverích má vyvešený seznam všech
legálních slov na tri písmena, která jsou ve hre prípustná. Pokud chcete vstoupit, musíte jí jedno z nich ríct. 

"Osvežuje mi to pamet," tvrdí.

"Bok," rekl jsem.

"Mužeš vstoupit."

"Potrebuju stanfordský telefonní seznam," rekl jsem. "Sháním každého ze Silicon Valley, kdo se jmenuje Jaeger nebo
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Benson."

Maggie se ani nepotrebovala dívat do kartotéky. "Potrebuješ seznamy Palo Alto a San José. Lituji, ale nemáme ani
jeden. Potrvá to tak týden, když je objednám."

Týden už nemohl pri mém soucasném tempu nic zdržet. "Jaeger. S tím jsem jednou mela úspech. Je za šestnáct bodu,
ale jednou jsem s ním vyhrála, když jsem dostala ‚J' na pozici s trojitou prémií. Hned z toho bylo petasedmdesát."

"Jo, ale já ho potrebuju, protože ho hacker používá jako heslo. Hele, to jsem nevedel, že ve Scrabble jsou jména
dovolená."

"Jaeger není jméno. Tedy, muže to být jméno - jako treba Ellsworth Jaeger, ten slavný ornitolog - ale jinak je to druh
ptáka. V nemcine to znamená lovec."

"Cože?" Lovec. Hunter. "Jak jsi to ríkala?"

"Ano. Jaeger* je druh dravého ptáka, který obtežuje jiné ptáky, když letí s plným zobákem.

* Cesky fregatka. (Pozn. prekl.)

Otravuje slabší tak dlouho, dokud neupustí svuj úlovek." "Prach a broky! Tím jsi mi odpovedela na mou otázku. Ty
seznamy už nepotrebuju."

"Fajn, co pro tebe ješte mužu udelat?"

"Co takhle vysvetlit mi vztah mezi slovy hedges, jaeger, hunter a benson?"

"No, Jaeger a Hunter je jasné každému, kdo umí anglicky a nemecky. A co to je Benson and Hedges, ti rekne každý
kurák." Pánícku - muj hacker kourí Benson and Hedges. Maggie trefila trojitou prémii. 

20 

Nemohl jsem se dockat, až prijde ráno Halloweenu. Kostým papeže byl hotový, dokonce i mitra. Ten vecírek bude des:
špagety a tucet námesícníku, potom Marthin fantastický dýnový kolác a nocní výlet do ctvrti Castro v San Francisku.
Predevším jsem se ale musel vykroutit svým šéfum v laboratorích. Fyzici tam zacínali rebelovat proti výpocetnímu
stredisku a odmítali nás platit. Vedci si spocítali, že si mohou nakoupit vlastní malé pocítace a ušetrit režijní náklady na
naše programátorské oddelení. Sandy Merola se je pokoušel presvedcit o opaku. "Do pluhu mužete zapráhnout tisíc
kurat, nebo jednoho kone. Výpocetní stredisko je drahé, protože platíte za výsledky, ne za hardware." Aby je upokojil,
poslal me Saudy sepsat pár grafických programu. "Jsi taky vedec. Jestli jim nemužeš vyhovet, poslechni si alespon, co
mají za problémy." Tak jsem strávil dopoledne v zadní rade na fyzikálním seminári. Nejaký profesor bzucel o kvarkové
funkci protonu – cosi o tom, že každý proton má tri kvarky. Na to, abych usnul, jsem nebyl dost ospalý, a tak jsem
predstíral, že si delám poznámky, a premýšlel o hackerovi. Když jsem se vrátil, zeptal se me Sandy, jestli jsem se na
seminári neco dovedel. 

"Jasne." Nahlédl jsem do poznámek. "Distribucní funkce kvarku není kvantována pres proton. Spokojen?"

"No tak, vážne, Cliffe. Co ti fyzici ríkali o výpocetním stredisku?"

"Nic moc. Vedí, že nás potrebují, ale nechtejí nám platit."

"To samé jako letectvo," uchechtl se Sandy. "Práve jsem mel telefon s nejakým Jimem Christym z jejich úradu pro
zvláštní vyšetrování."

"Hele, není to ten fízl od vojenských bubáku?"

"Ber to vážne. Je to detektiv a pracuje pro letectvo."

"Jasne, typický americký hrdina. Tak co povídal?"

Ríkal to samé, co naši fyzici. Nemužou nás podporit, ale nechtejí, abychom šli od toho."

"Pokrocili nejak u virginské telefonní spolecnosti?"
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"Ne. Obvolával to, ale nehnou prstem bez virginského soudního príkazu. Tak se podíval po zákonech a zjistil, že to, co
hacker provádí, tam není zlocin."

"Bourat se nám do pocítace že není zlocin?" Nemohl jsem tomu uverit.

"Bourat se do kalifornských pocítacu není ve Virginii zlocin." 

"Ani nepredpokládám, že by si letectvo mohlo na FBI dupnout kvuli soudnímu príkazu."

"Kdepak. Ale chtejí na nás, abychom to sledovali, alespon dokud letectvo neusoudí, že je to marné."

"Vypadly z nich nejaké drobné?" Muj cas byl placen z fyzikálních a astronomických grantu. Nemeli by radost, že
utrácím jejich peníze honením nejakých preludu.

"Ani vorel, nic než neoficiální žádost. Když jsem požádal o podporu, vyprável mi Jim, že to není jejich revír."

Sandy to nechtel vzdávat. "Je to už dva mesíce, co jsme zacali, a ješte si nás nikdo nevšiml. Zustáváme otevrení ješte
týden, potom to odvoláme."

V pet hodin jsem byl pripravený na vecírek. Pri odchodu jsem zkontroloval diskety v monitorech. Najednou se rozjela
tiskárna. Byl tu hacker. Podíval jsem se nacas - 17:43:11. Ne. Ted ne. Je tu ten vecírek. Dokonce maškarní. To si nemohl
vybrat jinou dobu? Hacker se napojil na starý Sventekuv úcet a zkontroloval si, kdo je na systému. Byl tam Dave
Cleveland. Pracoval pod jménem Sam Rubarb, což hacker nemohl tušit. Presunul se k našim úcetním souborum a tam si
spojil všechny soubory z minulého mesíce do jediného. Pak si tenhle dlouhý soubor nechal prohledat. Hledal slova
"Pink Floyd". Hmmmm. Zajímavé. Nehledal slovo "Pfloyd", což byl pseudonym stanfordského hackera. Místo toho
hledal pseudonym uverejnený v novinách. Muj hacker byl tedy jiný chlápek než ten ze Stanfordu. Kdyby to byl tentýž,
nemusel by hledat "Pink Floyd" - vedel by, kdy pracoval. Muj hacker vlastne ani nebyl ve styku s tím stanfordským.
Kdyby se ti dva setkali nebo si treba psali, vedel by muj hacker, že má hledat "Pfloyd", a ne "Pink Floyd". Hacker
musel císt ten clánek v novinách. Ten ale uverejnili skoro pred mesícem. Dave Cleveland mel pravdu: hacker není ze
západního pobreží. V šest hodin se hacker prestal hrabat v úctovaných zápisech. Místo toho prešel pres naš pocítac
na Milnet. Odtud vyrazil rovnou na annistonskou vojenskou základnu. "Kterou dírou tam vleze tentokrát?" napadlo
me.

LBL&gt;Telnet Anad.arpa

Vítejte v Annistonském výpocetním stredisku

Login: Hunter

Password Jaeger

Heslo je neplatné. Zkuste to znovu.

Login: Bin

Password: Jabber

Heslo je neplatné. Zkuste to znovu.

Login: Bin

Password: Anadhack

Tretí neplatný pokus. Odpojujeme Vás.

Chuck McNatt ho konecne odrízl. Zmenil všechna hesla a tím zavrel dvere na petlici. V systému mohl mít další mezery,
ale tenhle hacker je neumel využít. Nevzdal se ale. Místo toho si sáhl po skupine pro projektování budov. Nejací vedci
v Berkeley se starali, jak projektovat energeticky úsporné domy. Vetšina ostatních fyziku se na ne dívala svrchu: "No
jo, aplikovaná fyzika." Protony a kvarky vypadají sexy. Usporit vám mesícne deset dolaru na nákladech za topení se už
tak sexy nezdá. Tahle skupina hledala nová skla, která vpustí svetlo dovnitr, ale nepropustí infracervené paprsky ven.
Staveli nové izolace, aby teplo neutíkalo stenami. Prave zacínali analyzovat tepelnou efektivnost komínu a základu.
Tohle všechno se hacker dozvedel, protože si ty soubory šlohnul. Stránky a stránky dat o tepelné emisivite. Poznámky
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o absorbcních koeficientech barev v ultrafialové oblasti. A pak poznámku "Príští týden s tím mužete jít na pocítac
Elxsi". Tohle nemusel videt dvakrát. Prerušil své výpisy a dal mému Unixu príkaz, aby ho spojil se systémem Elxsi. O
tomhle pocítaci jsem v živote neslyšel. Ale muj pocítac ano. Behem deseti vterin navázal spojení a Elxsi ho požádal o
jméno úctu a prístupové heslo. Díval jsem se, jak se pokouší nabourat se dovnitr:

LBL&gt;Telnet Elxsi

Elxi at LBL

login: root

password: root

heslo je neplatné, zkuste to znovu. 

login: guest

password: guest

heslo je neplatné, zkuste to znovu.

login: uucp

password: uucp

VITEJTE V LBL NA POCITACI ELXSI.

Dostal se na úcet UUCP. Žádná ochrana prístupovým heslem. Vrata dokorán. UUCP znamená kopírování z Unixu do
Unixu, Unix to Unix copying. Když jeden z vašich unixových pocítacu potrebuje soubor z jiného, prihlásí se na úcet
UUCP a dostane svou kopii. Na tenhle speciální úcet by se nemel napojovat žádný clovek. Správce systému by mel
znemožnit, aby se sem hlásili lidé. Co bylo ješte horší, tenhle Elxsi mel svuj UUCP vybavený systémovými právy.
Hackerovi to netrvalo ani minutu a vedel, že narazil na privilegovaný úcet. Neztrácel cas. Zeditoval soubor
prístupových hesel a doplnil tam nový úcet s oprávneními správce systému. Pojmenoval ho Mark. "Ber to s klidem,"
rekl jsem si. O tomhle pocítaci toho ale moc nevedel. Strávil asi hodinu vykrádáním jeho souboru a dozvedel se hodne
o stavbe energeticky úsporných budov. O samotném pocítaci nic. Napsal si tedy program na proverení pocítace Elxsi.
Krátký program v jazyce C, který zmeril jeho rychlost a ohlásil délku slova. Potreboval tri pokusy, než ho dostal do
chodu, ale nakonec to beželo. Zjistil, že Elxsi má slovo dlouhé dvaatricet bitu, a rychlost odhadl na deset miliónu
instrukcí za sekundu. Osmi- nebo šestnáctibitové pocítace jsou mrnousové; dvaatricetibitové, to jsou opravdu velké
stroje, deset MIPS znamená rychlost. Hacker se dostal na super-minipocítac. Jeden z nejrychlejších v Berkeley. A jeden
z nejhure spravovaných. Sledoval jsem ho, jak se prochází po Elxsi a soucasne jsem mluvil s Tymnetem. Zatímco se
pokoušel porozumet novému pocítaci, Ron Vivier sledoval, odkud že to hacker prichází.

"Nic nového. Zase volá z Oaklandu." Ron vedel, že to znamená telefonní sledování. "Nemá cenu volat telefonní
spolecnost. Jen mi zase reknou, abych si sehnal virginský soudní príkaz."

Otrávene jsem zavesil. Takovéhle dlouhé spojení by bylo pro sledovacku ideální. Odríznout od našeho systému jsme
ho nemohli, když se nám dokázal dostat do pocítacu, o kterých jsem nikdy neslyšel. Když se konecne v 19:30 odhlásil,
mel docela slušne zmapované nejvetší pocítace LBL. Možná se na všechny neumel dostat, ale vedel, kde jsou. 19:30.
Zatracene, zapomnel jsem na vecírek. Sebehl jsem ke kolu a šlapal si to domu. Tenhle hacker mi nenicil pocítac, nicil mi
život. O Halloweenu prijít pozde na vecírek - to je podle Marthiných zákoníku hrdelní zlocin. Nejenže jsem prišel pozde,
navíc jsem se objevil bez kostýmu. Provinile jsem vklouzl dovnitr kuchynskými dvermi. To byla scéna. Princezna Diana,
lákave nastrojená v šatech na míru, v kloboucku bez strechy a bílých rukavickách, vyklepávala hrst semen z tykve.
Alenka a Bláznivý kloboucník servírovali poslední lasagne, Charlie Chaplin namácel jablka do karamelu. Uprostred vší
té vírící aktivity stál malý, lec bojovný samuraj v plné válecné zbroji a vykrikoval rozkazy. 

"Jdeš pozde," škaredil se. "A kde máš masku?"

Bílé sametové roucho jsem našel vzadu ve skríni. Prehodil jsem si je pres Marthinu nocní košili, našpendlil prosteradlo
kolem ramen, nasadil skvostnou mitru slepenou z papíru a flitru, a najednou ze me byl... papež Cliff I. Obešel jsem hosty
s požehnáním. Marthina kamarádka Laura, která obycejne nosila vlasy na ježka, džíny a turistické boty, se pritocila v
krátkých cerných koktejlkách a dlouhém perlovém náhrdelníku.

"Tak jdeme, Vaše Svátosti, vyrazíme požehnat tem v Castru."
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Nacpali jsme se do vozu Bláznivého kloboucníka (Laune jela na své motorce) a prejeli po moste do Babylonu.
Halloween je v San Francisku nejoblíbenejší svátek. Po peti vyhrazených blocích podél Castro Street se tisíce
parádních maškar v dokonalých kostýmech hemží, macká, baví a kouká po chlápcích v oflitrovaných ženských šatech,
kterí na požárních schodištích nad ulicí predvádejí playback do zpevu Ethel Mermanové. Toho roku byly masky
neuveritelné: osoba prevlecená za obrovskou nákupní tašku s papírovými atrapami zeleniny a konzerv, ruzné vesmírné
potvory a nekolik souperících samuraju, s nimiž se Martha dala do boje plastikovým mecem. Drákulové se sinalými
obliceji se motali mezi carodejnicemi, klokany a motýly. Kousek za zastávkou trolejbusu se výber upíru a džinu družil s
trínohým roštákem. Rozdával jsem požehnání napravo nalevo - démónum a andelum, gorilám a leopardum. Stredovecí
rytíri prede mnou poklekali a jeptišky (nekteré z nich vousaté) se ke mne vrhaly s pozdravem. Trio urostlých veselých
chlapíku v ružových baletních sukénkách a piškotech císlo trináct prijalo mé požehnání s puvabným pukrletem.
Navzdory nezamestnanosti, dluhum za cinži, drogám a AIDS se San Francisco prece jen nejak dokázalo radovat ze
života. V pondelí ráno jsem prišel pozde a cekal jsem, že najdu vzkaz od správce pocítace Elxsi. Nic takového. Obvolal
jsem skupinu, která plánovala budovy, a pohovoril si s fyzikem odpovedným za Elxsi.

"Nevšiml jste si neceho zvláštního na vašem Elxsi?"

"Ne, máme ho teprve mesíc. Neco se deje?"

"Kdo na nem zakládal úcty?"

"Já. Jenom jsem se prihlásil jako správce systému a pak jsem pridal uživatele."

"Vedete úcetnictví?"

"Ne. Nevedel jsem, že to jde."

"Nekdo se vám naboural na pocítac pres úcet UUCP. Stal se správcem a pripojil nový úcet."

"At me cert vezme. Co je to úcet UUCP?"

V tom je ten problém. Tenhle chlápek byl fyzik, pocítace ho nudily. Nevedel, jak svuj stroj spravovat. Nejspíš se o to
nestaral. On sám ale nepredstavoval problém. Tím byla firma Elxsi. Prodávala své pocítace s vypojenými
bezpecnostními prvky. Když jste si její stroj koupili, bylo na vás, abyste si ho zabezpecili. Stacilo prokousat se tuctem
manuálu a najít odstavec, který vám sdelí, jak modifikovat povolení daná úctu UUCP. Pokud víte, že ten úcet existuje.
Tak. A to samé se muselo dít zas a znova. Hacker neuspel proto, že by byl mazaný. Proste strkal nos na samozrejmá
místa a pokoušel se vstoupit odemcenými dvermi. Šel na to vytrvalostí, ne umením. Do našeho Elxsi se už ale
nedostane. Svého soupere jsem znal, umel jsem ho odríznout a soucasne oklamat. Do pocítace Elxsi jsem zabudoval
propadlo: jakmile se hacker na tomhle stroji jenom dotkl kradeného úctu, pocítac me upozornil a zacal predstírat, že je
velice zamestnán a že nemuže momentálne obsloužit dalšího uživatele. Elxsi nerekl "Dej si odchod!"; místo toho nasadil
hlemýždí tempo, kdykoliv se hacker objevil. Hacker nepoznal, že po nem jdeme, ale Elxsi pred ním byl chránen. I tak
jsme mlátili prázdnou slámu. Bez soudního príkazu nevedlo naše telefonní sledování k nicemu. Znali jsme sice každé
slovo, které vytukal do našeho pocítace, ale kdovíkolik jsme jich nezachytili. Na Milnet se mohl dostávat pres tucet
dalších pocítacu. Jedno bylo jisté: byl jsem chycením toho hackera posedlý. Jediný zpusob, jak ho nacapat, bylo dávat
na nej pozor každou minutu, co jich den má. Musel jsem být ve stálé pohotovosti v poledne i o pulnoci. V tom byl ten
problém. Mohl jsem sice prespávat pod stolem a nechat se budit terminálem, ovšem za cenu domácího klidu: Marthu
mé táborení v kancelári nijak netešilo. Kdyby me tak muj pocítac mohl zavolat, když se hacker objeví, pak by byl zbytek
casu muj. Jako doktora na pohotovosti. Jasne. Pípátko. Mám tady sérii osobních pocítacu, které cíhají, kdy se hacker
objeví. Proste je naprogramuju, aby me zavolaly na pípátko. Budu si ho muset pronajmout, ale za dvacet dolaru
mesícne to stojí. Program jsem mel za vecer hotový - nic velkého. A od té chvíle jsem o hackerove príchodu vedel
behem nekolika vterin, at jsem šel kamkoliv. Stal jsem se prodloužením svého pocítace. Ted to bylo on versus já.
Doopravdy. 

21

Lawrenceovy laboratore v Berkeley financuje ministerstvo energetiky, následník Komise pro atomovou energii. Snad je
to tím, že atomová bomba a jaderné elektrárny zvolna mizí v mlhách historie, nebo snad už štepení atomu není tak sexy,
jako bývalo. Z nejakých duvodu proste ministerstvo už není ten cilý tým, který pred dvema desetiletími rozjíždel
výstavbu atomových elektráren. Slyšel jsem, že se celá organizace za tech dvacet let zanesla bahnem jako Mississippi.
Ministerstvo nejspíš není nejcipernejší z celé té spousty vládních institucí, ale naše úcty platí. O našich problémech
jsme déle než mesíc mlceli z obavy, že by hacker mohl zjistit, že ho sledujeme. Když nás ted ale vedla stopa daleko od
Berkeley, pripadalo nám rozumné uvedomit o hackerovi úrad, který nás financuje. Dvanáctého listopadu jsem volal na
ministerstvo a pokoušel se najít nekoho, s kým bych mohl mluvit o nabourávání pocítacu. Po nejakých šesti hovorech
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jsem pochopil, že o tom nikdo nechce nic slyšet. Nakonec jsem se probojoval k Ricku Carrovi, manažerovi ministerstva
odpovednému za zajištení bezpecnosti neutajovaných pocítacu. Rick trpelive poslouchal mé povídání o hackerovi.
Obcas me prerušil otázkou: 

"Je na vašem pocítaci porád ješte aktivní?"

"Ano, a jdeme po nem pokaždé, když se objeví."

Nezdálo se, že ho to nejak moc vzrušuje. "Dobre, až ho chytíte, dejte nám vedet."

"Chcete kopii mého deníku?" zeptal jsem se.

"Ne. Držte to pod poklickou, dokud to nedodeláte." Vysvetlil jsem mu, jak moc bychom potrebovali soudní príkaz a jak
málo zájmu jeví FBI. 

"Nedala by se nejak primet FBI, aby ten prípad otevrela?"

"Ne, byl bych rád, kdyby to udelali, ale FBI se s námi nebaví," rekl Rick. "Rád bych vám pomohl, ale tohle není muj
rajón." Zase ty rajóny. Zamumlal jsem podekování a chystal se zavesit, když Rick najednou rekl: 

"Zkuste zavolat Národní centrum pro bezpecnost pocítacu."

"Co to je?" Vypadalo to na skupinu, o které už jsem mel neco slyšet. Rick to vysvetlil: "NCSC je odnož NSA. Meli by
delat normy pro zabezpecení pocítacu." Z durazu, který položil na sluvko "meli", jsem mel dojem, že delají neco jiného.

"Odkdy se NSA baví s verejností?" Vždycky jsem si myslel, že NSA, Národní bezpecnostní agentura, je ta nejtajnejší
ze všech vládních agentur.

"Sekce NSA pro bezpecnost pocítacu je jediná složka NSA, která není utajená," rekl Rick. 

"Proto s nimi zbytek NSA jedná jako s ošklivým kacátkem. Nikdo z tajné strany baráku s nimi nepromluví."

"A protože patrí k NSA, tak jim neverí ani verejnost." Pochopil jsem, kam mírí.

"Presne. Dostávají to z obou stran. Ale vy byste jim mel povedet o svém hackerovi. Oni se o to budou zajímat urcite, a
možná, že dokážou u všech tech byrokratu zabouchat na to pravé okno."

Další hovor: Národní centrum pro bezpecnost pocítacu. Zeke Hanson byl jejich pracovník pro styk s verejností. Hlas
mel príjemný a vypadalo to, že ho nápad, jak potichoucku sledovat hackera, prímo fascinuje. Chtel vedet všechny
technické detaily o tom, jaké používáme monitory a jak vyhlašují poplach.

"Vy tam deláte operátora odposlechu," informoval me Zeke.

"Co to je?" Nikdy jsem nic takového neslyšel.

Trochu se zakoktal, jako kdyby svou poslední vetu chtel radši vygumovat. Pochopil jsem, co tím myslel, sám od sebe.
NSA musí mít po celém svete tisíce lidí, kterí odposlouchávají dálnopisy. Operátori odposlechu, co? Zeke se vyptával
na muj pocítac. Vysvetloval jsem to:

"Pár Vaxu pod Unixem. Spousta sítí."

Príštích dvacet minut jsem s ním mluvil o všech dírách, které hacker využíval - Gnu-Emacs, prístupová hesla, trojské
kone. Zatal jsem do živého. Jenže když jsem se zeptal, jestli by se nenašel nejaký švindl, jak získat soudní príkaz, tak
zase zdrevenel.

"O tom si budu muset promluvit s kolegy."

No, co jsem taky cekal. V ideálním prípade bych zatelefonoval elektronickému špiónovi, vysvetlil mu, proc potrebuju
soudní príkaz, a on by už primel FBI k pohybu. Presne tak. Jak bych asi reagoval já, kdyby mi na hvezdárnu nekdo
podal hlášení o invazi z neznámé planety? Mohl jsem se aspon pokusit vysvetlit mu náš problém. 

"Podívej, my to tu budeme muset odvolat. Jestli nám nekdo nepomuže, vzdáváme naše monitorování. Delat
dobrovolného operátora odposlechu me nebaví."
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Nezabral. "Cliffe, rád bych to prevzal, ale tohle nám predpisy nedovolí. NSA se nesmí angažovat v žádném domácím
sledování, i kdyby nás požádali. Na to je kriminál."

Bral to vážne. NCSC ani NSA, at už pracuje pro koho chce, mi mého hackera sledovat nebudou. Mužou mi poradit, jak
lépe ochránit pocítac, a zprostredkovat mi styk s FBI, ale monitorování neprevezmou. Sehnat soudní príkaz? Zeke slíbil,
že se po tom podívá, ale velkou pomoc nesliboval. 

"Když FBI nemela zájem pri jednání s tebou, pochybuji, že by se bavila se mnou. My tu jsme pro lepší bezpecnost
pocítacu, a ne kvuli chytání zlocincu."

Další problém s rajóny. Otrávene jsem zavesil. O pet minut pozdeji jsem šel chodbou a uvažoval, co to se mnou je, že se
bavím s NSA. Martha možná mela pravdu. Ríkala, že jsem na šikmé ploše, která vede do hluboké vody. Nejdrív FBI,
potom CIA, a ted NSA. Jenomže me netrápili bubáci. Spíš to, že nic neudelali. Vyposlechli si, co mám za potíže, to ano,
ale nehnuli prstem. Otrava. Každá agentura má podle všeho dobrý duvod k tomu, aby nic nedelala. Znechucene jsem
krácel chodbami. Chodby v LBL vypadají jako instalatérova nocní mura. Nejsou tu žádné falešné stropy, které by
zakrývaly roury, rozvody a kabely. Když jsem zvedl oci, spatril jsem parní rozvody a oranžové kabely ethernetu. Pára
mela tlak kolem patnácti atmosfér a ethernetem šlo nejakých deset miliónu bitu za sekundu. Moje síte byly pro
laborator stejne duležité jako pára, voda nebo elektrina. Rekl jsem "moje síte"? Ty síte mi nepatrily o nic víc než parní
trubky instalatérum. Jenže nekdo je musel považovat za své a spravovat netesnosti. Delo se se mnou neco podivného.
V príšerí jsem se posadil na podlahu chodby a porád ješte zíral na potrubí. Poprvé v živote záviselo neco duležitého
jedine na mne. K práci jsem se vždycky stavel jako v dobách, kdy jsem byl astronomem - psal jsem návrhy, pozoroval
dalekohledem, publikoval clánky a držel se s cynickým pohledem stranou od pachtení a triumfu sveta, který me
obklopoval. Nezajímalo me, jestli muj výzkum k necemu je. Ted mi nikdo neríkal, co mám delat, ale mel jsem na
vybranou: nemel bych ty veci nechat tiše zesnout? Nebo mám proti tomu mori potíží vytáhnout do boje? Zíral jsem na
kabely a roury a pochopil jsem, že se už nemužu protloukat za scénou jako prostoreké, bláznivé díte. Bral jsem to vážne.
Staral jsem se. Ti kolem sítí na me záviseli, i když o tom ani nevedeli. Zacínal jsem se snad (probuh, ne!) chovat
odpovedne? 

22

Toho vecera studovala Martha procesní rád trestního soudu v právnické knihovne v Boalt Hall. Zastavil jsem se tam s
nejakou tou žemlí a krémovým sýrem, což predstavuje pro studenty práv vysokooktanové palivo. Objímali jsme se a
dlabali uprostred knih a tu a tam jsme uhýbali námesícníkum, co tady šprtali na právnické zkoušky. Ach, knihovno
Boaltova, v níž zákon nikdy neusíná. V zadním sále mi Martha ukázala pocítac právnické fakulty Lexis. "Hele, nechceš
si pohrát s prima hrackou, zatímco budu studovat?" Necekala na odpoved a zapojila terminál. Ukázala mi tabulku s
návodem, jak se napojit na systém vyhledávání dokumentu. Ponorila se zase do svých knih a me tu nechala s
neznámým pocítacem. Instrukce už nemohly být jasnejší. Proste zmáckni pár tlacítek, vyklepej jméno úctu a prístupové
heslo, a zacni si pátrat po jakémkoliv právním dokumentu, který ti pripadá zajímavý. Vedle instrukcí bylo nacmáráno pár
jmen úctu a prístupových hesel, takže jsem si vybral jednu dvojici a prihlásil se. Nikoho ani nenapadlo si hesla chránit.
Rád bych vedel, kolik bývalých studentu tady v knihovne ješte stále pracuje bez placení. Napojil jsem se na právnický
pocítac a zacal hledat slova odposlech telefonu. Chvíli mi trvalo, než jsem pochopil právnický žargon, ale nakonec jsem
narazil na zákon o regulaci telefonního odposlechu. Ukázalo se, že pokud chcete nechat sledovat nekoho, kdo volá na
váš telefon, tak soudní príkaz nepotrebujete. Tohle melo logiku. Není treba mít soudní príkaz, když chcete vedet, kdo
vám volá. Dnes už nekteré telefonní spolecnosti prodávají prístroje, které vám pri zazvonení zobrazí na displeji císlo
volajícího. Ale když tedy podle zákona soudní príkaz nepotrebujeme, proc jsou telefonní spolecnosti tak tvrdohlavé? V
pondelí ráno jsem držel xerox paragraf 3121 zákona USCA 18 a volal Lee Chengovi. 

"Proc jste na nás chteli soudní príkaz, když to zákon nevyžaduje?"

"Je to cástecne proto, abychom se chránili pred žalobou, a také to slouží k odfiltrování bezvýznamných žádostí," rekl
Lee.

"Dobre, a když tedy príkaz není nutný, tak proc ta virginská spolecnost tu informaci nepustí?"

"Nevím. Ale nepustí. Mluvil jsem do nich pul hodiny, ale nepustí." Když to císlo nedali jiné telefonní spolecnosti,
nebylo moc pravdepodobné, že by je dali našim laboratorím. Zdálo se, že telefonní sledování je prece jenom slepá
ulicka.

Volala Aletha Owensová, naše právnicka. "FBI nám nerekne ani dnešní datum, natož aby nám dala soudní príkaz."
Policie laboratorí dopadla stejne. Obvolali kdekoho, a nikam se nedostali. Slepá ulicka. Pri obede v laboratorní jídelne
jsem vypovedel príhody uplynulého týdne dvema kámošum, astronomum Jerrymu Nelsonovi a Terrymu Mastovi.
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"Chceš ríct, že ten hovor vysledovali, a to císlo ti nereknou?" zeptal se Jerry neverícne.

"Tak nejak to vypadá. Nemáš lístecek, nedostaneš prádlo."

Pri sendvicích jsem jim predvedl svuj pracovní deník. Když pred pár týdny sledovali telefonní technici hovor po
drátech, zapisoval jsem si tam jejich žargon. Jerry to ted zacal luštit, jako kdyby hádal z ruky.

"Hele, Cliffe, podívej - ten technik rekl 703," pravil Jerry. "Smerové císlo 703 patrí Virginii. A C and P - to bude Chesa
peake and Potomac. Jo. To je telefonní spolecnost severní a západní Virginie."

Terry Mast je experimentátor. "Zapsals tam císla, která hlásil ten technik od telefonu. Co takhle zkusit zavolat na
každou permutaci techhle císel v obvodu 703 a zjistit, jestli tam mají nejaký pocítac?"

Jerry Nelson nahlédl do mých poznámek: "Jo, to by melo fungovat. Ta technicka rekla 1060 a 427 a 448. Zkus volat
703/427-1060. Nebo treba 448-1060. Tech kombinací je jen pár." 

Za zkoušku to stálo. Ale já byl trošku úskocnejší. Zavolal jsem na místní telefonní úrad a rekl: "Mám na úctu pár
hovoru, které si nepamatuju. Mužete mi ríct, koho jsem to volal?!" 

Operátorka byla velice ochotná. "Jen mi ta císla prectete a já se vám po nich podívám."

Rekl jsem jí šest možných císel, všechna se smerovým císlem 703. Deset minut nato mi volala zpátky: "Velice lituji, ale
pet z tech císel bud' neexistuje, nebo je mimo provoz. Nechápu, jak vám je mohli úctovat."

Pet císel ze šesti bylo špatných. Jedno by mohlo stacit. Rekl jsem: "Ale ano, to bude v porádku. Komu patrí šesté
císlo?"

"Je to Mitre Incorporated, hláskuji em-í-té-er-é, na císle 703/448-1060. Chcete, abych vám zarídila odepsání tech peti
dalších hovoru?"

"Mám ted naspech. Zarídím si to pozdeji."

Nervózne jsem vytocil telefonní císlo, pripravený zavesit, jestli se ozve hlas. Vysokým hvizdem mi odpovedel
pocítacový modem. Z dálky! Mitre. Vedel jsem o armádním dodavateli jménem Mitre v Massachusetts. Ale ne ve
Virginii. Videl jsem jejich reklamy v elektronických casopisech - stále hledali programátory, kterí by byli obcany
Spojených státu. Chvíli jsem kutal v knihovne a zjistil, že Mitre má opravdu pobocku ve Virginii. McLean, Virginie.
Podivné. Kde jsem o tom meste slyšel? V knihovne byl atlas, a ten mi to povedel. V McLeanu je ústredí CIA. 

23

Nemohl jsem tomu uverit. Vypadalo to, že hacker sedí v Mitre v McLeanu ve state Virginie, pár kilometru od ústredí
CIA. Bylo nacase zavolat šéfovi. 

"Dennisi, ty hovory jdou z Mitre. Je to vojenský dodavatel hned vedle hlavního velitelství CIA. Co si myslíš, že na to
rekne T. J.?"

"Jak víš, že je to Mitre ?"

"Behem sledovacky jsem si zapsal všechna císla a jednotky, které jsem slyšel od jejich techniku. Zavolal jsem na
všechny možné kombinace a skoncil u pocítacového modemu v Mitre."

"Takže jistý si nejseš." Dennis hned videl mezeru v mých argumentech. "Jestli to rozhlásíme a není to pravda, tak
budeme v rejži."

"Ale jaká je pravdepodobnost, že zavoláš na náhodne vybrané telefonní císlo a odpoví ti pocítac?"

"To me nezajímá. Nedelej nic, dokud nebudeš mít nejaký dukaz. Nevolej do Mitre. A neríkej nic našim prátelum
bubákum."

A byl jsem zpátky na startovní cáre. Myslím si, že znám hackerovo telefonní císlo, jenže jak to dokázat? Už to mám!
Pockat si, až se hacker zase ozve, a pak zavolat. Jestli bude obsazeno, pak nejspíš mám správné císlo. Byl tu ješte jiný
zpusob, jak to císlo dostat. Ne tak chytrý, ale spolehlivejší. Kdysi v dobách postgraduálního studia jsem se naucil, jak
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prežít bez financí, pravomocí a dokonce i bez místa v kancelári. Postgraduální studenti jsou v akademické hierarchii
úplne poslední, takže jim nezbývá než si hledat zdroje po koutech a škvírách. Když jste na rozpisu pozorovacího casu
na teleskopu úplne poslední, deláte si svá pozorování tak, že se motáte po hvezdárne a cekáte, až nekdo odejde drív.
Když potrebujete v laboratori nejaký elektronický forbes, pujcíte si ho vecer, deláte na nem celou noc a vrátíte ho drív,
než si toho nekdo všimne. O planetární fyzice jsem se toho moc nenaucil, ale vyznat se, to prišlo samo. Federální
soudní príkaz jsem ovšem vyšvindlovat neumel. Jediné, co jsem mel, byly standardní nástroje astronoma. Práve tak
akorát, abych dostal informaci, kterou jsem potreboval. Zavolal jsem obchodní kancelár Chesapeake and Potomac a
chtel bezpecnostní oddelení. Nekolikrát me prepojovali a pak jsem uslyšel hlas ženy, která delala tu sledovacku minulý
týden. Po nekolika minutách nezávazného tlachání se zmínila, že jejího jedenáctiletého kluka fascinuje astronomie.
Spatril jsem svou príležitost. 

"Myslíte si, že by mel radost z nejakých hvezdných map a plakátu s planetami?"

"Urcite. Nejradši má tu s prstenci, víte, Saturn."

Konecne neco, ceho jsem mel na kila: obrázky planet a galaxií. Chvíli jsme se bavili o jejím chlapci, pak jsem se vrátil k
tomu, o co mi šlo.

"Mimochodem, mám dojem, že ten hacker je z Mitre, v McLeanu. 448-1060. Souhlasí to s vašimi výsledky?"

"Nemela bych tuhle informaci poskytovat, ale když už to císlo znáte..."

A mám to. Postgraduál se mi sešel. Sroloval jsem do lepenkové roury tucet plakátu. Jedna stena chlapeckého pokoje
nekde ve Virginii dnes zárí sbírkou fotografií planet a galaxií. McLean, Virginie... O Marsu jsem toho vedel víc než o
McLeanu. Zavolal jsem své sestre Jeannii, která tam nekde blízko bydlela. Aspon mela stejné císlo. Jeannie už
samozrejme o Mitre slyšela. Nebyli to práve dodavatelé, kterí by shrabovali tajné dodávky pro Pentagon. Meli ale
spojení na CIA a NSA. Mezi tisícovkou jiných programu to byla práve Mitre, která testovala bezpecnost pocítacu.
Když nekdo potreboval zabezpecený pocítac, Mitre ho certifikovala. Podivné. Hacker je ze spolecnosti, která proveruje
bezpecnost pocítacu. Možná, že si nekdo ze zkušebních techniku trochu skotací bokem. Nebo že by Mitre mela tajnou
smlouvu na pruzkum bezpecnosti vojenských sítí? Bylo nacase zavolat do Mitre. Stálo me to pet hovoru, než jsem se
prokousal pres všechny sekretárky, ale nakonec jsem se dostal k muži jménem Bill Chandler. Trvalo mi patnáct minut,
než jsem ho presvedcil, že tu je nejaký problém. 

"To je proste nemožné. My tady deláme utajené zakázky a sem se nikdo nenabourá." Popsal jsem mu naše stopování a
vynechal chybející soudní príkazy.

"No dobre, nevím sice, jestli se z našich pocítacu nekdo nekam bourá, ale jestli tu jsou piráti, tak urcite ne zvenku."

Trvalo mi dalších deset minut, než pochopil, že je to jeho problém. A dalších pet, než se rozhodlo, co dál. Navrhl jsem
jednoduché rešení. Jednoduché prinejmenším pro me. "Až se príšte objeví hacker v Berkeley, prezkoušejte telefonní
linku v Mitre. Zjistete si, kdo je na ni napojený." Bill Chandler souhlasil. Sežene pár techniku a bude potichoucku hlídat
svou linku 448-1060. Jakmile ho zavolám, provede sledování na své vnitrní síti a najde pachatele.

"Pochybuju, že zjistíme neco, co stojí za rec," rekl. "Nabourat se do našich zabezpecených zarízení je nemožné a
všichni naši zamestnanci mají proverení."

Dobre. At si pro mne za mne strká hlavu do písku dál. Možná že si nejaký zamestnanec Mitre kutí kolem vojenských sítí
jen tak pro zábavu. Ale co když to je organizovaný podnik? A jestli, tak kdo za tím je? Mohla by si Mitre najmout
nejaká tajná agentura? Jestli ano, tak to musí být nekdo, kdo sedí za rohem. Pár kilometru odtamtud. Bylo nacase
zavolat CIA. O deset minut pozdeji jsem mel na telefonu T. J. 

"Tedy, nevím, jak se na to zeptat, a vy mi to nejspíš stejne nereknete, ale jaká je pravdepodobnost, že ten náš hacker je
nekdo z CIA?"

T. J. o tom vubec neuvažoval. "Absolutní nula. Do domácích záležitostí se nepleteme. Tecka."

"No dobre, já to nemužu ríct na sto procent, ale vypadá to, že telefonní sledování vede do Virginie, a já bych rád
vedel..." Ztišoval jsem hlas a doufal, že se T. J. nachytá.

"Kam do Virginie?" zeptal se T. J.

"Severní Virginie. Jmenuje se to McLean." 

"Prokažte to."
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"Sledovali jsme telefony, ale oficiální výsledky nám nedali. Nemáme soudní príkaz, ale nemám pochybnosti o tom, že to
je z McLeanu."

"Jak to víte?"

"Standardní technika, kterou jsem pochytil na postgraduálu," rekl jsem. Kdybych mu to vyprável, stejne by mi neveril.
A on by mi své metody taky nikdy neprozradil.

"Co o tom spojení na McLean ješte víte?"

"Malicko. Znáte tam nejakého vojenského dodavatele?" Tentokrát jsem si hrál na kocku a na myš já.

"Zkratte to. Kdo to je?"

"Mitre."

"Dál. Mluvte vážne."

"Ríká vám neco 1820 Dolly Madison Road?"

"To se mi pokoušíte tvrdit, že se nekdo z Mitre bourá do vojenských pocítacu?"

"Plyne to z našeho sledování."

"Tedy, at me cert vezme... Ne, to proste není možné." T. J. byl vterinku zticha.

"Mitre je zabezpecené zarízení... Víte o tom hackerovi ješte neco?"

"Vím, jakou znacku cigaret kourí."

T. J. se do telefonu rozesmál. "To jsem uhodl pred mesícem."

"Tak proc jste mi to nerekl?" T. J. moje informace chtel, ale na svých si sedel. "Podívejte se, jednu vec potrebuju vedet.
Mitre je kousek od vás. Pracují na tajných projektech. Jste si jistý, že ten hacker není z CIA?"

Z T. J. byl najednou byrokrat. "Mohu sdelit pouze to, že nikdo z naší agentury není oprávnen sledovat domácí
záležitosti, at už s pocítacem nebo bez nej." Jako mimochodem pak dodal: "At se propadnu, jestli vím, kdo ten chlápek
je, ale bude pro nej lepší, jestli není od nás."

"Nemužete to zjistit?"

"Cliffe, tohle je domácí problém. Já bych vám hrozne rád pomohl, ale toho se my nesmíme dotknout."

No dobre, CIA mela zájem, ale nepomohla. Cas zavolat FBI. Oaklandský úrad FBI posedmé ani nezvedl obocí. Agent,
se kterým jsem hovoril, se zajímal víc o to, jak jsem hovor sledoval, než kam vedl. Porád tady ješte bylo jedno místo,
kam se dalo zavolat. Agentura obranných komunikací. Zdálo se, že mají dobré vztahy s AFOSI - treba by mohli
schrastit trochu úredního zájmu. Na Milnetu je sice deset tisíc pocítacu, ale o bezpecnost se stará jen jeden clovek.
Pred mesícem se major Steve Rudd vyptával na naše problémy. Neslíbil, že neco podnikne, ale chtel znát všechny
novinky. Možná že s ním slovo Mitre pohne. Zavolal jsem mu a zmínil se, že naše sledování vedlo do McLeanu. 

"Doufám, že si deláte legraci," rekl Steve.

"Žádnou legraci. Bourá se od jednoho vojenského dodavatele z McLeanu."

"Od koho?"

"To nemužu ríct, dokud mi to nedovolí šéf." Zajímalo me, jestli si bude hrát na kocku a na myš.

Protestoval, ale já si stál na svém. Možná, že když budu zticha, udržím si jeho zájem. Po nekolika minutách to
rozzlobene vzdal. "Kouknete, promluvte si se šéfem a zjistete, jestli nám to poví. Možná, že pomužeme, jestli budeme
vedet, na koho pritlacit. Jestli nám to nepovíte, tak toho moc nezmužeme."

Naklepal jsem události dne do pracovního deníku, dokud jsem to mel v hlave cerstvé. Zazvonil telefon, a když jsem ho
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zvedl, ozvalo se hlášení z magnetofonu: "Tato telefonní linka není zajištena. Nemluvte o tajných informacích."
Nekolikrát se to opakovalo, a tak jsem zavesil. Žádné tajné informace jsem neznal a nechtel znát. O tri minuty pozdeji
jsem mel na telefonu stejné hlášení. Když jsem pozorneji poslouchal, zjistil jsem i to, kde je páska slepená. Dostával
jsem se práve do rytmu hlášení, když se ozval naštvaný dustojník.

"Haló, je tam doktor Stoll?" Lidé me oslovují titulem, jenom když jsem v prušvihu. "Tady je Jim Christy z OSI."

Na dráte byl fízl od letectva. Agentura obranných komunikací musela zavarit telefony. Fízl mel jediný dotaz. "Kam do
Virginie jste vysledovali toho hackera?"

"Ehm, to vám nemužu ríct. Tahle linka není zajištená."

"Nech si ty vtipy."

Nebyl duvod, proc mu to nepovedet. Prinejhorším neudelá nic. V nejlepším prípade muže pridusit Mitre a donutit je ke
spolupráci. Tak jsem Jimu Christymu vysvetlil, na co jsem prišel. Zdálo se, že je prekvapený, ale spokojený.

"Zavolám virginskou FBI," rekl Jim. "Možná že vyvoláme nejakou akci tady odtud."

"Pak umíte neco, co nedovedu. Oaklandský úrad nehne prstem, dokud v tom nebude viset milión dolaru."

Jim mi vyložil, že úrady FBI jsou dost nezávislé. Co jednoho agenta vzruší, nemusí druhý považovat za hodné
povšimnutí. "Záleží to na štestí. Nekdy naskocíš do výtahu... a nekdy hupsneš do šachty." Poprál jsem mu štestí,
požádal ho o prubežné informace a vrátil se k deníku. Vypadalo to, že drby jsou pravdivé. Jedna policejní služba neverí
druhé. Jediný zpusob, jak problém vyrešit, je povedet o nem každému, kdo by mohl neco udelat. Drív nebo pozdeji
treba nekdo neco udelá. Nikdo z nás tehdy ani netušil nic, co by se jen blížilo pravde. Nikdo z nás - ani CIA, ani FBI,
ani NSA, a urcite ne já - ani netušil, kam nás tahle klikatá cesticka zavede.

24 

Když jsem den nato prišel do laboratore, nenašel jsem nic víc než pár zatuchlých vzkazu na telefonu. Šéf na mne chtel,
abych zavolal našim chlebodárcum z ministerstva energetiky - 

"Dej si na ne pozor." A ze Stanfordu volal Dan Kolkowitz.

"Byl bych ti poslal e-mail," rekl Dan, "ale bál jsem se, že by si to mohl precíst nekdo jiný." 

Oba jsme vedeli, že hacker sleduje elektronickou poštu. Jednoduché opatrení bylo používat telefon. Mezi sousty
sendvice s kešu pomazánkou jsem Danovi povedel o stope smerující do Mitre a vynechal pritom všechny zmínky o
CIA. Nebylo treba vírit povesti, že v Berkeley nekdo spolupracuje s Velkým bratrem. Dan všechno vyslechl. 

"Podivné. Volám ti kvuli tomu, že jsem práve dostopoval našeho hackera do Virginie. Do McLeanu."

Jazyk mi ztuhl - Možná, že to bylo pomazánkou - a chvíli mi trvalo, než jsem promluvil. 

"Ale ten tvuj hacker je jiný chlápek, než ten, kterého sleduju já."

"Jo. Možná, že skupina hackeru používá stejné metody k útoku na ruzné pocítace. Každopádne znám jméno hackera,
který se bourá do Stanfordu."

"Jak ses k nemu dostal?"

"Jednoduše. Delali jsme to samé, co ty: tiskli jsme si všechno, co hacker napsal. No a jednou vecer se hacker napojil na
náš pocítac se Stanford Unixem a zkoušel si vyrešit domácí úkol. Bylo to jednoduché, výpocet plochy pod krivkou
sectením ctvercu. Ale hacker nám to celé natáhl na pocítac, vcetne svého jména a jména svého instruktora."

"Ha! A kdo to je?"

"Nejsem si jistý. Vím, že se jmenuje Knute Sears. Je ve ctvrtém behu matematického kurzu a ucí ho nejaký Maher. Ale
nemám ponetí, kde. Prohledal jsem stanfordské telefonní seznamy, ale nemužu ho najít." Oba jsme chápali, že to musí
být stredoškolský student. Plocha pod krivkou je výpocet ze základního kurzu.
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"Takže jak bys hledal stredoškoláka jménem Sears?" zeptal se Dan. "Slyšels nekdy o adresári všech stredoškoláku?"

"Ne, ale Možná, že nekde mají adresár stredoškolských ucitelu matematiky." Existují všelijaké adresáre, myslel jsem si.

Porovnali jsme své pracovní deníky a znovu se shodli, že sledujeme dva ruzné lidi. Knute Sears Možná, zná hackera,
který se bourá do mého systému, ale rozhodne to není stejný chlápek. Zavesil jsem, hupsnul na kolo a šlapal si to do
kampusu. Univerzitní knihovna bude urcite mít adresár stredoškolských ucitelu. Smula. Najít urcitého cloveka, když
znáte jen jméno, a ne mesto, to není nic snadného. Zbýval mi poslední nápad: zavolat sestre do Virginie. Jeannie se
málokdy vyhnula príležitosti videt neco nového. Co pro ni asi znamenalo tohle stále mohutnejší treštení kolem
pocítacu? Jediné, co jsem pro zacátek potreboval, byla trocha práce po telefonu. Nemohla by pro me zkusit obvolat
strední školy v McLeanu a najít toho záhadného matikáre, pana Mahera? FBI na vec kašlala, a tak sebemenší pomoc z
východního pobreží mohla prispet k tomu, abychom se pohli z místa. Navíc mela Jeannie zkušenosti s ministerstvem
obrany - tedy, kdokoliv mel s vojáky víc zkušeností než já. Veril jsem i na její diskrétnost; i kdyby me jen poslouchala,
bylo by mi to pomohlo. Zavolal jsem Jeannii do práce a zabredl do vysvetlování duvodu a okolností, ale sotva jsem
vypustil slova "hacker" a "Milnet", rekla: "Dobre, tak co ode me potrebuješ?" Ukázalo se, že výzkumné a vývojové
stredisko námornictva, pro které pracovala, už varovalo svuj pomocný personál pred nebezpecím úniku informací z
pocítacu. Jeannie ke své nabídce pomoci pripojila malinkou prosbicku:

"Bylo by opravdu krásné, kdybys pro me mohl od nekoho sehnat hezké oficiální podekování. Rekneme od OSI, FBI
nebo nekoho podobného."

Když jsem príšte mluvil s OSI, prednesl jsem Jeanninu žádost. Ujistili me, že to pro ne bude malickost. "Psát dopisy, v
tom jsme opravdu dobrí." (Kdepak. Pres všechno, co za celý následující rok naslibovali ruzní majori, plukovníci a
generálové, nikdy nic neprišlo. Nakonec jsme usoudili, že proste není možné, aby jedna složka federální byrokracie
oficiálne podekovala nekomu z jiné složky.) Jisté je, že se Jeannie rozhodla zacít se svým pruzkumem behem polední
prestávky. A že mi za hodinu volala první zprávy.

"Nejbližší strední škola u Mitre je Mcleanská strední škola, tak jsem tam zavolala," rekla mi, "a ptala jsem se po uciteli
matematiky jménem Maher. Zopakovali jméno, rekli mi ‚Okamžik, prosím,' a na nekoho me prepojili. Tak jsem hned
zavesila."

Bylo možné, že moje sestra za jeden telefonní hovor udelala víc než FBI? No prima, možná, že ji mužu ješte trochu
otravovat. "Co takhle do té školy zaskocit a podívat se, jestli tam nezblejskneš nejaké pocítace - vetšina škol je má. A
taky bys v jejich rocence mohla najít nejakého Knuta Searse. Ale bud opatrná. Podle toho, jak jsem po nem koukal, je
náramne plachý. Nevylekej mi ho."

"Dobre, brácho, zítra si prodloužím polední prestávku."

Den nato, práve když jsem si to šlapal do zelených pahorku berkeleyských, objíždela má sestra po okružní dálnici
Washington a pripadala si strídave jako dobrodruh a jako hnup. Ukázalo se, že v McLeanu žijí volení úredníci, politici a
smetánka armádních velitelu. Jeannie ríkala, že to tam vypadá jako "apoteóza blahobytného vnejšího predmestí", i když
presne nevím, co to má znamenat. Bylo krásné podzimní odpoledne a strední škola vypadala jako destilát všech ód na
Bájecnou Americkou Strední Školu. Trídy práve vycházely. Z hlavního vchodu proudily ven nákladne oblecené deti.
Na studentském parkovišti byly mercedesy, BMW a sem tam nejaké to volvo. Jeannina chlouba, otrískaný Chevrolet
Citation rocník 81, se zcela zahanben scvrkl do nejodlehlejšího kouta parkovište. Jeannie hlásila, že se tam cítila stejne
nepríjemne jako její vuz, nehlede k tomu, že ji najednou pripadlo absurdní cenichat kolem predmestské školy. Moje
sestra má totiž nadprumerné duvody k tomu, aby strední školy nesnášela. Ve svých mladších a zranitelnejších letech
ucila v jedenáctém rocníku anglictinu, a z teenageru jí naskakovaly pupínky, zvlášte z teenageru, které neucila. Ti
opravdu bohatí jsou nejhorší, ríká. Tvárila se jako zainteresovaný rodic, navštívila školní úrad a pul hodiny tam sedela
a probírala v rocenkách plavecká družstva, kurs latiny a debatní kroužek a všude pátrala po jediné zmínce po
apokryfním Knutovi Searsovi. Ani cárka. Když vycerpala všechny informacní zdroje a presvedcila se, že na McLeanu
žádný Knute není, obrátila svou pozornost k poštovním schránkám ucitelu. Samozrejme, jedna nesla oznacení
"Maher". Znenadání se objevila úrednice a ptala sejí, coby potrebovala. Sestricka zahrála cosi jako Gracii Allenovou,
zaklokotala: "Jé, já vlastne nevím, má milá... Ano, ano, no co byste tomu rekla? Tady to mám, prímo pred ocima."
Úrednice se chápave usmála, když Jeannie sebrala z nejbližší hromádky na prepážce brožuru, která vysvetlovala, jak se
zapsat na vecerní školu. Jednou rukou zpola zakrývala omluvný škleb, druhou zamávala a vypadla. Poslední výsledky
své tajné operace mi Jeannie zavolala odpoledne. Bájný stanfordský Knute Sears mel zustat bájí. Na Mcleanskou
strední školu se nikdy nezapsal. A jejich pan Maher nebyl matikár. Ucil dejepis, na cástecný úvazek. Další slepá ulicka.
Ješte dnes nemohu se sestrou promluvit bez rozpaku nad tím, že jsem ji vyslal na lov duchu. Zavolal jsem ty špatné
zprávy Danovi na Stanford. Neprekvapily ho. 

"Bude to chtít hodne práce. Predali jsme to FBI. Tajná služba má oddelení pocítacové kriminality, které už se na ten
prípad teší."
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Tajná služba, a pomáhat Stanfordu? Nejsou to ti lidé, co chytají penezokaze a hlídají prezidenta?

"Ano," rekl Dan, "ale také vyšetrují pocítacovou kriminalitu. Ministerstvo financí chce chránit banky pred
pocítacovými podvody, a tajná služba patrí pod ministerstvo financí."

Dan si našel cesticku, jak obejít zatvrzelou FBI. "O pocítacích toho moc nevedí, ale kuráž mají. My dodáme
pocítacovou expertizu a oni seženou soudní príkaz." Kuráž? Pro me to ale stejne prišlo pozde. Naše místní FBI se o vec
stále ješte nezajímala, ale pobocka FBI ve virginské Alexandrii si jí všimla. Nekdo - Mitre, letectvo nebo CIA - se na ne
obrátil a mne zavolal zvláštní agent Mike Gibbons. Za pár minut jsem vedel, že mluvím s agentem FBI, který o
pocítacích neco ví. Psal programy v Unixu, používal modemy a nemel strach ani z databází, ani ze slovních procesoru.
Jeho posledním koníckem bylo hrát na svém Atari "Dungeons and Dragons". J. Edgar Hoover se musel obracet v
hrobe. Ješte lepší bylo, že Mikeovi nevadila elektronická pošta, i když jsme si museli zavést kódovací systém, protože
naši korespondenci mohl císt kdokoliv a my jsme potrebovali vést rozhovor v soukromí. Podle hlasu jsem hádal, že
Mikeovi je pod tricet, ale pocítacové právo znal dukladne. "Prinejmenším jde o porušení federálního zákoníku, sekce
1030. Pravdepodobne to platí pro nabourání i pro vstup. Až ho najdeme, naparíme mu pet let nebo 50 000 dolaru."
Líbilo se mi, že Mike rekl "až", a ne "jestli". Vyložil jsem mu naši dohodu s Mitre. "Až se hacker príšte ukáže v Berkeley,
Bill Chandler zkontroluje síte v Mitre zevnitr. Potom ho najdeme." Mike si tím nebyl tak jistý, ale alespon proti mému
plánu nic nenamítal. Jediné, co nám chybelo, byl hacker: od Halloweenu se neukázal - dvoutýdenní pauza. Každé ráno
jsem kontroloval záznamníky. Dnem i nocí jsem s sebou nosil svoje pípátko a cekal, kdy se hacker dotkne mého
neviditelného nástražného drátu. Ale ani píp. Konecne 18. listopadu se hacker vrátil na svuj Sventekuv úcet. Objevil se
v 8:11 a zdržel se pul hodiny. Okamžite jsem volal do McLeanu na Mitre. Bill Chandler nebyl prítomen a nejaký nevrlý
manažer mi rekl, že sledování vnitrních sítí Mitre je oprávnen narídit pouze Bill. Mluvil o "striktních pokynech" a "sítích
s certifikovanou bezpecností". Prerušil jsem ho. S živým hackerem na dráte jsem nemel zapotrebí bavit se s nejakým
veleduležitým manažerem. Kde byli technici, lidé, kterí skutecne vedeli, jak systém v Mitre funguje? Další šance chytit
hackera byla v tahu. Odpoledne se ukázal znova. Tentokrát jsem se propracoval k Billu Chandlerovi a ten se rozbehl
zkontrolovat své výstupní modemy. Jak se dalo cekat, nekdo volal z Mitre ven pres modem, a vypadalo to na dálkový
hovor. Ale odkud to spojení bylo? Bill vysvetloval: 

"Naše sít v Mitre je složitá a není snadné tu nekoho sledovat. Nemáme tu dráty, které by spojovaly jeden pocítac s
druhým. Místo toho jde spousta signálu po jediném dráte a spojení se musí sledovat dekódováním adresy každého
balíku na našem ethernetu."

Jinak receno, v Mitre neumeli vysledovat hovor. Ksakru. Nekdo sem z Mitre volá, ale oni nedokážou zjistit, odkud je.
Porád jsme ješte nevedeli, jestli je to zamestnanec Mitre, nebo jestli volá zvencí. Vztekle jsem si prohlížel výpis
hackerovy práce. Nic nového. Pokoušel se ješte jednou proklouznout do vojenské základny v Annistonu, ale vyhnali
ho. Zbytek casu strávil tím, že v mém berkeleyském pocítaci pátral po slovech "jaderná bomba" a "SDI". Bill slíbil, že na
vec nasadí své nejlepší techniky. O pár dní pozdeji, když se hacker opet ukázal, jsem slyšel stejnou písnicku. Nekdo
nepochybne volal z pocítacového systému Mitre ven. Ale nedovedou ho vystopovat. Vyvedlo je to z konceptu. Kdo
za tím je? A kde se schovává? V sobotu me Martha vytáhla na celodenní výlet do Calistogy, kam gejzíry a horké
prameny lákají motýly, geology a hedonisty. Pro ty poslední tu jsou bahenní lázne, které mají být vrcholem
severokalifornské dekadence. Za dvacet dolaru se tu mužete ovarit v omácce z vulkanického popele, rašeliny a
minerálky. "Prijdeš na jiné myšlenky," rekla Martha. "Jsi z toho hackera celý prešlý - trochu vysadit ti jenom prospeje."
Bahnit se ve zbytecne velké vane mi nepripadalo jako recept na omlazení, ale jedenkrát zkusím cokoliv. Prevaloval jsem
se ve své soukromé bažine a mysl mi bloudila v Mitre. Muj hacker používal výstupní telefonní linku v Mitre, aby
prekrocil celé Státy. Stanford sledoval jednoho hackera až do McLeanu; nejspíš prišel také pres Mitre. Možná, že Mitre
bylo neco jako ústredna pro hackery, cosi jako prepínac jejich hovoru. To by ale znamenalo, že to nejsou zamestnanci
Mitre, že jsou odjinud. Jak by se to mohlo stát? V Mitre by museli udelat tri chyby. Museli by vytvorit cestu, po které
by se na jejich místní sít mohl volne napojit kdokoliv. Pak by museli dovolit cizím, aby se hlásili na jejich pocítaci. A
museli by mít nehlídaný dálkový telefonní výstup. Tretí podmínka byla splnená: modem zapojený na jejich vnitrní sít
mohl volat kamkoliv. Naše potíže jsme mohli stopovat až k temto linkám. Ale jak by se mohl nekdo napojit do Mitre?
Zarucene nepripouští, aby se jim do síte hlásil jen tak nekdo. Jak rekl Bill Chandler, delají utajené zakázky. Vojenská
tajemství a tak podobne. Jak jinak bych se dostal do Mitre? Co takhle pres nejakou sít? Mohl se tam hacker dostat pres
Tymnet? Jestliže Mitre platila za služby Tymnetu a nechránila svá prístupová hesla, pak se jim dalo zavolat odkudkoli
podle vlastního uvážení. Vnitrní sít Mitre vám dovolí, když už na ní jednou jste, abyste se otocili a volali ven. Potom se
mužete nahlásit, kam chcete, a Mitre to zatáhne. Otestovat tuhle hypotézu bude snadné: zahraju si na hackera. Pujdu
domu a zkusím se po Tymnetu spojit s Mitre a nabourat se nekam, kde bych nemel být. Bláto páchlo sírou a rašeliníkem
a mel jsem v nem pocit, že ležím v horkém prvotním bahne. Líbila se mi jak bahenní lázen, tak sauna po ní, ale stejne
jsem se nemohl dockat, až vylezu z bahna a vrátím se domu. Mel jsem stopu. Nebo aspon tušení.

25

Pracovní deník, nedele 23. listopadu 1986 10:30 a.m. Prístupové císlo oaklandského Tymnetu je 415/430-2900. Volám z
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domova z Macintoshe. 1 200 baudu, žádná parita. Tymnet žádá jméno uživatele. Vkládám MITRE. Odpoved: Vítejte v
Mitre-Bedford. 10:40 a.m. Vnitrní sít Mitre nabízí menu. Ctrnáct voleb, zrejme jednotlivé pocítace v Mitre. Zkouším je po
rade. 10:52 a.m. Jedna volba, MWCC, vede na další menu. Tohle menu má dvanáct voleb. Jedna volba zní NAPOJIT.
Zkouším: NAPOJIT 415 486 2984 bezvýsledne. NAPOJIT 1 415 486 2984 bezvýsledne. NAPOJIT 9 415 486 2984.
Napojen na pocítac v Berkeley. Záver: Do Mitre je možné se zvencí napojit pres Tymnet. Prístupové heslo není treba.
Kdo je jednou v Mitre, muže se napojit ven lokálne i dálkove. MWCC znamená "Mitre Washington Computing
Center". Bedford znamená "Bedford, Massachusetts". Napojil jsem se na Mitre v Bedfordu a vylezl o 800 kilometru dál
v McLeanu. 11:03 a.m. Odpojil jsem se od berkeleyského pocítace, ale zustávám v Mitre. Žádám spojení na systém
AEROVAX. Žádá o jméno uživatele. Vkládám "Guest". Pocítac je prijímá a napojuje me bez jakéhokoliv prístupového
hesla. Prozkoumávám pocítac Aerovax. Aerovax má programy pro letovou bezpecnost na letištích. Program na urcení
prípustných pristávacích úhlu pro letadla približující se vysokou nebo nízkou rychlostí. Nejspíš financováno jako
vládní zakázka. Aerovax je napojený pres sít Mitre na nekolik dalších pocítacu. Ty jsou chráneny prístupovým heslem.
"Guest" není na techhle pocítacích Mitre prípustné jméno uživatele. (Nejsem si ani jistý, že vubec jsou v Mitre.) Pockat
- tady neco nehraje. Software pro rízení síte vypadá normálne - jeho uvítací hlášení se ukazuje až príliš rychle, ale
spojení se navazuje príliš pomalu. Co s tím programem muže být? Aha! Je modifikovaný. Nekdo nasadil do sítového
softwaru Aerovaxu trojského kone. Kopíruje si do tajného souboru sítová prístupová hesla pro pozdejší použití. Záver:
kdosi si hraje se softwarem Mitre a úspešne krade prístupová hesla. 11:35 a.m. Odpojuji se z Mitre a doplnuji pracovní
deník. Ješte když si ho dneska ctu, pamatuju se na tu hodinu, kdy jsem se vrtal ve vnitrní síti Mitre. Mel jsem pocit
neceho vzrušujícího a zakázaného. Každou minutu jsem cekal, že se mi na displeji pocítace objeví zpráva: "Dostali jsme
vás. Vyjdete ven s rukama nad hlavou!" Nebylo pochyb o tom, že si Mitre v systému nechala porádnou díru. Kdokoliv
si mohl z lokální síte zavolat Tymnet, ríct mu, aby ho napojil na Mitre, a pak celé odpoledne šaškovat kolem jejich
pocítacu. Vetšinu si jich chránili prístupovými hesly, ale prinejmenším jeden byl parádne dokorán. Pripomnel jsem si
jejich dobre mínené prohlášení: "My tady deláme utajené zakázky a sem se nikdo nenabourá." No dobre. Úcet "Guest"
na jejich Aerovaxu pustil dovnitr kdekoho. Ale ten trojský kun byl vražedný. Nekdo si pohrál s jejich sítovým
programem tak, aby mu kopíroval prístupová hesla do zvláštní oblasti. Pokaždé, když rádný zamestnanec použil pocítac
Aerovax, bylo jeho prístupové heslo ukradeno. Hackerovi to dávalo klíce k dalším pocítacum v Mitre. Jakmile jednou
hacker pronikl jejich opevnením, mohl si delat, co chtel. Jak hluboce byl systém v Mitre infikovaný? Listováním v jejich
adresárích jsem zjistil, že trojský kun nese datum 17. cervna. Šest mesícu jim nekdo potichoucku vykrádá pocítace.
Nemohl jsem dokázat, že to je ten hacker, o kterého se zajímám. Ale ranní rozcvicka mi dokázala, že do systému Mitre se
muže dostat kdokoliv a kdokoliv se odtud také muže prihlásit na mé berkeleyské pocítace. Hacker tedy nemusel nutne
sedet v Mitre. Mohl sedet kdekoliv. Mitre podle všeho sloužila jako prestupní stanice na ceste za nabouráním do
dalšího pocítace. Spojení do McLeanu bylo jasné. Nekdo se prihlásil do Mitre, otocil se a hlásil se odtamtud nekam
jinam. Mitre tak platila obojí úcet: prístupovou linku Tymnetu i dálkové telefonní spojení pro výstup. A navíc Mitre
sloužila jako skrýš, jako díra ve zdi, kterou nelze objevit. Mitre - vojenský dodavatel s vysokým stupnem utajení! Slyšel
jsem, že tam musíte ukázat legitimaci s fotografií, aby vás vubec pustili pres vrátnici. Jejich strážní nosí pistole a na
plotech mají ostnatý drát. A s domácím pocítacem a telefonem se jim proplížíte pres všechny databáze. V pondelí ráno
jsem zavolal do Mitre Billa Chandlera a povedel mu novinky. Necekal jsem, že by mi veril, takže me nezklamal, když trval
na tom, že jeho firma je "zabezpecená na vysoké úrovni a velice citlivá na jakoukoliv otázku spojenou s bezpecností".
Tohle už jsem slyšel. 

"Když se o jejich bezpecnost tak staráte, proc na nich nekdo nedelá audit?"

"To deláme. Vedeme si podrobné záznamy o každém používaném pocítaci." Zajímalo by me, co by si jeho lidé pocali s
petasedmdesáticentovou úcetní chybou.

"Slyšel jste nekdy o systému jménem Aerovax?" 

"Jo, co je s ním?"

"Jen se ptám. Jsou na nem nejaká tajná data?"

"Nic, o cem bych vedel. Pracuje pro rídicí systém letišt. Proc?"

"Ále, jen se ptám. Tedy, meli byste si ho proverit." Nemohl jsem mu vyprávet, že jsem mu vcera tancoval po celém jeho
systému a objevil v nem trojského kone. "Víte o nejaké ceste, kudy by se vám dostal do systému hacker?"

"To by snad nemelo být vubec možné."

"Mužete si to odzkoušet pres vaše verejné prístupové porty. Když už v tom budete, zkuste se prihlásit do pocítacu
Mitre z Tymnetu. Na váš systém se muže napojit kdokoliv a odkudkoliv."

Tyhle poslední zprávy ho probudily a presvedcily ho, že má na svém systému závažné problémy. Mitre nebyla
neschopná. Jenom poloschopná. Bill si nebyl jistý, jak reagovat, ale nechtel nechat svuj systém otevrený ani minutu.
Nemohl jsem mu to vycítat. Jeho pocítace byly nahé. Ze všeho nejvíc si prál, abych držel zobák. Dobre, budu, s jednou
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podmínkou. Po celé mesíce volaly pocítace Mitre po celé zemi po drahých dálkových telefonních linkách AT&amp;T.
Za ty hovory musí být nekde úcet. V Berkeley nás bydlí pet v jednom dome. Jednou mesícne, když prijde úcet,
porádáme spolecný obed. Jeden každý z nás s pokerovou tvárí popre, že by vubec nekam volal. Ale nakonec se každý
hovor vždycky nejak zaúctuje a úcet se zaplatí. Jestliže se muže telefonním úctem prohandrkovat naše petice, musí to v
Mitre také nejak delat.

"Kdo platí vašemu pocítaci telefonní úcty?" zeptal jsem se Billa Chandlera.

"Tím si nejsem jistý," odpovedel. "Nejspíš hlavní úctárna. Nikdy jsem je nevidel."

Tak proto to hackerovi vydrželo tak dlouho. Lidé, kterí platí telefonní úcty, nikdy nemluví s manažery pocítacu.
Zvláštní. Nebo snad typické? Modemy pocítacu vedou dálkové telefonní hovory. Telefonní spolecnost posílá úcty do
Mitre a nejaký anonymní úcetní jim vyplní šek. Nikdo neuzavre smycku, nikdo se nezeptá, jestli jsou ty desítky hovoru
s Berkeley oprávnené. Bill na mne chtel, abych o všech tech problémech mlcel. Dobre, ale neco za neco. 

"Bille, mužete mi poslat kopie vašich úctu za telefon?"

"Na co?"

"Mohlo by být zajímavé podívat se, kam se ješte hacker dostal."

O dva týdny pozdeji prišla tlustá obálka nacpaná úcty za dálkové hovory od spolecnosti Chesapeake and Potomac.
Doma jsme se se spolubydlícími hrdlili o telefonní úcet za dvacet dolaru. Ale tisícidolarový úcet jsem v živote nevidel.
Mesíc co mesíc platila Mitre za stovky dálkových hovoru po celé Severní Americe. Jenže tady nešlo o lidi, kterí si touží
pohovorit. Tyhle úcty ukazovaly, jak se pocítace Mitre napojují na stovky jiných pocítacu. (Vyzkoušel jsem si to tak, že
jsem na nekolik tech císel zavolal. Jak se dalo cekat, pokaždé jsem uslyšel hvízdavou odpoved modemu.) Takže tady
bychom meli pár užitecných informací. Mitre se sice o jejich analýzu nezajímá, ale s pomocí svého pracovního deníku
bych mel být schopen pochopit, jak daleko hacker pronikl. Jenom musím nejak oddelit hackerovy hovory od tech
ostatních. Hromada hovoru bylo evidentní pirátství. Na seznamu byla spousta hovoru s Annistonem v Alabame. Byla
tam i spojení do oaklandského Tymnetu - co me to stálo, než jsem je vystopoval. Jenže nekteré hovory na úctu musí
být legitimní. Koneckoncu, zamestnanci Mitre musejí volat pocítace, aby prenesli data nebo nejnovejší software za
západního pobreží. Jak jen oddelit hackerovy hovory? Když minule prišel náš telefonní úcet, varila Martha obed,
Claudia delala salát a já jsem pekl sušenky. 

(Dve vejce, 1 šálek hnedého cukru, 1/2 šálku obycejného cukru, 2 kousky utreného másla. Utrete s 2 1/5 šálku mouky,
1/2 lžicky soli, 1 lžickou prášku do peciva a nekolika lžícemi vanilkového cukru. Na cokoládové sušenky se pridají ješte
3 lžíce kakaa. Jo, a nezapomente na cokoládové lupínky. Pecte pri 190 stupních 10 minut).

Potom, nacpáni cokoládovými lupínky, jsme se nad úctem dali do veštení. Sedel jsem se svými spolubydlícími kolem
jídelního stolu a nedelalo nám potíže vyvodit, komu který mezimestský hovor na úctu patrí. Jestliže jsem volal od 9:30
do 9:35 Buffalo a od 9:35 do 9:45 Baltimore, bylo pravdepodobné, že hovor s New Yorkem od 9:45 do 9:52 bude také
muj. Koukal jsem na telefonní úcty Mitre a nevedel víc, než že hacker volal annistonskou armádní základnu v Alabame.
Telefonní hovor uskutecnený o minutu pozdeji tedy zrejme patril hackerovi také. Stejne jako hovor, který skoncil tesne
predtím, než zavolal Alabamu. Ve fyzice se tomu ríká korelacní analýza. Jestliže jeden den uvidíte slunecní protuberanci
a den nato jasnou polární zári, je tu možnost, že je mezi temi jevy souvislost. Koukáte po vecech, které se objevují
casove vedle sebe, a doufáte, že spolu nejak souvisejí. Korelacní analýza ve fyzice je proste receno zdravý rozum.
Tady byly telefonní úcty za šest mesícu. Data, casy, telefonní císla a mesta. Dohromady snad pet tisíc. Príliš na to, aby
se to dalo zpracovat jen tak rucne. Ale jako stvorené pro pocítac - existuje spousta softwaru na hledání korelací.
Všechno, co jsem musel udelat, bylo dostat data do mého Macintoshe a sjet pár programu. Psali jste nekdy pet tisíc
telefonních císel na stroji? Zní to jako otrava a otrava to je. A já to musel udelat dvakrát, abych mel jistotu, že jsem v
tom nenadelal chyby. Trvalo mi to dva dny. Dva dny na vložení dat a hodina na jejich analýzu. Rekl jsem svému
pocítaci, aby predpokládal, že všechny hovory do Annistonu jsou hackerovy. Najdi všechny hovory, které jim
bezprostredne predcházely nebo je bezprostredne následovaly. Trvalo to minutu a zjistil jsem, že hacker volal
mnohokrát oaklandský Tymnet. Á, program se chová rozumne. Odpoledne jsem strávil tím, že jsem si hrál s programem,
vylepšoval jeho statistické techniky a sledoval efekt ruzných algoritmu na výstupu. Zjištoval jsem tímto zpusobem
pravdepodobnost, že ten který hovor byl hackeruv. Mazané - tohle by se hodilo i u nás doma. Teprve vecer mi došlo,
co mi program ríkal: tenhle hacker se nenaboural jenom do mého pocítace. Bylo jich víc než šest a možná, že tucet. Z
Mitre volal hacker mezimestsky do Norfolku, Oak Ridge, Omahy, San Diega, Pasadeny, Livermore a Atlanty. Další vec,
skoro stejne zajímavá: nadelal stovky jednominutových hovoru po celé zemi; volal letecké základny, doky námornictva,
letecké továrny a vojenské dodavatele. Co se mužete dovedet z jednominutového telefonního spojení s vojenskou
zkušebnou? Pul roku se ten pirát boural do leteckých základen a do pocítacu po celých Státech. Nikdo o nem nevedel.
Byl tu, osamelý, mlcenlivý, anonymní, vytrvalý a zjevne úspešný - ale v cem? Po cem jde? Co už zjistil? A co s temi
informacemi delá? 
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Telefonní úcty Mitre vykazovaly stovky telefonních hovoru po celé zemi. Trvaly vetšinou jednu až dve minuty. Na
lince se ale neozval žádný lidský hlas - to se jeden pocítac spojoval s druhým. Hlas mého šéfa byl naproti tomu
podivuhodne lidský. Nekdy koncem listopadu se Roy Kerth zastavil v mé kancelári a našel me, jak spím pod stolem.
"Copak jsi delal celý mesíc?" Sotva jsem mu mohl ríct: "Ále, prepisoval jsem telefonní úcty nejakého armádního
dodavatele z východního pobreží." Mluvit o mém lovu na hackera, to by mu jen pripomnelo trítýdenní limit. V rychlosti
jsem si vzpomnel na nový grafický terminál našeho oddelení - bájecná nová hracicka, která na displeji predvádí
trojrozmerné obrázky mechanických zarízení. Babral jsem se s ní asi hodinu, práve tak dlouho, abych pochopil, jak
obtížné je s ní pracovat. Ale byla to výmluva a prostredek, jak mít šéfa z krku, a tak jsem mu rekl: "Pomáhám
astronomum zkonstruovat nový teleskop s naším novým grafickým terminálem." Nebyla to úplná lež, opravdu jsme o
tom hovorili. Tak pet minut. Manévr se mi zvrtl. Roy se zlomyslne usmál a rekl: "Fajn. Príští týden nám predvedeš pár
pekných obrázku." Nikdy jsem se neobjevoval pred polednem, címž jsem se vyhnul polovine porad našeho oddelení.
Jestli nebudu mít príští týden co predvést, tak mi zarucene pristrihnou peroutky. Nastal cas presunout hackera do
spodního šuplete - a stopa byla práve teplá. Týden na to, naucit se tu potvoru programovat, zjistit, co astronomové
chtejí, a dostat neco na obrazovku. A programovací jazyk byl z jednadvacátého století: "objektove orientovaný jazyk s
grafickou dedicností". At už to melo znamenat cokoliv. Zašel jsem tedy za partou, která projektovala teleskop. Jerry
Nelson a Terry Mast se práve hádali, o kolik se jim ohne následkem gravitace. Když se budete dívat na hvezdy rovnou
nad vámi, neudelá gravitace s trubicí teleskopu nic. Když ho ale zamíríte blízko obzoru, trubice se nepatrne ohne. Práve
dost, aby narušila velejemné optické zamerení. Chteli vedet, o kolik, a jestli bych to mohl predvést na pocítaci. To
vypadalo docela zábavne - urcite zábavneji než zjištovat, co má znamenat "grafická dedicnost". Chvíli jsme to probírali
a Jerry se zmínil, že profesor Erik Antonsson mel kdysi napsat program, který by ten teleskop zobrazil na displeji
grafického terminálu. Na stejném typu terminálu, pro který jsem ted mel psát program.

"Tím chceš ríct, že nekdo už napsal program, kterým by se váš problém vyrešil a který by z toho nakreslil obrázek na
obrazovce?" zeptal jsem se.

"Ano," vysvetloval astronom, jenomže na Caltechu v Pasadene. Šest set kilometru odsud, to je na nic. Potrebujeme
výsledky ted."

Stacilo proste dostat program z Caltechu do Berkeley a upravit ho pro muj Vax. Zcela zbytecné vubec zjištovat, jak se
ta potvora programuje. Zavolal jsem profesoru Antonssonovi na Caltech. Bude rád, když jeho program použijeme, ale
jak nám ho pošle? Poštou by to trvalo týden. Rychlejší je poslat to elektronicky. Aha - když potrebujete poslat program
poštou, neposílejte ho na pásku. Proste ho tam šoupnete po sítích. Za dvacet minut program probublal po drátech a
usadil se v mém pocítaci. Nu, profesor Antonssori predvedl pri programování našeho problému skvelý výkon. Ješte
ten vecer v devet jsem mel jeho program upravený pro svuj systém a data pro nový teleskop. Ta zatracená vec
kupodivu fungovala, i když ne úplne na poprvé. Ve dve ráno mi to už malovalo pestrobarevný obrázek Keckova
teleskopu se všemi zrcadly, nosníky a rozperami. Každý se mohl podívat, kde se trubice ohýbá, jak se rozkládají pnutí a
které dílce potrebují zesílit. Technologie zase jednou zvítezila. Jediný vecer porádné práce, a byl jsem pryc ze retezu.
Hacker se prestehoval ze spodního šuplete zpátky na stul. Jenže ani nepípnul. Moje nástrahy byly v pohotovosti,
monitory pracovaly, ale hacker se nedal videt už druhý týden. Cestou domu jsem premýšlel, jestli také nemá naléhavý
projekt, který mu nedovolí marnit cas na mém pocítaci. Nebo že by našel novou cestu na Milnet a docela tak obešel
všechny moje pasticky? Jako obycejne jsem druhý den zaspal. (Proc taky chodit brzo do práce, když o víkendu je Den
díkuvzdání.) V 11:30 jsem si to šlapal do kopce a do práce jsem se prirítil odhodlán náležite uplatnit ty obrázky, co me
nestály žádnou práci. Jakmile jsem se však ocitl v kancelári, zacal jsem znovu premítat, proc se hacker neobjevuje. Bylo
nacase zavolat Mitre a zjistit, co tam udelali. Hlas Billa Chandlera na hlucné mezimestské lince chraptel. Ano, pred
týdnem odpojili výstupové modemy. Hacker se už nemuže odrážet k dalšímu skoku pres Mitre. A mel jsem kocár v
pangejte. Nevíme, odkud se objevil, a už nikdy se to nedovíme. Mitre si svou díru ušpuntovala a hacker by si do mého
systému musel najít novou. To sotva. Když mi nekdo zavre dvere na závoru, zacnu mít podezrení, že by mi tam mohli
nejakou vlepit. A o svém hackerovi vím, že je paranoidní. Urcite zmizel nadobro. Takže jsem všechny ty pasticky lícil
nadarmo. Hacker zmizel a já se nikdy nedovím, kdo to byl. Tri mesíce hledání, a na konci pouhopouhý mlhavý otazník.
Ne že bych si stežoval. Když me hacker prestal pripravovat o cas, cekala tu spousta smysluplné práce. Treba
projektovat teleskop. Nebo pecovat o pocítac. A psát vedecký software. Jéje - dokonce jsem mohl delat i neco
užitecného. Jenomže mi chybelo to vzrušení. Klusat chodbou a vrhat se k tiskárne. Motat se kolem obrazovky a
pokoušet se vysledovat spojení nekam na druhý konec zeme. A chybelo mi i uspokojení, s kterým jsem si budoval
prostredky, jak ho sledovat. Ted už mi programy šlapaly málem jako hodinky. Vterinu po tom, co se hacker dotkl mého
pocítace, mi to v kapse zacalo pípat. Nejen že jsem se dozvedel, že tady máme hackera. Naprogramoval jsem si pípátko
na morseovku, a tak mi zapípalo i pocítac, na který se hacker napojil, úcet, na kterém pracuje (obycejne Sventek), a
kterou linkou hacker prišel. Záložní poplachy i monitory zarucovaly spolehlivost systému. Nekde venku se jeden cizí
pirát už málem nachytal. Kdybych tak mohl podniknout ješte jedno sledování. Jedno jediné. Hacker zmizel, ale ješte
jsem držel v ruce pár nitek. Úcty za dálkové hovory z Mitre ukazovaly desítky volání na jedno císlo v Norfolku ve
Virginii. Obvolával jsem kdekoho (standardní postgraduální technika: neprestávej otravovat!), až jsem se konecne
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dozvedel, že hacker volal Regionální automatické datové centrum vojenského námornictva. Nikdo me nezastavil, a tak
jsem do centra zavolal a popovídal si s jejich systémovým manažerem Rayem Lynchem. Ray budil dojem
spolecenského, schopného chlápka, který své povolání bere velice vážne. Provozoval systém elektronických
poštovních schránek - neco jako schránky, které si mužete pronajmout u vás na pošte. Ray mi rekl, že 23. cervence se
mu od 15:44 do 18:26 nekdo naboural do jeho Vaxu a použil pri tom úcet jednoho inženýra z bojového útvaru. Když se
do systému jednou dostal, založil si hacker nový úcet jménem Hunter. Zase tohle jméno. Stejný chlápek, urcite. Tahle
epizoda by Rayove pozornosti normálne unikla. Jeho pocítac používaly legálne tri stovky námorních dustojníku, takže
jednoho ilegálního úctu, který mu nekdo pridal, by si nikdy nevšiml. Jenomže den nato mel Ray telefonát s Laboratorí
tryskového pohonu v Pasadene; to jsou ti lidé, kterí rídí meziplanetární letectvo. Dopálený operátor z Pasadeny zjistil,
že se mu v pocítaci pro poštovní styk objevil nový systémový manažer. Tenhle nový uživatel prišel po Milnetu
odnekud z Virginie. Pasadena zavolala Rayi Lynchovi a dotazovala se, co mají nejací inženýri z bojových útvaru co
bláznit s jejich pocítacem. Ray neztrácel cas vyptáváním. Zavrel svuj pocítac a zmenil všechna prístupová hesla. Druhý
den preregistroval každého uživatele. Takže muj hacker se naboural do pocítace námornictva a do Pasadeny. Celé
mesíce predtím, než jsem ho odhalil v Berkeley, už otravoval po Milnetu. Tyhle jeho terce mi byly novinkou. Byl v nich
snad klíc k tomu, co je hacker zac? Když žijete v Kalifornii, nemáte duvod volat Pasadenu pres Virginii. A proc by mel
nekdo z Virginie volat jiný virginský telefon pres Mitre? Predpokládejme, že hacker používal spojení pres Mitre pro
všechny své hovory mimo místních. To by znamenalo, že žádný ze státu, které se objevily na úctech Mitre, není
hackerovým domovem. Vylucovala se tím Virginie, Kalifornie, Alabama, Texas, Nebraska a tucet dalších. Nevedlo to
nikam a sotva by to nekoho presvedcilo. Obvolal jsem pár dalších míst uvedených na telefonních úctech Mitre. V
Georgii hacker napadl vysokou školu v Atlante. Systémový manažer si toho nevšiml, ale to se od nej samozrejme ani
nedalo cekat. "My to tady vedeme úplne otevrene. Spousty studentu znají systémová prístupová hesla. Je to všechno
vec duvery." To je taky zpusob, jak spravovat pocítac. Nechat všechny dvere dokorán. Jako jeden muj profák na
fyziku: do jeho kanceláre smel kdokoliv. Ovšem, k nicemu mu to nebylo. Všechny poznámky byly cínsky. Pri hovoru s
Rayem jsem narazil na hackeruv další rys. Až do té doby jsem ho zastihl pouze pri využívání pocítacu pracujících pod
Unixem. Rayuv pocítac byl ale Vax a pracoval pod operacním systémem VMS. Hacker možná neznal berkeleyskou
variantu Unixu, ale zarucene se umel nabourat do systému Vax VMS.

Digital Equipment Corporation vyrábela Vaxy, své první dvaatricetibitové pocítace, od roku 1978. Nedokázala je delat
dost rychle: v roce 1985 jich bylo prodáno pres 50 000, každý za 200 000 dolaru. Vetšinou na nich používali šikovný,
prátelský operacní systém VMS, ackoliv se našlo pár štouru, kterí ho odvrhli a dali prednost vetší síle Unixu. Jak Unix,
tak VMS rozdelují zdroje pocítace tak, aby každý uživatel mel svoji vymezenou oblast. Pak je tam prostor pro systém a
spolecný prostor, který mohou sdílet všichni. Když vybalíte mašinu z beden a prvne stisknete vypínac, musíte mít
možnost pro své uživatele nejak vytvorit místa. Kdyby k vám stroj prišel a byl už chránen prístupovými hesly, nemohli
byste se vubec napojit. Digital Equipment Corporation vyrešila problém tak, že každý zabalený Vax mel tri úcty, každý s
vlastním prístupovým heslem. Je tam úcet SYSTEM s heslem "MANAGER", úcet FIELD s heslem "SERVICE" a úcet
USER s heslem "USER". Instrukce ríkají, že si máte systém nastartovat, založit úcty pro své uživatele a potom tahle
hesla zmenit. Startovat pocítac je ale trochu ošidné, a tak nekterí systémoví manažeri tahle hesla radeji nikdy nezmenili.
At se Digital snažil sebevíc, aby je primel tahle hesla zmenit, nekterí to nikdy neudelali. Výsledek? Dodnes najdete
systémy, kde se mužete napojit na SYSTEM s prístupovým heslem "MANAGER". Tenhle systémový úcet je zcela
privilegovaný. Mužete z nej císt každý soubor, odstartovat libovolný program a zmenit kterákoliv data. Vypadá to
praštene, nechat si ho bez ochrany. Hacker bud o techhle zadních vrátkách s hesly vedel, nebo znal nejakou velice
nenápadnou štenici v operacním systému VMS. Tak ci tak, nedalo se moc pochybovat, že se vyzná ve dvou
operacních systémech: Unix a VMS. Nekterí stredoškoláci jsou obdivuhodní pocítacoví suveréni. Ale stredoškolák,
který je opravdu šikovný a zkušený na více pocítacích, to je vzácnost. Chce to cas. Obycejne roky. Jiste, vetšina lidí od
Unixu dokáže využít díru v Gnu-Emacs, jakmile jednou pochopí, o co jde. A vetšina systémových manažeru od VMS ví
o tech ne práve tajných zavádecích prístupových heslech. Ale stát se odborníkem na jediný operacní systém, to trvá
pár let, a zkušenosti z jednoho systému vám u dalšího moc nepomohou. Muj hacker mel pár let zkušeností s Unixem a
pár let s VMS. Pravdepodobne delal u neceho takového bud systémového manažera, nebo správce. Žádný
stredoškolák. Ale taky žádný zkušený kouzelník. Berkeley Unix neznal. Pátral jsem po nekom, komu bylo pod tricet a
kouril cigarety Benson and Hedges. A boural se do vojenských pocítacu a hledal tam tajné informace. Ale pátral jsem
po nem ješte? Ne, vlastne ne. Už se neukáže. Volal T. J. z CIA. 

"Chci se jen zeptat, jestli je neco nového s tím naším chlapcem."

"Ne, v podstate nic. Myslím si, že vím, kolik mu tak asi je." Zacal jsem mu vysvetlovat datové centrum námornictva a
zadní vrátka s netajnými prístupovými hesly, ale vtom me agent CIA prerušil.

"Máte výpisy tech spojení?"

"Tak to ne, prímý dukaz jsou telefonní úcty Mitre. Jestli to není presvedcivé, jsou tu další indicie. Založil si úcet pod
jménem Hunter. Stejne jako v Annistonu."

"Zapsal jste si to do pracovního deníku?"
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"Jiste. Píšu tam všechno."

"Mužete mi poslat kopii?"

"No, je svým zpusobem soukromý..." T. J. by mi kopii svých hlášení neposlal.

"Ale no tak, mluvte vážne. Jestli máme subjektu F zatopit, musím se nejak dovedet, co se deje." F? Pátral jsem v pameti.
Fourierova transformace? Fosilie? Futuristé?

"Co je to subjekt F?" zeptal jsem se, ponekud pokoren.

"Ale vždyt víte, ten subjekt ve Washingtonu. Hoši J. Edgara. Federální." Proc nerekne rovnou FBI?

"Ach, už to chápu, vy chcete muj deník, abyste primeli subjekt F neco delat." Subjekt, propána. Bubáctina.

"Jo. Proste mi to pošlete."

"Jakou máte adresu?"

"Pošlete to na T. J., poštovní smerovací císlo 20505. Dojde mi to."

Tedy to je trída. Žádné príjmení, žádná ulice, žádné mesto, žádný stát. Rád bych vedel, jestli nekdy dostal reklamní
leták. CIA jsem mel z krku a mohl jsem se v klidu vrátit k porádné práci. Chvíli jsem si hrál s grafickým programem
profesora Antonssona a zjistil jsem, že je prekvapive snadno pochopitelný. Všechny ty žvásty o objektove
orientovaném programování proste znamenaly, že pri psaní programu nepotrebujete promenné a datové struktury;
místo toho pocítaci povídáte o vecech. Když chcete popsat robota, udáte podrobnosti o chodidlech, nohách,
kloubech, trupu a hlave. Není nutné hovorit o iksech a ypsilonech. A "grafická dedicnost" proste znamená, že když
robot pohne nohou, pohne se chodidlo a prsty na nem automaticky také. Nemusíte psát pro každý takový objekt nový
program. Cistá práce. Po jednom nebo dvou dnech plašmuškování byla prostota a elegance programu z Caltechu jasná
jako den. Vypadalo to na zamotaný programátorský problém, a nakonec to bylo snadné. Tak jsem vyfešákoval displej,
pridal barvicky a titulky. Šéf na me chtel, abych skákal skrz obruc; tak mu predvedu cirkus se tremi manéžemi. 

27 

Na Díkuvzdání se chystala sláva. Na bicyklu a s ruksakem privlekla Martha domu dvacet kilo potravin. Pronesla jen pár
sarkastických poznámek o spolunocležnících, kterí spí do bílého dne, a pak me poslala, abych to všechno uložil a
uklidil dum. "Ulož tu zeleninu, lásko," rekla, já jedu do tržnice." Bylo vubec možné shánet ješte další jídlo? Videla muj
údiv a vysvetlila mi, že tohle jsou jen cerstvé veci, ted že ješte musí koupit husu, mouku, máslo, smetanu a vejce.
Proste sláva. Uložil jsem jídlo a vlezl si zpátky do postele. Probudila me vune sušenek a husy, táhnoucí domem. Cekali
jsme Marthinu kamarádku z postgraduálu, která nemohla jet domu (nebo dávala Marthine kuchyni prednost pred
matcinou), pár profesoru práva, pár válecníku z aikida a její potrhlou prítelkyni Laurie. Moje svedomí se pri tom všem
Marthine pobíhání pohnulo, a tak jsem vytáhl náš dvestepadesátikonový vysavac. Když jsem luxoval pokoj, vrátila se
Claudia z houslové zkoušky. "Hele, nech toho," prohlásila, "tohle je moje práce." Jen si to predstavte - spolubydlící,
která ráda delá domácí práce. Její jediná chyba je, že hraje pozde v noci Mozarta. Díkuvzdání probehlo idylicky, prátelé
pricházeli, pomáhali v kuchyni, povídali a posedávali. Jedlo se celý den, cerstvými ústricemi ze sanfranciského nábreží
pocínaje, a pak pomaloucku pres Marthinu polévku z divokých hub k huse. Potom jsme leželi jak velryby vyvržené na
breh, dokud jsme nenabrali trochu sil ke krátké procházce. Nad kolácem a bylinkovým cajem se hovor stocil na právo;
Marthina prítelkyne Vicky se hádala o zákony na ochranu životního prostredí a párek profesoru mezitím probíral
preferenci diskriminovaných menšin. Nakonec, príliš nacpaní a líní, než abychom meli ješte zájem o intelektuální
konverzaci, jsme leželi kolem ohne a pekli si kaštany. Vicky s Claudií hrály ctyrrucne na klavír, Laune zpívala balady a já
si premýšlel o planetách a galaxiích. Starosti s pocítacovými sítemi a špióny vypadaly v tomto prohrátém svete prátel,
jídla a hudby nereálne. Domácké Díkuvzdání v Berkeley. V laboratori jsem na hackera zapomnel. Neobjevil se déle než
mesíc. Proc? Nevedel jsem. Astronomové si hráli se svým novým grafickým displejem a zkoušeli vylepšit svuj teleskop.
Já jsem zatím prišel nato, jak animovat displej, takže si ted mohli zvetšovat zajímavé detaily a otácet s nimi na
obrazovce. Objektove orientované programování - náhodou jsem tak prišel na nový slogan. Astronomy to nezajímalo,
ale chtelo to dát hovor s lidmi od pocítacu. Ve stredu jsem se chystal zazárit pred ostatními lidmi od systému. Našprtal
jsem si žargon a serídil obrazovku tak, aby mi na poslední chvíli nevybouchla. Ve tri hodiny vypukla pocítacová show
s tuctem císel na programu. Displej pracoval bez chybicky a software z Caltechu se natahoval bez jediného zaškytnutí.
Lidé od pocítacu jsou zvyklí na nudné reci o databázích a strukturovaném programování, takže je tenhle trojrozmerný
barevný graficky displej všechny ohromil. Program bežel petadvacet minut a pak jsem odpovídal na dotazy o
programovacím jazyku ("Je objektove orientovaný, at už to znamená cokoliv..."), když se mi v kapse ozvalo pípátko.
Trojí pípnutí. Morseovkou písmeno S. S jako Sventek. Hacker se nám napojil na systém pres Sventekuv úcet.
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Zatracene. Mesíc nic, a pak si ten cubcí syn vyleze zrovna ted. Co delat, show musí pokracovat. Nemohl jsem priznat,
že ješte porád honím hackera - muj trínedelní prídel už dávno vypršel. Ale potreboval jsem se dostat na sledovací
stanovište a zjistit, co delá. No ovšem. Prestal jsem predvádet pekné obrázky a zacal s popisem obskurní oblasti
galaktické astronomie. Trvalo to sotva pet minut, ale lidé se zacali vrtet a zívat. Šéf se podíval na hodinky a ukoncil
schuzi. Zase jedna praktická aplikace pokrocilé astronomie. Prosmykl jsem se mezi lidmi na chodbe a vklouzl do
ústredny. Hacker už nepracoval na žádném z mých monitoru. Ale stopy po sobe nechal. Tiskárna ukazovala, že tu byl
dve minuty. Dost dlouho nato, aby si zkontroloval systém. Ujistil se, že systémový manažer není na pocítaci, podíval
se po díre v Gnu-Emacs - stále ješte tam byla. Probral si všechny ctyri kradené úcty - žádná zmena. Potom puf a byl
pryc. Po tomhle už se vystopovat nedal. Ale monitor, který ho zaznamenal, byl na lince Tymnetu. Pricházel tedy po
stejné lince. Bylo to zase cestou z Mitre pres AT&amp;T na Pacific Bell a na Tymnet? Bylo nacase zavolat Mitre. "Ne,
naše modemy použít nemohl. Jsou všechny vypojené," odpovedel Bill Chandler. Opravdu? To se dá vyzkoušet.
Zavolal jsem Mitre pres Tymnet. Stále jsem se mohl dostat do síte Mitre, ale svoje modemy Bill Chandler skutecne
vyradil. Hacker se mohl na jeho pocítacích vyskotacit, ven ale se nedostal. Muj hacker tedy musel prijít jinudy. Mel
jsem mít radost, nebo vztek? Ten grázl tu byl znova a zase s privilegii superuživatele. Ale tentokrát ho možná dostanu,
parchanta. Jestli se na tenhle nerád neprestane vracet, vystopujeme ho docela urcite. Potlacil jsem svoje mstivé pocity
k neviditelnému protivníkovi. Rešením byl výzkum. Otázka neznela "Kdo to delá?" Pohlednice se vzkazem "Do
pocítace se vám bourá Joe Blatz" by me neuspokojila. Ne, problém byl v tom, jak vybudovat nástroje, které by ukázaly,
o koho tu jde. Co kdybych zjistil celé spojení, a nakonec by se ukázalo, že je to jen falešná stopa? Konecne jsem
pochopil, oc tu beží. Ne každý výzkum vede práve k tem výsledkum, které predpokládáte. Zbrane jsem mel nabroušené.
Alarmy zvonily, sotva se dotkl svých kradených úctu. Kdyby selhaly, zaznamenal by ho záložní program, skrytý v mém
pocítaci pod Unixem-8, behem minuty. Jakmile se hacker dotkl nástrahy, ozvalo se okamžite moje pípátko. Hacker se
mohl schovávat, nemohl ale porušovat fyzikální zákony. Každé spojení musí nekde zacínat. Kdykoliv se ukázal,
odhaloval se. Jenom jsem musel být ve strehu. Liška se vrátila. A tady byl ohar pripravený k lovu.

28 

Po mesícní neprítomnosti byl hacker zase na mém systému. Martha z toho moc štastná nebyla. Zacínala v mém
kapesním pípátku videt mechanického rivala. "Jak dlouho ješte budeš na tom elektronickém obojku?" "Jenom ješte pár
nedel. Do Nového roku by to melo být hotové, zarucene." Ješte po trech mesících lovu jsem si myslel, že se blíží konec.
Byl jsem si jistý, že bych ho mel chytit: když už se hacker nemohl schovávat za Mitre, melo by nás príští stopování
dovést o krok blíž. Nevedel o tom, ale dostával se do otevreného terénu. Za pár týdnu by mel být muj. V pátek 5.
prosince ve 13:21 se hacker zase objevil. Vystrcil periskop, poohlédnul se po systémovém manažerovi a pak si dal
vypsat náš soubor prístupových hesel. To bylo podruhé, co se v tomhle souboru vrtal. K cemu? Neexistuje žádný
zpusob, jak zakódovaná hesla dešifrovat, a dokud je nerozšifrujete, je to proste guláš. A náš kódovací software je
jednosmerný, matematika šifrování je presná, opakovatelná a nevratná. Že by vedel o necem, co neznám? Že by tenhle
hacker mel kouzelnou dešifrovací formulku? Sotva. Když obrátíte chod stroje na burty, prasata z druhého konce
nevylezou. Za ctyri mesíce jsem mel pochopit, proc to delal, ted jsem mel ale plné ruce pokusu, jak ho vystopovat.
Devet minut poté, co se objevil, zase zmizel. Dost casu na to, abych ho sledoval na Tymnet. Jenže jejich sítový zaklínac
Ron Vivier byl na delším obede. Takže Tymnet nemohl zahájit sledovacku. Další ztracená príležitost. Ron na moje
zavolání odpovedel o hodinu pozdeji.

"Byl jsem na služebním obede," rekl. 

"Myslel jsem, žes už hon na toho chlápka vzdal."

Vysvetlil jsem mu mesícní prestávku. "Stopovali jsme ho až do Mitre, a tam mu zacpali díru, kterou používal. Zastavili
ho na mesíc, ale už je zpátky."

"A proc to u vás nezašpuntujete taky?"

"Myslel jsem, že bych mel," rekl jsem, "ale už jsme v tomhle projektu utopili tri mesíce. Rešení nemuže být daleko."

Ron byl ústrední postavou každého sledování. Investoval do toho spoustu casu a všechen dobrovolne. Za stopování
hackeru jsme Tymnetu neplatili.

"Hele, Cliffe, jak to prijde, že mi nikdy nezavoláš v noci?" Ron mi dal své soukromé císlo, ale volal jsem mu jenom do
kanceláre.

"Asi proto, že se hacker v noci neobjevuje. Zajímalo by me, proc." Primel me k premýšlení. V mém deníku byl
zaznamenán každý cas, kdy se hacker objevil. Jaký byl prumer techto záznamu? Pamatoval jsem si, že jednou v šest
ráno a jednou v sedm vecer. Ale nikdy o pulnoci. Není snad pulnocní práce prímo spojená s predstavou hackera? Do 6.
prosince se u nás hacker objevil stopetatricetkrát. Dostatecný pocet pro statistickou analýzu jeho pracovních
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zvyklostí. Za pár hodin jsem uložil do programu všechny hodiny a všechna data. Stacilo najít prumery. Tedy, ne tak
docela prumery. Co je prumer z šesti ráno a šesti vecer? Poledne, nebo pulnoc? Ale pro lidi od statistiky je tohle denní
chleba. Dave Cleveland mi ukázal správný program a zbytek dne jsem strávil tím, že jsem delal všechny možné prumery.
Hacker se v prumeru objevoval v poledne pacifického casu. Vzhledem k letnímu casu jsem to mohl natáhnout do 12:30
a možná i do 13:00, ale rozhodne nepatril k nocním ptákum. I když se obcas objevil ráno a príležitostne v noci (stále
jsem na nej mel vztek za to, jak mi zkazil Halloween!), obycejne pracoval brzo odpoledne. V prumeru zustával na spojení
dvacet minut. Spousta dvou nebo tríminutových spojení a párkrát dve hodiny. Tak co to znamená? Rekneme, že žije v
Kalifornii. Pak bourá pocítace behem dne. Jestli je z východního pobreží, tak je o tri hodiny pred námi a pracuje kolem
tretí až ctvrté odpoledne. To nedává smysl. Mel by pracovat v noci, aby ušetril poplatky za dálkové telefony. Aby se
vyhnul návalum na sítích. A aby si ho nevšimli. Ale on se drze bourá do pocítacu pres den. Proc? Sebeduvera? Snad.
Když se ujistí, že na systému není žádný manažer, hrabe se ve vnitrnostech mého pocítace bez zaváhání. Arogance?
Treba. Nestydate si cetl cizí poštu a kopíroval cizí data. Jenže tím se sotva dá vysvetlit, proc se ukazuje kolem poledne.
Možná si myslí, že se spíš ztratí v dobe, kdy na pocítaci pracují desítky dalších uživatelu. I když v noci behá spousta
programu, jsou to vetšinou dávkové soubory, zadané behem dne a odložené na vecer. V noci je na pocítaci napojeno
nejvýš pár nocních suv. At už má duvody jaké chce, tenhle jeho divný zvyk mi trochu usnadnoval život. Méne
vyrušení, když spím s Marthou. Méne duvodu volat v noci policii. A vetší šance být v dosahu, kdyby se objevil.
Krájeli jsme s Marthou na kuchynském stole cibuli, když jsem jí rekl o svých záverech: "Ten hacker, kterému jsem na
stope, se vyhýbá tme." Nepresvedcilo ji to. "To nedává smysl. Jestli je ten chlápek amatér, mel by pracovat mimo
pracovní dobu." "Takže ty tvrdíš, že to je profesionál a že dodržuje úrední hodiny?" Predstavil jsem si cloveka, který si
ráno odpíchne, pak se osm hodin bourá do pocítacu, a pak si zase píchne odchod. "Ne," rekla Martha, "ani
profesionální zlodej nemá pracovní hodiny. Ráda bych vedela, jestli mení casy o víkendu." Na tohle jsem odpoved
neznal. Musel bych zpátky do laboratore, vytrídit víkendové dny a zpracovat je zvlášt. "Ale predpokládejme, že se
hacker objevuje jen v poledne," pokracovala Martha. "Tam, kde bydlí, to muže být pulnoc." Když je v Kalifornii
poledne, kde mají vecer? Dokonce i astronomové mají v casových posunech zmatek, ale vedel jsem, že když se
pohybujete na východ, pripozdívá se. Jsme osm hodin za Greenwichem, takže když máme v Berkeley obed, jde Evropa
na kute. Je snad hacker z Evropy? Nepravdepodobné, ale hodné promyšlení. Pred jedním nebo dvema mesíci jsem meril
hackerovu vzdálenost sledováním casu ozven, když nám kopíroval data Kermitem. To, co jsem zjistil, nedávalo smysl:
vypadalo to, že hacker je od nás nejakých deset tisíc kilometru. Ted to smysl dávalo: do Londýna je to osm tisíc
kilometru. Svet je malý. Ale jak se dostat z Evropy na naše síte? Telefonovat pres Atlantik stojí celé jmení. A proc pres
Mitre? Musel jsem si stále pripomínat, že tohle všechno jsou jen slabé indicie. Žádný porádný dukaz. Ale tu noc jsem
usínal težko. Zítra pujdu do laboratorí a prectu si svuj pracovní deník znovu s novou myšlenkou: hacker muže být z
ciziny. 

29 

V sobotu ráno jsem se probudil zavrtán do Marthina nárucí. Chvíli jsme tropili hlouposti a pak jsem pripravil jednu
várku svých kvazistelárních sušenek - tech, které nabízejí po celé mlhovine Andromedy. Bylo casne ráno, ale já se
neudržel a vyrazil jsem do laboratorí. Šlapal jsem si to na kole postranními ulickami a sledoval nabídku blešího trhu.
Prímo vedle cesty nekdo rozprodával svou domácnost z šedesátých let, slušne zachovanou. Rockové plakáty, džíny
do zvonu, dokonce néhrúovské sako. Klofnul jsem tam tajný dekódovací prsten kapitána Midnighta za dva dolary.
Ješte na nem byla reklama na Ovaltinu. V laboratori jsem vytrídil víkendy a dal se do analýzy hackerových pracovních
casu. Chvíli to trvalo, ale zvládl jsem to: ukázalo se, že ve všední den se objevuje mezi polednem a tretí odpoledne, ale o
víkendu už v šest ráno. Rekneme, že ta krysa bydlí v Evrope. Pres víkend se muže bourat do pocítacu v libovolnou
hodinu, ale pres týden jen vecer. Data tomu odpovídala, ale souhlas s daty je slabý dukaz. Data mohou vyhovovat
tuctu dalších teorií. Ignoroval jsem zatím jeden zdroj informací: Usenet. Usenet je celonárodní sít tisícu pocítacu,
spojených telefonními linkami. Je to neco jako elektronická výveska nebo malý oznamovatel pro rozsáhlou oblast.
Zprávu muže podat kdokoliv: hodinu co hodinu se objeví tucet nových oznámení, rozdelených do kategorií jako
"Unixové štenice", "Programy pro Macintosh" a "Sci-fi diskuse". Nikdo to nevede. Na Usenet se muže napojit
libovolný unixový pocítac a poslat zprávu ostatním. Anarchie v praxi. Spousta zpráv je od systémových manažeru,
takže najdete zprávy jako "Máme pocítac Foobar model 37 a zkoušíme na nej napojit magnetopáskovou jednotku
Yoyodyne. Poradí nám nekdo?" Casto se stane, že nekdo odpoví a vyreší problém behem nekolika minut. Jindy je to
osamelý hlas v elektronické pustine. Nemohl jsem tam poslat zprávu "Do pocítace se mi bourají hackeri. Nemá nekdo
predstavu, odkud by mohli být?" Vetšina lidí kolem systému tuhle vývesku totiž cte, takže hacker by to okamžite zjistil.
Ale mohl jsem shánet informace. Zahájil jsem textové hledání a pátral po slove "Hack". Žádná zpráva s tímhle slovem
se nevynorila. Ouvejs. Špatne zvolené klícové slovo. Slovo hacker je dvojznacné. Pro lidi kolem pocítacu je to oznacení
pro tvurcího programátora; ostatní jej používají pro skunka, který se bourá do pocítacu. Muj pruzkum zachytil spoustu
prvních významu a jen pár druhých. I když zase pár užitecných informací se objevilo. Nejaký chlápek z Toronta
oznamoval, že jeho pocítac napadla skupina z Nemecka. Ríkali si Chaos Computer Club a vypadalo to, že jde o
technokratické vandaly. Další zpráva mluvila o skupine hackeru z Finska, kterí používali pocítace jako rukojmí a
pokoušeli se tak vyrazit peníze z obchodních spolecností. Tretí zpráva mluvila o hackerovi z Londýna, který si
vymyslel švindl s úverovými kartami, pri kterém o nich prodával informace po telefonu. Nic z toho nepripomínalo
cinnost mého hackera. Ne že by to byla nejaká útecha, videt, že tahle pakáž rádí i jinde. Vystoupil jsem na strechu a
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rozhlížel se po zálivu. Pode mnou Berkeley a Oakland. Za vodou San Francisco a most Golden Gate. Podle všeho, co
jsem zjistil, to vypadalo, že si tu ze me nekdo, kdo sedí o pár bloku dál, tropí dobre pripravený kanadský žert. Hrál jsem
si se svým tajným dešifrovacím prstenem, když se ozvalo pípátko. Tri tecky. Zase Sventek, a na mojí unixové mašine.
Pádil jsem dolu po schodišti a do ústredny. Hacker se práve prihlašoval. Rychle jsem volal Rona Viviera do Tymnetu.
Nic. No jasne, troubo, je sobota. Zavolat znovu, k nemu domu. Vzala to nejaká žena.

"Musím hned ted mluvit s Ronem. Musí okamžite zarídit poplachovou sledovacku." Supel jsem, úplne bez dechu. Tri
patra.Vyvedlo ji to z míry. 

"Myje na dvore dodávku. Zavolám ho." Po pár stoletích se ozval Ron. Nekde v pozadí vreštelo pár detí.

"Mám pro tebe jednoho živého," vydechl jsem. "Stací se podívat po mém portu 14."

"Dobrý. To zabere minutu. Ješte že tu mám dve telefonní linky." Nejak mi zatím nedošlo, že Ron nemá celou ústrednu
na dosah. Musel se napojit na svuj pocítac. Prešlo dalších pár veku, a Ron byl zpátky na lince. "Hele, Cliffe, víš jiste, že
je to stejný chlápek?"

Sledoval jsem hackera, jak pátrá v našem pocítaci po slove SDI. "Jo, je to on." Porád ješte jsem sípal.

"Prichází pres vstup, o kterém jsem jakživ neslyšel. Mám zablokovanou jeho sítovou adresu, takže nebude vadit, jestli
zavesí. Ale to místo, odkud volá, je nejaké divné."

"Kde to je?"

"Nevím. Je to Tymnet, uzel 3513, a to je divné. Musím se podívat do adresáre." Do sluchátka cvakala Ronova
klávesnice.

"Tady je to. Tenhle uzel je spojení na ITT uzel DNIC 3106. Volá pres ITT IRC."

"Aha. A co to pro me znamená?" Ted jsem na nej nemel.

"Promin. Neuvedomil jsem si, že nejsi od Tymnetu. Tvuj hacker se napojil na Tymnet zvencí. Do Tymnetu vstoupil pres
linku, kterou spravuje International Telephone and Telegraph."

"Takže co?"

"Tymnet prenáší data mezi státy pres internacionální nosice záznamu, IRC. Kdysi jsme je používat museli vzhledem k
mezinárodním dohodám; dnes si vybíráme nejlacinejší dostupná spojení. IRC jsou neco jako dohazovaci, kterí zajištují
vzájemné spojení státu."

"Chceš tím ríct, že ten hacker je z ciziny?"

"Nepochybuj o tom. ITT používá linku z Westaru..." Ron hovoril rychle a používal spoustu zkratek.

"Moment. Co to znamená?" prerušil jsem ho.

"Ale vždyt víš. Westar 3." Nevedel jsem, ale posloucháním se clovek ucí. Pokracoval: "Spojovací družice nad
Atlantikem. Vyrizuje deset nebo dvacet tisíc hovoru najednou."

"Takže muj hacker je z Evropy?"

"Zarucene."

"Odkud?"

"Tak to je neco, co nevím a nejspíš ani nedokážu zjistit. Vydrž ale, podívám se, co tam máme." Další klapot klávesnice.

Ron byl zase u telefonu. "ITT identifikuje linku jako DSEA 744031. To je jejich císlo linky. Muže vést bud do
Španelska, nebo do Francie, Nemecka nebo Británie."

"Dobre, ale kam tedy?" "To bohužel nevím. Musíš si zavolat ITT. Za tri dny nám pošlou úcetní výkaz, a tam snad neco
najdu. Do té doby ti toho o moc víc nepovím."

Šestatricet tisíc kilometru nad Brazílií sleduje satelit Westar 3 soucasne Evropu i Ameriku. Prenáší z jednoho
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kontinentu na druhý mikrovlnné signály, každý po vlastním kanálu. ITT je nadnárodní gigant a má tech kanálu
pronajato na Westaru 3 nekolik tisíc. Ron se vrátil k mytí svého vozu a já jsem prešel místností ke své sledovací
tiskárne. Minulo dvacet minut a hacker neztratil ani okamžik. Všechno, co napsal, vytiskla tiskárna, a všechno se to
objevilo na displeji mého pocítace. Kdyby nám zacal nicit systém, stacilo mi sáhnout za stul a vytáhnout mu zástrcku.
Jenomže muj laboratorní pocítac ho nezajímal. Nejdrív si objednal seznam, kdo všechno a s jakým programem práve
pracuje na pocítaci, aby se ujistil, že ho nikdo neuvidí. Ješte že moje monitory zustávaly neviditelné. Potom se vydal
rovnou na naši sít a napojil se na Sítové informacní centrum. Tentokrát pátral po klícových slovech jako CIA, ICBM,
ICBMCOM, NORAD a WSMR. Sehnal si pár jmen pocítacu a pak se systematicky pokoušel napojit se na každý z nich.
Používal pritom zavádecí jména úctu jako Guest a Visitor. Moc daleko se nedostal. Pet systému ho vyrazilo pro špatné
prístupové heslo. Stejne jako pred mesícem strávil chvíli tím, že se pokoušel napojit na raketovou strelnici White
Sands. Zas a znovu se pokoušel dostat do jejich pocítacu. Najít jména lidí, kterí tam pracovali, mu nedelalo potíže -
proste si prošel adresár síte. Ale neumel uhodnout jejich hesla. Milnet propojuje tisíce pocítacu. Jenže on se chtel
dostat do White Sands. Procpak asi? Proc toho chlápka zajímají jen vojenské veci? Svet je plný pocítacu, a jeho tercem
jsou zrovna vojenské základny. Tady se deje neco vážného - jenže potrvá dlouho, než poznám, co. Po pul hodine vzdal
White Sands a pokoušel se dostat zpátky na náš pocítac Elxsi. O Halloweenu se tam vplížil a založil si nový úcet.
Spolecne s fyzikem, který Elxsi spravoval, jsme tam na nej nastražili past. Pocítac vypadal, jako kdyby byl stále
dokorán, ale jak se ho hacker dotkl, zacal zpomalovat. Cím víc se hacker snažil neco na nem podniknout, tím pomaleji
šel. Naše elektronická návnada fungovala jako hodinky. Hacker se zkoušel prihlásit na Elxsi, a stroj zpomaloval a
zpomaloval. Ne že by se úplne zastavil; hacker videl, že delá pokroky, ale desive pomalu. Spolecnost Elxsi Inc. by rudla
hanbou - delají tam nejhoršího lenochoda ze všech minipocítacu. Trvalo mu deset minut, než hodil rucník do ringu. Pak
se ale vrátil rovnou na naše stroje pod Unixem a odtud rovnou na Milnet. Tentokrát strávil hodinu tím, že se zkoušel
nabourat do dvaactyriceti vojenských pocítacu doslova po celém svete. Jediným príkazem telnet se napojil na
vojenský systém a strávil jednu minutu tím, že zkoušel zavádecí jména úctu a prístupová hesla. Když po ctyrech
pokusech neuhodl, pokracoval na dalším pocítaci. Vedel, jak hádat. Když se mu ozvala unixovská odpoved login:,
zkoušel zavádecí jména jako guest, root, who a visitor. Operacní systém Vax-VMS vás uvítá slovem Username:; na
techhle systémech zkoušel jména system, field, service a user. Delal to tak predtím a nepochybuju o tom, že to hackeri
budou delat znovu a znovu. Jestliže byl Milnet cosi jako ulice vzájemne spojující tisíce pocítacu, byl hacker neco jako
zlodej, který trpelive navštevuje jeden dum po druhém. Zmáckne kliku na dverích, kdyby náhodou bylo odemceno, a
pak prejde k zadnímu vchodu. Možná, že zkusí i pootevrít jedno dve okna. Vetšinou nacházel dvere i okna zamcené.
Když s nimi marne lomcoval jednu minutu, šel o dum dál. Nic vynalézavého: neštoural se v zámcích paklícem ani
nekopal chodby pod základy domu. Jenom využíval toho, že nekdo nechal odemceno. Zkoušel vojenské pocítace,
jeden po druhém: Laborator balistického výzkumu, Námorní akademie USA, Námorní výzkumná laborator, Skupina
informacních služeb letectva a pak jména s bizarními zkratkami jako WWMCCS a Cincusnaveur. (Cincus? Nebo to byl
Circus? Nikdy jsem na to neprišel.) Dnes nemel štestí. Neuhodl ani jednou. Dvaactyricet mícu, dvaactyricet autu. Bylo
jasné, že se chystá pracovat dlouho. Sáhl jsem do kapsy pro tycinku Milky Way - co jiného než Mlécná dráha, když
jsem astronom? -‚ oprel se v kresle a sledoval na svém zeleném monitoru, co muj pirátek podniká. Umel jsem si
predstavit, jak to vypadá na druhé strane toho dlouhého spojení. Hacker sedí za svým monitorem a na své obrazovce
sleduje tatáž zelená písmenka. Nejspíš prežvykuje svoji vlastní Milky Way. Nebo kourí Benson and Hedges. Byla sice
sobota, ale napadlo me zavolat AFOSI. Rekli mi, abych se ozval, kdyby neco zabublalo, a ted se kotel prímo varil. Jenže
se nikdo neozval. Nu, moc toho ted stejne delat nemohli. Potreboval jsem zjistit, kdo je na druhém konci satelitního
kanálu ITT. Kde jsem, to vedeli jen dva lidé - Ron Vivier a Martha. Ron si myl auto. Takže když zazvonil telefon,
pozdravil jsem: "Ahoj, lásko!" Ticho. Potom: "Prominte, nejspíš mi dali špatné císlo. Hledám Cliffa Stolla." Mužský hlas
se silným anglickým prízvukem. Že by me našel nejaký britský špión? Nebo je hacker z Londýna? Tomu ríkám duševní
cvicení. Ukázalo se, že nejde o nic tak složitého. Ron Vivier zavolal mezinárodní odbor Tymnetu, a tam to prevzali jejich
experti na transatlantické spojení. Jeden z jejich mezinárodních specialistu, Steve White, zahájil sledování. Steve
pracuje ve Vienne ve Virginii a má zajištovat, aby zákazníci Tymnetu mohli navazovat spojení po celém svete. Vyrostl v
anglickém Dorsetu a programování pocítacu se zacal ucit v korespondencním kurzu: ve škole napsal program, poslal ho
do výpocetního strediska a za týden dostal výpis. Steve tvrdí, že takhle se naucíte psát dobré programy rovnou
napoprvé, protože každá chyba znamená ztrátu týdne. Steve studoval na Londýnské univerzite zoologii a zjistil, že je to
s ní tak jako s astronomií: je fascinující, jenže na ní nezbohatnete. Takže se vystehoval do Státu a zacal pracovat ve své
druhé profesi: digitální komunikace. Steve je odborník na potíže mezinárodních komunikacních systému. Existuje tucet
ruzných zpusobu, jak propojit pocítace - telefony, optická vlákna, satelitní linky a mikrovlnné spoje. V našich
laboratorích se o tohle nestarám, alespon dokud se muže vedec z Kocicí Lhoty spojit s mým pocítacem v Berkeley. Aby
se data napumpovaná nekde do Tymnetu dostala na druhém konci ke mne, to je Steveova práce. Nekoho, jako je Steve,
má každá komunikacní spolecnost, alespon každá úspešná. Pro nej je pocítacová sít neco jako pavucina z babích lét:
neviditelná vlákna spoju se co vterinu objevují a mizí. Každý ze trí tisíc uzlu, které má na starosti, musí mít možnost
spojit se s kterýmkoliv jiným. Sít mužete udelat tak, že ke každému pocítaci natáhnete drát a pak všechny ty dráty
propojíte v obrovské ústredne. S naší tisícovkou terminálu to deláme v LBL presne tak; tintilión drátu v ústredne.
Stejne pracují dodnes místní telefonní spolecnosti: natáhnou všechny telefonní dráty od sousedu do jedné budovy,
kde spojení zajistí mechanické prepínace. S tisícovkami pocítacu rozesetých po celých Státech si Tymnet centrální
ústrednu nemuže dovolit. Mechanické prepínace jsou úplne mimo diskusi: jsou pomalé a nespolehlivé. Tymnet místo
toho vytvárí mezi pocítaci virtuální okruhy. Po celé zemi jsou prepínací pocítace Tymnetu, tak zvané uzly, a ty spolu
komunikují po pronajatých kabelech. Když pošle váš pocítac zprávu mému, zachází s ní Tymnet jako s poštovní
zásilkou: nacpe data do obálky a pošle je do jednoho ze svých uzlu. Tam jejich pocítac obálku orazítkuje a pridá k
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puvodní adrese další postupovou adresu. Pracuje to jako pošta, jenže rychlostí svetla, a speciální software hrábne po
každé obálce a prehodí ji do dalšího uzlu, který je blíže k jejímu cíli. Když konecne dorazí k mému pocítaci, odstraní
Tymnet adresy, otevre obálku a dorucí data. Nikde není žádná veleústredna, která by spojila váš pocítac s mým. Místo
toho ví každý uzel síte, kam kterou obálku s daty predat - nejkratší cestu mu urcí centrální pocítac. 

(Ani Internet nemá jedinou centrální ústrednu, ale radu malých ústreden po celé zemi. Ústredny nejnižší úrovne (ve
skutecnosti pocítace) jsou propojeny a tvorí lokální síte. Ty jsou pak propojeny do regionálních sítí, napojených na
národní hlavní tahy. Internet tedy vzájemne propojuje síte, jako je Arpanet, Milnet a stovky dalších. Zatímco Tymnet -
a spousta jemu príbuzných - budují virtuální spojení mezi jednotlivými body, Internet je hierarchický. Zpráva na
Internetu se pohybuje od okresek na státní a pak na dálnici, a zase zpátky pres okresku až na danou adresu. Obálka pro
Tymnet muže být jednoduchá, jakmile je jednou virtuální okruh vybudován, ví každý uzel, kam zprávu poslat. Zprávy
na Internetu ale musí mít na obálce kompletní adresy adresáta i odesílatele, aby si každá sít mohla sama spocítat, jak
obálku poslat o kousek blíž ke konecnému adresátovi. Tyhle složitejší obálky ale umožnují Internetu dopravit zprávy na
místo i tehdy, když je systém precpaný. Co je lepší? Me se neptejte.)

Behem cesty si data muže navzájem podávat treba tucet uzlu Tymnetu. Když se vám pocítac odmlcí, sít se stáhne a
venuje se dalším obálkám, ale každý uzel Tymnetu si dál pamatuje, kam posílat vaše balícky. Každý uzel má tisíc
prihrádek a bez prestání trídí obálky. Není tu žádný drát, který by se dal sledovat. Místo nej je tu souvislý retezec adres
od vašeho pocítace k mému. Ron a Steve, chlápci od Tymnetu, mužou hackera najít tak, že tenhle retezec rozmotají.
Konecek retezce zacíná na prijímací stanici ITT. Co je dál? Kdo ví. 

30 

Po mesících sledování tedy víme, že hacker je z Evropy. Když zavolal Steve White, ješte byl na mém pocítaci a zkoušel
se navrtat do Námorní výzkumné laboratore.

"Spojení v Tymnetu zacíná na ITT," rekl Steve.

"Jo, to už mi Ron Vivier rekl. Ale ríká, že to muže být ze ctyr zemí."

"Ron to dál sledovat nemuže," rekl Steve a klepal si na svém terminálu. "Podívám se po tom sám."

"Vy mužete sledovat linky ITT?"

"Jiste. Internacionální nosice záznamu povolily Tymnetu sledovat v prípade nejakých problému své linky. Spojím se
jednoduše s jejich ústrednou a podívám se, kdo volá." Podle Stevea to vypadalo jednoduše.

Sledoval jsem na své obrazovce hackera dál a doufal, že nezavesí drív, než to Steve dodelá. Steve byl zpátky na dráte.
Svým modulovaným, témer teatrálním britským prízvukem rekl: 

"Váš hacker má volací adresu DNIC pomlcka 2624 pomlcka 542104214."

Na to, že nerozumím hantýrce, jsem si už stacil zvyknout, a už z principu jsem si to poslušne zapsal do deníku. Steve mi
to naštestí preložil.

"Podívej, pokud se týce Tymnetu, prichází hacker ze satelitu ITT. Ovšem z pocítacu ITT vidím za jejich satelitní linky a
mohu sledovat celou cestu zpátky."

Steve mel rentgen. Satelity ho nezastavily.

"DNIC je identifikacní kód datové síte. Je to totéž jako telefonní císlo - oblastní kód ríká, kde hovor zacíná."

"Takže odkud je ten hacker?"

"Nemecko."

"Východní nebo západní?"

"Západní Nemecko. Nemecká sít Datex."

"Co to je?" Steve žil ve vesmíru sítí.
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"Datex je nemecký ekvivalent Tymnetu. Je to jejich národní sít pro vzájemné propojení pocítacu," vysvetloval Steve.
"Abychom se dozvedeli víc, budeme muset zavolat Bundespost."

Zapomnel jsem na hackera na svém pocítaci a poslouchal Stevea. "Jak vidíš, DNIC úplne identifikuje volající pocítac.
První ctyri císla ríkají, že je to z nemecké síte Datex. Bundespost se muže podívat do svého katalogu a pak nám presne
reknou, kde je pocítac umísten."

"Kdo je to Bundespost?" Znelo to tak trochu nemecky.

"To je nemecká poštovní služba. Vládní monopol pro spoje." 

"Co má poštovní úrad co delat se sítemi?" Divil jsem se nahlas. U nás pošta dorucuje dopisy, a ne data.

"V rade zemí vlastní poštovní úrady telefonní sít. To je dusledek historického vývoje státní regulace. V Nemecku to
mají pravdepodobne vubec nejvíc centralizované. Bez státního povolení nedostaneš ani telefonní záznamník."

"Takže hacker volá z vládního pocítace?"

"Ne, ze soukromého, pravdepodobne. Ale spojové linky provozuje Bundespost. A to bude náš další krok. Ráno
zavoláme Bundespost."

Líbilo se mi, že ríká "zavoláme", a ne "zavoláte".

Bavili jsme se ješte dobrou hodinu. Poslouchat Steveovy výklady o sítích bylo daleko zajímavejší než sledovat, jak mi
hacker probírá pocítac a hledá slova jako SDI. Steve nebyl technik, ale pan remeslník, ci spíše umelec, který se
vyjadroval prostrednictvím neviditelné tapisérie elektronických vláken. Stacilo slyšet Stevea mluvit o síti, a sít se
promenila v živý, rostoucí organismus. Mela své potíže a reagovala na své okolí. Pro Stevea tkvela elegance sítí v jejich
jednoduchosti. "Každý uzel pouze predává data dalšímu." "Pokaždé, když váš hacker stiskne klávesu," ríkal Steve,
"vyrazí písmeno z Datexu pres ITT a Tymnet do vašeho systému. A mezi jednotlivými údery s ním naše sít nemarí cas."

Systémem plynuly tisíce rozhovoru a milióny bitu dat a žádný rozhovor se nezatoulal a jediný byte dat nezmizel. Sít
uchovávala trasy všech spojení a nikde nebyla trhlina, kudy by se dalo vyklouznout. I tak byl ale Steve pesimista,
pokud šlo o úspešné dokoncení sledovacky. 

"Víme, kudy vede jeho spojení uvnitr systému. Jenže je tu pár všelijakých možností. Hacker muže být v Nemecku u
pocítace, který je prímo napojen na nemeckou sít Datex. Jestli je to tak, zustane nám v ráne. Známe jeho adresu, adresa
ukáže na pocítac a ten ukáže na hackera."

"Vypadá to nepravdepodobne," rekl jsem a vzpomnel na své pátrání v Mitre.

"Není to pravdepodobné. Daleko spíš bude napojen na Datex modemem."

Datex stejne jako Tymnet umožnuje komukoliv, aby se mu napojil na sít, a odtud na pocítace na síti. Pro podnikatele a
vedce je to pohodlné. Pro hackery taky.

"Hlavní problém jsou nemecké zákony," rekl Steve. "Nemyslím si, že by tam považovali bourání do pocítacu za zlocin."

"To má být vtip?"

"Ne," rekl, "spousta státu má zastaralé zákony. V Kanade potrestali hackera, který se naboural do pocítace, za krádež
elektrického proudu. Mohli ho potrestat jenom za to, že pri svém spojení spotreboval mikrowatt proudu z pocítace."

"Ale ve Státech je bourání do pocítacu trestné."

"Je, ale to si myslíš, že nám ho kvuli tomu vydají?" zeptal se Steve. "Podívej se, jakou podporu jsi dostal z FBI. Mluv
vážne, Cliffe."

Steveuv pesimismus byl nakažlivý. Ale jeho sledování me rozehrálo. Co na tom, že piráta nemužeme zabásnout - náš
kruh kolem nej se uzavírá. A to hacker nevedel nic o našem sledování. Odpojil se konecne v 17:22, poté, co dve hodiny
mackal kliky a prohlížel soubory. Tiskárna to všechno zaznamenala, ale skutecne nová byla práce Stevea Whitea.
Nemecko. Odbehl jsem do knihovny a vyhrabal atlas. Nemecký cas je devet hodin pred námi. Hacker se ukazoval mezi
polednem a jednou. Pro nej je to devet nebo deset vecer. Asi využívá snížený tarif. Zíral jsem do atlasu a vzpomínal na
to, jak Maggie Morleyová rozluštila hackerovo heslo. "Jaeger - to je nemecké slovo, které znamená lovec". Lovec.
Hunter. Odpoved jsem mel prímo pred sebou, ale sedel jsem si na ocích. Vysvetlovalo se tím i nacasování ozven, které
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jsme namerili, když hacker prenášel soubory Kermitem. Nameril jsem, že je to k hackerovi 10 000 kilometru, i když jsem
tomu císlu nikdy moc neveril. Mel jsem. Nemecko je od Berkeley 8 300 kilometru. Nejen na ocích. Taky na uších. Sbíral
jsem fakta. A neinterpretoval je. Sedel jsem v knihovne sám a najednou jsem se hluboce stydel za to, jak jsem poslal
sestricku honit prízraky a hledat stredoškoláka ve Virginii, a za berkeleyské detektivy, pobíhající s revolvery po
kampusu. Zvoral jsem to. Po celé mesíce jsem procesával Severní Ameriku a hledal hackera. Dave Cleveland mi to ríkal
v jednom kuse: "Ten hacker není ze západního pobreží." Ne, není. Jenom o 8 300 kilometru dál. Nekteré detaily ješte
nebyly jasné, ale už jsem chápal, jak to delá. Nekde v Evrope si hacker zavolal nemeckou sít Datex. Vyžádal si Tymnet,
a Bundespost mu zarídila spojení pres internacionální nosice záznamu. Jakmile se dostal do Státu, napojil se na naši
laborator a vydal se za bouráním po Milnetu. Mitre musela být neco jako mezipristání. Bylo mi jasné, proc tohle spojení
navazoval. Vstoupil do nemeckého Datexu, zavolal si Tymnet a odtud se napojil na Mitre. Jak tam jednou byl, mohl si
podle libosti zkoušet jejich pocítace. Když už ho nudilo císt si hlášení vojenských dodavatelu, mohl si z Mitre zavolat
dál a napojit se kamkoliv v Severní Americe - a Mitre zatáhla úcet. Ale kdo mu platil transatlantická spojení? Podle
Stevea by ho jeho seance prišly na padesát až sto dolaru za hodinu. Cestou zpátky do laboratore jsem pochopil, že
mám co delat se zazobaným hackerem. Nebo s mazaným zlodejem. Ted jsem taky pochopil, proc Mitre platila za tisíc
jednominutových telefonních hovoru. Hacker se mohl napojit do Mitre a dát jejich systému pokyn, aby zavolal další
pocítace. Když dostal odpoved', pokusil se napojit pomocí zavádecího úctu a prístupového hesla. Obycejne neuspel a
vydal se o telefonní císlo dál. Proveroval si jeden pocítac za druhým - a Mitre to zatáhla. Ale nechal stopy. V
telefonních úctech Mitre. Cesta vedla do Nemecka, ale tam nemusel být konec. Bylo predstavitelné, že si nekdo z
Berkeley zavolá Berlín, napojí se tam na sít Datexu, odtud se spojí s Tymnetem a vrátí se do Berkeley. Možná, že
zacátek cesty byl v Mongolsku. Možná, v Moskve. Nevedel jsem. Momentálne znela moje pracovní hypotéza
Nemecko. A pátral po vojenských tajemstvích. Bylo možné, že opravdu sleduju špióna? Opravdového špióna, který
pracuje pro ne - ale kdo jsou oni? ...No jo, já ani nevedel, pro koho špióni pracují. Pred tremi mesíci jsem zahlédl ve
svých výpocetních souborech myší bobky. Potichoucku jsme myšku sledovali, dívali se, jak nám šmejdí po pocítacích
a z nich dírou ven a do vojenských sítí a pocítacu. Konecne jsem pochopil, po cem ten hlodavec jde. A odkud je. A kde
delám chybu. To nebyla myš. Byla to krysa. 

31

Sobotní vecer jsem strávil dopisováním pracovního deníku. Ted už se dala zaplnovat bílá místa. Pri pátrání v
Annistonu nenarazili na hackera z Alabamy: byli o osm tisíc kilometru vedle. Stanfordský hacker byl urcite jiný
chlápek... muj hacker by si delal domácí úkoly nemecky, a ne anglicky. A obvolávat Berkeley a shánet kohosi jménem
Hedges taky nemelo moc velký smysl. Nejspíš špatné jméno. Zarucene špatný svetadíl. Náš stoh sjetin už mel pres
ctvrt metru. Peclive jsem všechny výpisy setrídil a ocísloval, ale nikdy jsem neprocetl všechny výpisy na jeden zátah.
Vetšinou to byly jednotvárné výpisy souboru a jednou za cas uhádnutá prístupová hesla. Je to snadné, bourat se do
pocítacu? Nic jednoduššího, muj milý Watsone. Nic jednoduššího a nudnejšího. Domu jsem se nevrátil pred druhou
ráno. Martha sešívala prikrývku a cekala.

"S kterou žábou jsi to randil?"

"Ale," odpovedel jsem. "Strávil jsem den s tajemnou cizinkou."

"Ten hacker je tedy prece jen z Evropy?" Hned uhodla, co jsem delal.

"Muže žít kdekoliv na zemekouli," rekl jsem, "ale já sázím na Nemecko."

V nedeli ráno jsem si chtel prispat, pritulen k Marte. Jenže, zatracene, v 10:44 se ozvalo pípátko, pronikavý, neodbytný
kvikot následovaný pozdravem v morseovce. Hacker tu byl zase. Na mém pocítaci s Unixem-5. Vlítnul jsem do obýváku
a brnknul Steveovi Whiteovi. Zatímco mu zvonil telefon, odstartoval jsem svuj domácí Macintosh. Pri pátém zvonení
se Steve ozval.

"Hacker nám obživl, Steve," rekl jsem mu.

"Fajn, Cliffe. Rozjedu sledování a ozvu se ti."

Sotva jsem zavesil, sáhl jsem po svém Macintoshi. Tahle potvurka ted pracovala jako vzdálený terminál, díky modemu
a hvezdnému softwarovému programu zvanému Red Ryder. Red automaticky zavolal muj pocítac v laboratorích,
prihlásil ho na Vax a ukázal mi, co se deje. Muj hacker se tam flinkal po Milnetu. Pri tomhle spojení jsem vypadal jako
obycejný uživatel a hacker me mohl zahlédnout. Proto jsem se rychle odpojil. Deset vterin mi stacilo na to, abych zjistil,
po cem muj návštevník jede. Steve se ozval za pár minut. Tentokrát hacker neprišel po internacionálním nosici záznamu
ITT, ale z RCA.

"RCA nepoužívá satelity Westar," ríkal Steve. "Mluví pres satelity Comsat." Vcera použil Westar, dneska Comsat.
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Ponekud mazaný hacker - mení si komunikacní satelity ze dne na den. Jenomže v tom jsem se mýlil a Steve me z toho
vyvedl.

"Váš hacker si v tomhle smeru nemuže vybírat," vysvetloval. "Chceme mít provozní rezervu, proto používáme radu
ruzných mezinárodních tras."

Pri každém transatlantickém volání používá Tymnet jinou trasu. Jako zákazník to nezjistím, ale provoz se vede po
ctyrech nebo peti kabelech a satelitech.

"Neco jako mezistátní trasy nákladáku pred deregulací."

"Nezkoušej me naštvat," rekl Steve nahnevane. "Nikdo by neveril, jak vypadá mezinárodní komunikacní právo."

"Takže odkud volá hacker dnes?"

"Nemecko. Stejná adresa. Stejné místo."

Moc se navíc udelat nedalo. Z domova jsem hackera pozorovat nemohl a sledovacku Steve dokoncil. Rozechvene jsem
sedel pred Macintoshem. Kam ted? Do laboratorí. A rychle. Naškrabal jsem vzkaz pro Marthu ("Hra pokracuje"), natáhl
si džíny a skocil na kolo. Nebyl jsem dost rychlý. Hacker se ztratil pet minut predtím, než jsem dorazil. Mel jsem zustat v
posteli. Tak jsem si aspon prolistoval výpisy z nedelního rána - jeho nedelního vecera - a videl ho pri jeho starých
tricích. Pokoušel se nabourat do vojenských pocítacu tím, že zkoušel samozrejmá prístupová hesla. Nudné. Asi tak
zajímavé jako hádat císla u kombinacního zámku. Protože se ukázal už ráno, mohl jsem tu docela dobre pockat a podívat
se, jestli se nevrátí. Podle mé statistiky by mel být zpátky behem hodiny ci dvou. Vrátil se odpoledne ve 13:16. Pípátko
se ozvalo a já letel do ústredny. Byl tam, prihlášený na Sventekove ukradeném úctu. Jako obycejne se rozhlédl, koho
ješte má na pocítaci. Kdybych byl napojený z domova, všiml by si me. Ale na své pozorovatelne v ústredne jsem byl
neviditelný. Mým elektronickým závojem proniknout nedokázal. V duvere, že ho nikdo nesleduje, se vrhl rovnou na
porty Milnetu. Nekolika príkazy hledal v adresári Milnetu nejaké místo se zkratkou "COC". Cože? Takové slovo jsem v
živote nevidel. Že by udelal preklep? Nemusel jsem se vzrušovat. Informacní pocítac síte minutu ci dve bežel a pak
vyhodil pul tuctu vojenských velitelských operacních stredisek - Command Operations Centers. Pokracoval v hledání
podle dalších klícových slov: "Cheyenne, "icbm", "bojový", "kh11", "Pentagon" a "Colorado". Jak jsem tak sedel a
díval se, jak se prohrabuje adresárem Milnetu, pripadalo mi to, jako bych se díval na nekoho, kdo si listuje ve zlatých
stránkách. Která císla vytocí? Všechna. Každé klícové slovo mu vyneslo pár adres pocítacu, a když jich mel tricet,
prerušil spojení s adresárem Milnetu. Po tom se jako obvykle metodicky pokoušel každé to místo nabourat: Výpocetní
stredisko letectva ve virginském Arlingtonu, Laborator balistického výzkumu, Výcvikové stredisko letectva v Colorado
Springs, Pacifické pozorovací stredisko námorních sil na Havaji a tricet dalších. Ale zase nemel štestí. Náhodou narazil
na místa, kde nepoužívali samozrejmá prístupová hesla. Tenhle vecer ho musel zklamat. Nakonec se pokoušel dostat na
svá stará lovište, na annistonskou základnu. Petkrát. Marne. Na Milnetu to tedy vzdal a vrátil se obtežovat na muj
Unix. Sledoval jsem, jak kukacka klade vejce. Jako obycejne manipuloval se soubory na mém pocítaci, aby se stal
superuživatelem. Zase ten starý trik: použít poštovní príkaz Gnu-Emacs, nahradit systémový soubor atrum svým
zfalšovaným. O pet minut pozdeji, abrakadabra! Byl z nej správce systému. Ted jsem ho musel sledovat pozorne. Se
svými nezákonnými právy mi mohl znicit systém, at náhodou, nebo úmyslne. A stacil by na to jediný príkaz, treba rm -
vymaž všechny soubory. Prozatím se tedy držel zpátky. Jenom si vytiskl telefonní císla ruzných pocítacu a odpojil se.
Ohó. Ukradl seznam telefonních císel, která náš pocítac casto volal. Vždyt Mitre prece své služební telefony ven
odpojila. To už ted musel vedet. Císla telefonu ale sbíral porád. Musí tedy mít nejaký jiný zpusob, jak telefonovat.
Mitre nebyla jeho jediné odrazište do telefonních systému. Do mého systému se vrátil po patnácti minutách. At volal
kam volal, žádný z jeho pokusu nevyšel. Spatná prístupová hesla, o co? Sotva se vrátil, rozbehl Kermit. Chtel si
zkopírovat na svuj pocítac nejaký soubor. Že by zase naše prístupová hesla? Ne, chtel muj sítový software. Pokoušel
se vyvézt zdrojové soubory dvou programu: telnet a rlogin. Kdykoliv se nekdo z našich vedcu spojuje pres Milnet,
použije telnet nebo rlogin. Oba dva jsou k tomu, aby se mohl nekdo zdaleka napojit na cizí pocítac. Oba prenášejí
príkazy uživatele na cizí pocítac. Oba predstavují bezvadné místo pro ustájení trojského kone. Stacilo zmenit pár rádku
na telnetu, a mohl z nej mít prvotrídního zlodeje prístupových hesel. Kdykoliv by se muj vedec napojil na vzdálený
systém, ulil by si jeho zákerný program prístupové heslo do tajného souboru. Jo, vedci by se napojovali úspešne. Ale
až by se hacker zase objevil na mém pocítaci v Berkeley, cekal by tu na nej soubor hesel, jen si ho vyzvednout.
Sledoval jsem Kermit, jak hackerovi rádek po rádku predhazuje program. Zbytecné sledovat casy - ted už jsem vedel, že
dlouhé mezery zpusobují satelity a dlouhý skok do Nemecka. To, co jsem sledoval, me znepokojilo. Ne, dožralo. Krade
mi software. A choulostivý software. Jestli ho chce, at ho šlohne nekomu jinému. Jenomže Kermit jsem nemohl jen tak
odbouchnout. Toho by si hned všiml. Zejména ted, když jsem ho už skoro mel, jsem do toho nechtel štourat. Musel
jsem jednat rychle. Jak zastavit lupice, aby si nevšiml, že ho nekdo sleduje? Našel jsem svuj svazek klícu a natáhl se ke
drátum propojujícím hackerovu linku. Nekolikrát jsem mu cinknul klíci o konektor a na okamžik ho tak zkratoval.
Porucha byla dost velká, aby pocítac zmátla, ale nestacila vyradit spojení. Pro nej to muselo vypadat, jako kdyby se
zkomolilo pár písmen. Preklepy ve slovech a necitelný text - pocítacová obdoba rádiového šumu. Bude z toho vinit
sítové interference. Muže se pokusit znovu, ale nakonec to vzdá. Když je na sítích šum, nemá cenu zkoušet dálkové
hovory. Pusobilo to jako zaklínadlo. Drnkal jsem klíci, on videl šum a jeho pocítac se dožadoval opakování poslední
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rádky. Dal jsem si pozor, abych trochu dat propustil. Ale tak pomalu, že by mu úplný soubor zabral celou noc. Hacker
se odpojil a zkusil to znovu. K nicemu. Mou mlhou proniknout nedokázal a neumel zjistit, jak šum vzniká. Dal pokoj s
kradením našeho softwaru a spokojil se tím, že se trochu porozhlédl. Našel cestu k pocítaci Berkeley Opal, ale
nezkoumal ji. Tak to je divné. Na pocítaci Berkeley Opal sídlí trocha opravdového pocítacového výzkumu. Nemusíte
ani moc hledat, a najdete tam ty nejlepší komunikacní programy, akademický software a hry. Tenhle hacker se zrejme
vubec nestará o veci, které by zajímaly studenty. Ukažte mu ale neco vojenského, a rázem zdivocí. V 17:51 to konecne
odtroubil. Nerekl bych, že jsem mel ze všech jeho neúspechu radost. Spíš reagoval tak, jak jsem predpokládal. Moje
práce pomalu zacínala mít výsledky. Steve White behem dne sledoval spojení. Všechno prišlo z Nemecka, stejne jako
ráno.

"Je aspon trochu možné, že by byl z nejaké jiné evropské zeme?" Ptal jsem se, ale odpoved jsem znal predem.

"Hacker muže být odkudkoliv," odpoví dal Steve. "Moje sledování dokazuje jenom prímé spojeni z Berkeley do
Nemecka."

"Máš nejakou predstavu, kam do Nemecka?"

Steve byl zvedavý stejne jako já. "Neexistuje zpusob, jak to zjistit bez adresáre. Každá sít používá adresy svým
vlastním zpusobem. Bundespost nám to zítra rekne."

"Ráno jim tedy zavoláš?" Zajímalo me, jestli umí nemecky.

"Ne, elektronickou poštou to je jednodušší," rekl Steve. "Už jsem jim poslal zprávu o vcerejším incidentu; dnešní jim to
potvrdí a pridá pár detailu. Bez starosti, skocí po tom."

Steve se tohle nedelní odpoledne nemohl zdržet. Varil veceri se svojí Lynn - což mi pripomnelo Marthu. Nezavolal jsem
domu. Martha z toho nemela radost. Nechala mi u Claudie vzkaz, že se vrátí pozde. Nebýt hackera, šlapali jsme si to na
kolech za sekvojemi. Ach jo.

32 

Vcera vecer bylo doma dusno. Martha toho moc nenamluvila. Strávil jsem den s hackerem a pokazil hezké nedelní
odpoledne. Delal jsem pokroky, ale platil jsem je draze na domácí fronte. Komu povedet o posledních objevech? Šéfovi,
samozrejme. Vsadili jsme se, odkud hacker je, a já prohrál. Dlužil jsem mu krabici keksu. FBI? Nu, moc zájmu
nepredvedli, ale ted' už to bylo mimo dosah naší místní policie. Docela dobre jsem jim mohl dát další príležitost, aby nás
ignorovali. AFOSI? Chteli, abychom je prubežne informovali. O tech hackerových útocích na vojenské pocítace bych
mel povedet nejakému šéfovi od obrany, at už si budu politicky pripadat sebehloupeji. Volat vojáky bylo težké, zavolat
CIA neco prímo desivého. Pred mesícem jsem se smíril s tím, že by meli vedet o nekom, kdo se jim bourá do pocítacu.
Svou povinnost jsem splnil. Mel bych jim ted povedet, že to je cizinec? Ale zase jsem mel naopak dojem, že by se melo
zavolat práve jim. Uzlum a sítím jsem rozumel, ale špionáž... no, tomu cloveka na postgraduálu nenaucí. Samozrejme,
prátelé ze vzkvétajícího berkeleyského levého krídla by mi rekli, že me stát kooptoval. Já jsem si ovšem nepripadal
práve jako nástroj vládnoucí trídy, tím méne pak jako štene imperialistického ohare, živené plesnivým granulátem.
Hádal jsem se sám se sebou, když jsem se na kole proplétal poulicním ruchem, ale už jsem vedel, co delat: CIA by to
vedet mela a já bych jí to mel ríct. Rozhýbat byrokracii, to chce trvalé úsilí. Když budu tímhle práporem mávat pred
všemi temi agenturami na tri písmenka, možná, že se nekdo pohne. Nejdrív jsem zavolal FBI. Oaklandská pobocka
nemela zájem, ale možná, že bych nadzvedl Mikea Gibbonse v Alexandrii. Jenomže Mike byl na dovolené. Nechal jsem
tedy vzkaz a cekal, že ho za pár nedel dostane. "Jenom mu povezte, že vola Cliff. A že muj prítel má nemeckou zpátecní
adresu." Na papírek se moc spoléhat nedá. Moje druhá prihrávka byla na letecké uzly - AFOSI. Na linku jsem dostal
dva hlasy, jeden ženský a druhý chraplavý mužský. Žena, Ann Funková, byla zvláštní agentka specializovaná na
kriminalitu v rodine. Vážným hlasem mi vysvetlovala: "Bití žen, zneužívání detí. Letectvo má tytéž ošklivé problémy
jako zbytek sveta." Nepredvádela se, ale respekt a sympatie budila i po telefonu. Ted pracovala s jejich skupinou pro
pocítacovou kriminalitu. S Jimem Christym jsem mluvil pred mesícem. Dnes se me nejdrív zeptal stejne, jako já Stevea: 

"Východní, nebo západní Nemecko?"

"Západní," odpovedel jsem. "Za pár dní se dozvíme víc."

"Kam se dostal?" zeptala se Arm.

"Nikam, aspon pokud vím. Ne že by se nepokoušel." Vysypal jsem pár míst, kam se zkoušel proplížit.

"Budeme vám muset ješte zavolat," rekl Jim. "Máme v Evrope kancelár, která by na tom možná mohla zapracovat."
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Letectvu jsem vyhlásil poplachovou pohotovost: koukejte nahoru! Uvidíme, co udelají. Cas zavolat CIA. Ozvala se
kancelár - T. J. tam nebyl. Tak, a mám to. Pripadal jsem si jako školák, který jde žalobníckovat, a nezjistí víc, než že pan
ucitel onemocnel. Ale když už jsem se rozhoupal, že zavolám bubáky, tak jsem zavolal T. J.-ova spolušpióna Grega
Fennela. Greg tam byl, fajn.

"Heled, za tri minuty mám poradu. Zkrat to." CIA má dnes napilno.

"Krátce: vystopovali jsme hackera do Nemecka. Sbohem."

"Cože? Pockej! Jak jste to dokázali? Víš jiste, že to je ten samý chlápek?"

"Máš ted poradu. Mužeme to probrat zítra."

"Zapomen na poradu. Rekni mi, co se stalo. Bez príkras a bez interpretací."

To se provede snadno, pokud si vedete pracovní deník. Precetl jsem mu své týdenní shrnutí. O hodinu pozdeji se Greg
ješte porád vyptával a na poradu úplne zapomnel. Talo ho to do živého.

"Fascinující," premýšlel špión nahlas. "Nekdo ze západního Nemecka se nám bourá do sítí. Nebo alespon prichází pres
západní Nemecko." Chápal, že jsme objevili jenom další clánek retezce. Hacker mohl být kdekoliv.

"Je nejaká šance, že neco podniknete?" zeptal jsem se.

"To musí rozhodnout nekdo jiný. Já to pošlu dál služebním postupem, ale opravdu nevím, co to udelá."

A co jsem cekal? CIA toho nemohla moc podniknout, aby problém vyrešila - jsou to jen sberaci informací. Doufal jsem,
že to celé prevezmou, ale nevypadalo to pravdepodobne. Hacker nebyl na jejich mašinách, byl na našich. Lawrenceovy
laboratore v Berkeley už mely dost ztrácení casu honem na hackera. Skrýval jsem to sice, ale kdekomu bylo jasné, že se
o náš systém moc nestarám. Vedecký software se zvolna rozpadával a já si zatím psal programy, které mi analyzovaly,
co delá hacker. V obavách ze svého vitriolického šéfa jsem si pred rozhovorem s Royem Kerthem trochu preleštil
kvantovou mechaniku. Mohl by snad, když budeme chvíli mluvit o fyzice zamhourit oko nad mou cinností na
hackerské fronte. Koneckoncu, muj grafický software mu podle všeho udelal radost, i když já sám jsem ho považoval za
celkem triviální. Roy byl ale dopálený, a tady sebedelší reci nepomáhaly. Zlobil ho cas, který jsem strávil sledováním
hackera. Oddelení jsem nicím nepomohl - nicím, co by mohl vykázat, nicím, co by se dalo vycíslit. Prinejmenším mi
nedal padáka. A zdálo se, že jestli vubec neco chce, tak víc než kdy jindy touží toho tchore nacapat. Pár hodin jsem
prohledával bulletinové nabídky síte Usenet. Hledal jsem zprávy o hackerech, a našel jednu poznámku z Kanady.
Zavolal jsem autora telefonem - elektronické pošte jsem neveril. Bob Orr, vedec z Torontské univerzity, mi povedel
smutný príbeh.

"Napojili jsme se na radu sítí, a je oríšek presvedcit agentury, které nás financují, aby to platily. Nejací hackeri z
Nemecka napadli náš systém, menili programy a znicili nám operacní systém."

"Jak se na nej dostali?" zeptal jsem se, ale už jsem tušil odpoved.

"Spolupracujeme se švýcarskou fyzikální laboratorí CERN. A ti vandalové zarucene prošli pres jejich pocítace. Podle
všeho ukradli hesla k našemu systému a pak se na nás napojili prímo."

"Udelali nejakou škodu?" zeptal jsem se.

"Škodu!" vybuchl Bob. "Copak jste neposlouchal? Naše síte jsou choulostivá vec - lidé se k nám napojují s duverou a
ocekávají vzájemnou podporu. Když se nekdo bourá do pocítacu, tak tu duveru nicí. Vedle toho, že me pripravili o celé
dny práce a že nás nutí odstavovat naše sítové spoje, tihle hackeri kladou miny pod otevrenost, která nám umožnuje
delat vedu spolecne."

"Ale vymazali vám nejaké soubory?" zeptal jsem se. "Zmenili nejaké programy?"

"Nu, zmodifikovali mi systém tak, aby jim dal prístup k zadním vrátkum. Ale jestli hledáte titulek typu ‚Hacker vymazal
celý systém', tak tady ho nenajdete. Tihle piráti jsou daleko mazanejší. Jsou technicky zkušení, ale bez kouska etiky,
bez úcty k cizí práci nebo soukromí. Neznicí vám jeden dva programy. Pokoušejí se rozbít spolupráci, na které stojí naše
síte."

Vida! Tak tady byl chlápek, který bral své pocínání vážne. O hackerech z Nemecka jsem se toho moc nedovedel, ale
zato jsem narazil na cloveka, který pro ne mel stejné nadávky jako já. Bob pochopil, že škoda se tu nemerí ušlými
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dolary, ale ztracenou duverou. Nevidel v tom hru a zábavu, ale závažný útok na otevrenou spolecnost. Byly doby, kdy
bych se s Bobem hádal a tvrdil mu, že jsou to jen kluci, kterí tropí alotria. Byly doby, kdy bych se na nekoho, kdo se
naboural do takové spousty pocítacu, usmíval a vážil si ho. Nikdy víc! Jen tak bokem mi Bob rekl, že nemecký Chaos
Club napadl také pocítac Fermilab. Zavolal jsem Fermilab v Illinois a promluvil si s jejich systémovým manažerem. 

"Jo, pár nemeckých hackeru nám trochu zamotalo hlavu. Ríkají si Chaos Computer Club."

"Špionáž?" zeptal jsem se.

"Mluvte vážne. Tady se nedelá nic tajného." Zajímalo me to. Byli to špióni, nebo vandalové? 

"Identifikovali jste nejak, kdo se k vám naboural?"

"Jeden z nich používá pseudonym Hagbard. Druhý Pengo. Pravá jména neznám."

"Zabezpecili jste si nejak systém od té doby, co jste na ne prišli?"

"Trochu. Pokoušíme se tu delat vedu, tak nechceme zavírat. dvere pred celým svetem. Jenže tihle vandalové nám
vedení otevreného výpocetního centra dost ztežují. Byl bych radeji, kdyby se vrhli po necem jiném - treba po vojácích.
Nebo NSA." Kdyby jen vedel. 

"Policie vám nejspíš moc nepomohla?"

"Moc ne. Poslechnou si nás, ale celkem nic nepodniknou."

Zavolal jsem na Stanford a zeptal se jejich systémového manažera Dana Kolkowitze, jestli neslyšel o necem z Nemecka.

"Když o tom tak premýšlím, tak nekdo se k nám pred nejakým tím mesícem naboural. Sledoval jsem, co delá, a mám jeho
výpis. Vypadá to na nemcinu."

Dan mi ten výpis precetl do telefonu. Jakýsi hacker, válecným jménem Hagbard, posílal soubory prístupových hesel
hackerum jménem Zombie a Pengo. Zase Hagbard a Pengo. Zapsal jsem si je do pracovního deníku. No, vypadalo to,
že hoši mají pravdu. Tihle hackeri byli vandalové a chteli delat potíže. Napadali univerzity a vedecké instituce - snadné
terce. Podle všeho je nezajímaly vojenské cíle, ani se nezdálo, že by se umeli orientovat na Milnetu. Všiml jsem si ješte
jednoho rozdílu mezi mým hackerem a chuligány z Chaos Clubu. Muj hacker byl doma na Unixu, sice ne na berkeleyské
verzi, ale prece jen na Unixu. Zdálo se, že vandalové, které popisovali Bob a Dan, napadali jen operacní systémy VMS
firmy Digital. Nadále jsem hodlal sledovat všechny zprávy o Chaos Computer Clubu, ale nemohl jsem vycházet z
predpokladu, že všichni nemectí hackeri jsou v jednom spolku. Jedna vec byla dobrá. Navazoval jsem, jeden po
druhém, kontakty s dalšími lidmi, kterí trpeli nespavostí a polykali prášky kvuli tem samým potížím, kterými jsem byl
posedlý já. Byla to útecha, vedet, že nejsem docela sám. Bylo nacase zahnat myšlenky na hackera a vrátit se k
astronomii. Do toho mi ale zavolal Mike Gibbons z FBI.

"Myslel jsem, že jseš na dovolené," rekl jsem.

"Taky jsem. V Denveru, u našich."

"Tak jak to, že jsi dostal muj vzkaz?" Byl jsem zvedavý, jestli mu CIA volala.

"Ale to je jednoduché," rekl Mike. "Musíme být v pohotovosti do dvou hodin. Úrad me najde, ve dne i v noci. Nekdy z
toho mám manželské potíže." Rozumel jsem až moc dobre. Moje vlastní pípátko bylo taky pekná otrava. 

"Slyšel jsi o tom nemeckém spojení?"

"Co takhle povedet mi, co se delo pres víkend?" (Pouze fakta, milostivá.)

Ješte jednou jsem cetl ze svého deníku. Když jsem se dostal k pasáži o DNIC císlech, Mike me prerušil.

"Mužeš mi sem poslat ten deník Fed-exem?"

"Jiste. Vytisknu a pošlu." Je to snadné, když máte deník na pocítaci.

"Podívám se, jestli by se to nedalo otevrít jako prípad. Nic neslibuju, ale vypadá to zajímave." 

Už jsem se stacil naucit, že nikdo nic neslibuje. Vytiskl jsem kopii svého pracovního deníku a odnesl ji do kanceláre
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expresní pošty. Když jsem se vrátil, zvonil telefon. Byl to T. J. "Novinky jsem slyšel," pravil muj kontakt v CIA. 

"Víte jiste, že ten váš kamarád bydlí za louží?"

"Ano, pokud máte na mysli Atlantik." Styl zkratek podle T. J. snad muže zmást nekoho, kdo natahuje uši, me ale
pokaždé vyvede z konceptu. "Skoro urcite je z Nemecka a prekvapilo by me, kdyby byl ze Státu."

"Znáte presné místo?"

"Všechno, co vím, je elektronická adresa pocítace. Je to DNIC císlo, i když netuším, co to znamená."

"Kdo vám ji dešifruje?"

"Doufám, že nám Bundespost poví, kdo je na druhém konci. Snad zítra."

"Volal jste, eh, severní skupinu?"

Severní skupinu? Kdo to zas má být? "Myslíte skupinu F?" 

"Ne, ty ze severu. Víte, místo pana Meada." Meade. Fort Meade. Zrejme myslel NSA. "Ne. Ale volal jsem skupinu F."

"Dobrá. Pohnou se, nebo si válejí šunky?"

"Neví. Možná, že zahájí vyšetrování, ale nechtejí nic slíbit." 

"To nechtejí nikdy. Zkontaktuju je a uvidíme, jestli mužeme veci trochu popostrcit. Co kdybyste zatím zavolal severní
skupinu, jestli vám tu adresu nemohou dekódovat?"

Samozrejme. NSA musí mít seznamy všech telefonních císel a všech elektronických adres na svete. Vytocil jsem ústredí
NSA. Odpovedel mi Zeke Hanson.

"Hele, Zeke, pamatuješ, jak jsi mi ríkal, že mi NSA nepomuže, jestli je ten hacker z Ameriky?"

"Jo, a co?" "No, je z Evropy."

"Chceš ríct, že jsi sledoval cizince na Milnetu?" 

"Slyšíš dobre."

"Pockej, zavolám ti zpátky." Ted už jsem si na ty zpátecní telefony zacínal zvykat. Bud meli bubáci zajištené telefonní
linky, nebo si mysleli, že volám z telefonní budky. Popáté jsem predcítal, cím jsem se bavil v nedeli odpoledne. Zeke
poslouchal pozorne a zrejme si delal poznámky.

"Myslíš si, že ten hacker pracuje pro nekoho?"

"To ti nereknu. Ale myslím si, že si schovává výpisy."

"Co kdybys mi poslal seznam klícových slov, která hledá?"

"Rád bych, ale mám dneska trochu honicku. Predevším zkouším najít elektronickou adresu, která patrí k tem nemeckým
DNIC císlum. Rád bych ty informace vymenil."

"Chceš tím ríct, že bys mi poslal kopii výmenou za to, že se podívám po té adrese?"

"Jiste. Pripadá mi to jako slušný obchod." Kdybych se po té adrese ptal jen tak znicehonic, vybehl by se mnou.

Nefungovalo to. Zeke si stál na svém. "To nepujde na žádný pád. Nemohu dokonce ani potvrdit, že bychom takovou
informaci meli."

Pat. Adresu jsem si musel dešifrovat nejak jinak. A taky otrava. Celý den od rána do vecera ze me tajné agentury tahají
detaily, ale mne nerekne nikdo nic. Po celodenním honu jsem byl utahaný, ale plný nadeje. Tahle jediná stopa do
Nemecka otevrela nekolik dverí. Bubáci to už nemohli spláchnout jako drobnou domácí nepríjemnost. Porád ješte
mohla být drobná, ale domácí už urcite nebyla. 
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Kopl jsem do mravenište. Príštích pár dní jsem se nemohl utrhnout od telefonu. Bubáci volali, vyptávali se na technické
detaily: jak se napojit z Evropy na vojenské pocítace? Mužu dokázat, že je ten hacker z Nemecka? Kde se dostal k
prístupovým heslum? Jak se stává superuživatelem? AFOSI se samozrejme snažila ochránit Milnet. Dostal se hacker na
tohleto místo a do tamté síte? Jaký typ pocítacu napadal? Nemužeme se ho zbavit tím, že mu zavreme Lawrenceovy
laboratore v Berkeley? Nakonec zavolal Steve White. Dostal strucnou zprávu od manažera nemecké síte Datex:

"Adresa patrí nejakému pocítaci v Brémách. Pátráme po tom."

Náš kruh se pomalu uzavíral. Zase jsem vypadl do knihovny a listoval v atlase. Brémy jsou prístavní mesto v severním
Nemecku, známé svou radnicí a stredovekými obrazy. Mé myšlenky se chvíli toulaly za Atlantikem... tohle byla místa z
dejepisu. Sotva zavesil Steve, volal Mike Muuss z Laboratore balistického výzkumu. V Aberdeenu ve státe Maryland
provozuje armáda výzkumnou a vývojovou laborator; je to jedna z posledních vládních laboratorí, která svuj výzkum
nevyprodala soukromým dodavatelum. Mike je jejich pocítacový pohlavár. Mike Muuss - to je mezi unixovou
komunitou jméno! Je to prukopník sítí a tvurce elegantních programu, kterými nahrazuje ty neobrabané. Mike o tom
ríká, že dobré programy se nepíší ani nekonstruují. Musí se vypestovat. Stoosmdesát, kníry, bežec, je neuveritelne
energický, prudký a palicatý. Mike se udelal na starických verzích Unixu kdysi dávno na zacátku sedmdesátých let.
Když mluví Mike, ostatní kouzelníci poslouchají.

"Našli jsme v nedeli Joe Sventeka, jak se pokouší o náš systém," rekl Mike Muuss. "Myslel jsem, že je v Anglii."

Znají se všichni tihle kouzelníci navzájem? Je to telepatie? "Je," odpovedel jsem. "Našli jste hackera, který se tím
jménem kryje."

"No tak ho nepouštejte na sít. Vykopnete ho."

Tohle už jsem zažil. "Když mu uzavreme náš pocítac, tak ho nejspíš nezastavíme."

"Takže on je i na dalších pocítacích, co?" Mike rozumel. Tlachali jsme spolu asi hodinu a já se pokoušel maskovat svou
nevedomost. Mike predpokládal, že vím o Eniacu, prvním velkém pocítaci na svete. 

"Jo, ten byl práve tady v Laboratori balistického výzkumu. V osmactyricátém. Deset let predtím, než jsem se narodil."

Eniac snad byl jejich první svetový pocítac, ale sotva poslední. Ted tam armáda provozuje pár superpocítacu Cray -
nejrychlejších na svete. 

"Jestli chceš videt armádu v roce 2010, tak se koukni do mých pocítacu dnes," rekl mi Mike bez prehnané skromnosti.
"Všechno to tu je."

Presne to, po cem hacker toužil. Chvíli po tomhle hovoru volal Chris McDonald z White Sands. Také slyšel kohosi
bušit na vrata a chtel vedet, co s tím hodláme delat.

"Nic," odpovedel jsem. "Nic, dokud ten parchant nebude v base." 

Bluf, uvážíme-li naše vyhlídky, že se vubec dozvíme, kde bydlí. Hacker si vyzkoušel paklíce na osmdesáti pocítacích.
Systémoví manažeri si ho všimli na dvou. Predstavte si, že jdete po meste a lomcujete dvermi. Jak dlouho by trvalo, než
by nekdo zavolal poldy? Pet domu? Deset? Díky hackerovi jsem odpoved znal. Na pocítacových sítích mužete bušit do
ctyriceti dverí, než si vás nekdo všimne. S takovou ostrahou jsou naše pocítace snadný terc pro kdekoho. Skoro nikdo
nehlídá, jestli se dovnitr nevlamuje nejaký vetrelec. A moje vlastní laborator byla stejne slepá jako všichni ostatní.
Hacker se sem naboural, stal se systémovým manažerem, a naše pocítace mel plne k dispozici mnohem drív, než jsme si
neceho všimli. A to jsme o nej zakopli jenom náhodou. Vypadalo nepravdepodobne, že by lidé od pocítacu mohli na
svých systémech hackery vubec zjistit. A pokud mohli, nikdo se po nich nepídil. Proto daly telefonní úcty z Mitre tolik
informací. Bylo jasné, že hacker volal TRW Incorporated v Redondo Beach. Na jejich pocítac byl napojen celé hodiny.
TRW je vojenský dodavatel; pracuje pro letectvo a NASA. Když jsem mluvil s Howardem Siegalem z jejich oddelení
pro zpracování signálu, nezaslechl ješte ani slovícko.

"To není možné, že bychom tu meli hackera. Máme tady bezpecnostní oddelení."

Byli zabezpecení - tvrdili to. Tohle jsem už slyšel. "Jenom tak ze zvedavosti, mužete si projít úcetní záznamy za
posledních pár mesícu?"
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I když souhlasil, necekal jsem, že by se ozval. Ale ozval se druhý den ráno, a se špatnými zprávami.

"Mel jste pravdu," rekl Howard. "Meli jsme nekoho na systému, ale nemohu se o tom bavit. Zavíráme všechny
prístupy k našemu pocítaci." Nechtel mluvit o tom, jaký dukaz ho presvedcil, a nerekl mi ani, jestli se hacker stal
superuživatelem. Zmínil jsem se o TRW svým prátelum z Keckovy observatore. Terry Mast vytáhl obocí: 

"Hrome, to jsou vojenští dodavatelé, co staveli KH-11." Moment. KH-11 jsem už nekde videl. "Terry, co to je KH-11?"

"Špionážní družice. Tajná špionážní družice. KH znamená Key Hole, klícová dírka. Jedenáctá v sérii. Dnes už je
zastaralá."

"Nahrazena KH-12, predpokládám."

"Ano, opravdu. Podstatné prekrocení nákladu, jako obycejne. Oba ty projekty jsou mimorádne tajné." Utajení
automaticky násobí cenu jakéhokoliv projektu.

Po chvíli se ozval Steve White z Tymnetu. Bundespost zjistila, že hacker volal z Brémské univerzity. Adresa nepatrila
telefonní lince, ale pocítaci Vax, a univerzita o hackerovi nevedela nic. Ocividne pochybovali o tom, že by na svém
pocítaci mohli hackera mít. Neprekvapovalo me to: to už jsem slyšel. Dejme jim den nebo dva, myslel jsem si. Pocítac
Vax, a na univerzite. Univerzita ukazovala na studenta. Byl bych rád vedel, jak tohle dopadne: že bych se seknul a je to
jenom nejaký chudák žertér z druháku? Kdykoliv jsem mluvil s CIA a NSA, snažil jsem se ukázat na tuhle možnost. Bylo
dost zlé, když jsem na tom podniku marnil cas já. Nijak jsem netoužil po tom, aby bubáci vytáhli do bitvy v plné zbroji, a
našli jen nekoho se špuntovkou. Ale bubáci si na me otázky vymýšleli. Zeke z NSA: "Mužeš specifikovat, jaké
zkušenosti má ta osoba s pocítaci?" Tohle bylo snadné. Stacilo prolistovat, co delal a jak to delal. Další: "Jak je starý?"
"Je za to placen nebo je to jeho hobby? "To už jsem mohl jenom hádat; svuj vek, váhu a zamestnání hacker nikdy
neuvedl. Všichni, kdo mi volali, chteli o hackerovi vedet, i když nemeli na vyrešení prípadu sebemenší zájem. Informace
byly uloženy v mém pracovním deníku, ale ten už mel pres padesát stran. Abych se z tech vecných telefonu dostal,
sepsal jsem clánecek shrnující všechno, co jsem o nem vedel. Když ta pozorování dám dohromady, treba tím dokážu
vykreslit hackeruv profil. Na nekteré otázky jsem mohl odpovedet rovnou: napadal vojáky a vojenské dodavatele.
Prístupová hesla hádal a kradl. Pracoval obycejne v noci, samozrejme podle nemeckého casu. Další odpovedi
vyplynuly z neprímých pozorování: zdálo se, že je mu mezi dvaceti a triceti - to mi rekly jeho zkušenosti s VMS a
Unixem. Nejspíš mel vysokou za sebou - pracoval, i když už bylo po vyucování. A jenom kurák by si zvolil prístupová
hesla Benson a Hedges. Nemohl jsem sledovat víc než jednu ci dve osoby. Dovozoval jsem to z toho, že mel na mém
systému ctyri kradené úcty, ale pro všechny ctyri používal stejné heslo. Kdyby v tom jelo více lidí, vybrali by si ruzná
vlastní hesla. Když jsem tu zprávu psal, zacínal jsem mít predstavu metodické a pracovité osobnosti. Byl aktivní už déle
než pul roku - nekteré záznamy z Mitre naznacovaly, že už témer rok. Nevadilo mu v nedeli vecer strávit dve hodiny
zdlouhavými pokusy uhádnout hesla vojenských pocítacu. Nudná a únavná práce. NSA se v mých záverech
neprestávala štourat. "Když je tak metodický, jak víš, že nesleduješ jenom nejaký program?" zeptal se Zeke. Tohle me
vyvedlo z konceptu. Zeke me upozornil na bod, o kterém jsem zatím ješte nepremýšlel. Mužu dokázat, že sleduju
skutecnou osobu? Kdysi jsem si predstavoval, že pocítacoví hackeri jsou brilantní géniové, kterí tvurcím zpusobem
hledají cesty vedoucí k novým programum. Tenhle chlápek byl trpelivý dríc, který zkoušel zas a znova ten samý trik.
Presne ten typ chování, jaké se dá cekat od pocítacového programu. Predpokládejme, že si nekdo naprogramoval
pocítac tak, aby se metodický pokoušel napojit na stovku jiných pocítacu. Všechno, co k tomu potrebujete, je domácí
pocítac a modem: vlastní program bude docela snadný. Hádat prístupová hesla (jako "visitor" a "guest") dokáže málem
stejne dobre jako clovek. A bežet muže celou noc, bez dozoru. Na okamžik se me zmocnila panika. Mužu dokázat, že
nesleduju nejakou takovou mašinu? Jiste. Muj hacker delal chyby. Príležitostné preklepy.

Zekeovi jsem rekl: "Za klávesnicí je clovek a nepíše bez chyb."

"Víš jiste, že hacker je v témže státe jako pocítac?"

V tom mel Zeke navrch, to ano. Jeho otázky me nutily premýšlet. Kohosi jsem sledoval, a za krkem me svrbelo, že je z
Nemecka. Ale nebyl nejmenší duvod, proc by nemohl sedet v Austrálii a na pocítac v Nemecku být napojený. Mou
odpoved prerušilo pípátko. Hacker byl zase tady.

"Musím mazat, Zeke!"

A zase chodbou a do ústredny. Byl tam a práve se hlásil. Zavolal jsem Tymnet, ale než mi Steve White odpovedel,
hacker se odhlásil. Celkový cas spojení: tricet sekund. Zatracene. Celý týden trvala hackerova spojení sotva minutu
nebo dve. Pokaždé mi nastartoval pípátko a napenil adrenalin. Ale tahle krátká spojení se sledovat nedala. Deset minut
jiste. Pet minut snad. Ale ne jednu minutu. Steve naštestí proti mým poplašným voláním nic nenamítal, a kdykoliv se
mohlo vyjasnit neco nového o prepínacím systému Tymnetu. Tentokrát se ale Steve zmínil o tom, že Bundespost
jednala s Brémskou univerzitou. Po prepeclivé kontrole objevili systémáci z Brémské univerzity privilegovaného
uživatele. "Jakýsi odborník si založil vlastní úcet s korenovými privilegii. Naposledy byl aktivní 6. prosince a vymazal
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všechny stopy v úctech." Znelo to povedome. A cím déle jsem to cetl, tím víc mi to ríkalo. Mohl jsem soudit, že v
Brémách používají spíš Unix než operacní systém VMS: na Unixu mluví lidé o "korenových" oprávneních; na VMS se
jim ríká "systémová". Stejná koncepce, rozdílný žargon. Bundespost mezitím zjistila úcet, který hacker používal ke
svým transatlantickým voláním. Založili na nem past: až ho príšte nekdo použije, budou hovor sledovat. Bundespost se
domnívala, že úcet by mohl být kradený. Místo dotazu u vlastníka, zda hackera oprávnil k hovorum s Amerikou,
sledovala Bundespost potichoucku, co se bude dít. Nemci se neváleli. Univerzita monitorovala podezrelý úcet,
Bundespost sledovala cinnost na síti. Cím dál tím víc myších der pod dohledem. Behem hodiny dostal Steve z Nemecka
ješte jednu zprávu: Brémská univerzita své pocítace na príští tri nedele zavírá. Vánocní prázdniny. Treba je to dobrá
zpráva. Jestli se hacker behem tech trí nedel neobjeví, bude nejspíš z Brém. A jestli bude vzdor prázdninám pokracovat,
bude si muset najít jinou cestu... která nás muže dovést až k nemu. Hacker byl od Berkeley sotva pár minut. My jsme k
nemu meli už jen pár týdnu.

34

V prosinci je nacase zacít s tiskem vánocních pozdravu, a moji spolubydlící se tedy shromáždili k výrocní inkoustové
šplíchanici. Martha nakreslila návrh a já s Claudií jsme nastrihli hedvábné šablony. Dohodli jsme se, že se vyhneme
nevuli svých zélotických kamarádu tím, že pohledy budou astronomické: Pozdrav k zimnímu slunovratu.

"Deláme ty pozdravy presne tak, jako když ty honíš hackera," rekla Martha.

"Co?"

"Udelej si sám," pripodotkla. "Ne zrovna profesionálne, ale jinak celkem uspokojive."

Vedlo me to k zamyšlení, jak by hackera sledoval skutecný profesionál. Jenže kdo tady byli profesionálové? Venovali
se snad nekde sledování lidí, kterí se bourají do pocítacu? Nepotkal jsem je. Obvolal jsem každou agenturu, která me
napadla, ale nikdo se k tomu nehlásil. Dokonce ani radu nikdo nenabídl. Pritom byli všichni, FBI, CIA, AFOSI i NSA,
fascinovaní. Cizinec vycucával data z amerických databází. Prípad byl zdokumentovaný - nejen mým pracovním
deníkem, ale hromadou sjetin, telefonním sledováním i sítovými adresami. Moje pozorovací stanice bežela ctyriadvacet
hodin denne - zdálo se, že šance chytit pachatele je docela dobrá. Ale ani za niklák podpory. Muj plat byl seškrabaný z
grantu na astronomii a fyziku a vedení laboratorí ode me cekalo systémovou podporu, ne kontrašpionáž. Dvanáct tisíc
kilometru od nás slídil hacker kolem našich sítí. Pet tisíc kilometru východne pár tajných agentu analyzovalo moje
poslední hlášení. Ale o dve patra výš chteli moji šéfové zabouchnout vrata.

"Cliffe, rozhodli jsme se to celé odtroubit," rekl Roy Kerth. "Já vím, že toho hackera už skoro máš, ale my si to dál už
nemužeme dovolit."

"Nešlo by to ješte ctrnáct dní? Do Nového roku?"

"Ne. Zítra to zabal. Zítra odpoledne zruš všem prístupová hesla." Jinak receno, zabouchni vrata.

Ksakru. Tri, málem ctyri mesíce práce po linkách. A zrovna když zacíná být stopa tak slibná. No nádhera. Hacker se mi
mohl schovat, ale nemohl me zastavit. To mohlo dokázat jedine naše vedení. Práve když jsme toho parchanta mohli
vynulovat. Vykašlat se na to. Hacker se muže bez problému vrátit do svých starých lovišt. Bude dál strašit na sítích a
bourat se, kam se dá. Nikomu to nevadí. Zacal jsem plánovat, jak zmenit hesla všem uživatelum. Je to snadné - stací
predelat soubor prístupových hesel. Ale jak ta hesla predat dvanácti stovkám vedcu? Nahnat je všechny do jedné
místnosti? Volat je telefonem jednoho po druhém? Poslat jim to poštou? Byl jsem ješte ve srabu, když zavolal Mike
Gibbons z FBI. 

"Chci se jen zeptat, kam vede stopa."

"Do Brém," rekl jsem. "Na univerzitu." 

"Takže vysokóškolák, co?"

"Ne nezbytne. Ale to se nikdy nedovíme."

"Proc ne?"

"LBL zavírá vrátka. Zítra."

"To nemužete," rekl agent FBI. "Zahajujeme vyšetrování."
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"Muj šéf si myslí, že mužeme."

"Rekni, že práve navazujeme kontakty v Evrope. At je to jak je to, nezastavujte to práve ted."

"Miku, jseš na špatné adrese."

"OK. Jaké císlo má tvuj šéf?"

Nestál jsem o to, schytat od Roye Kerthe hromobití pri žádosti o další prodloužení termínu. Jestli FBI opravdu touží,
abychom nechali otevreno, at si s ním poradí. Nikdo mi nepomohl. Ani jednou. Všechny ty báchorecné trípísmenkové
agentury nerekly nikdy nic jiného než "dej". Každá chtela kopie deníku a výpisu. Pokaždé, když jsme dokoncili
sledovacku, chtelo ctyri nebo pet lidí honem vedet, kam to vedlo. Takhle už vypadá život s byrokracií: kdekdo chce
vedet, na co jsme prišli, ale nikdo nechce prevzít odpovednost. Nikdo se nehrne delat stycný bod, stredisko pro sber a
distribuci informací. Já jsem s tím uprostred celého toho prípadu zacal a zdálo se, že mi to už zustane. Na druhé strane,
pokud mi nikdo neríkal, co mám udelat, mohl jsem riskovat - treba nechat otevreno hackerovi, který mi muže za pár
vterin vymazat celý pocítac. Mohl jsem delat jednoclenný tým, stejne jako na postgraduálu: jestli to má cenu
podniknout, tak to udelej kvuli sobe, a ne proto, abys delal radost nejaké agenture, která to financuje. Kdyby mi jenom
nesedel za krkem Kerth a podnik. FBI to dokázala. Mike Gibbons promluvil s Royem Kerthem. Nevím jiste, co si
povídali, ale o pul hodiny pozdeji mi Roy rekl, abych nechal ješte pár týdnu otevreno.

"Konecne nás berou vážne," rekl Roy.

"Dost vážne na to, aby nám proplatili režii?"

"To si deláš legraci?"

Spása v poslední vterine. Necháváme otevreno, i když jen díky neformální dohode. Na dopadení hackera mám dalších
pár týdnu. Víc možná potrebovat nebudu. V pátek 19. prosince ve 13:38 se hacker zase objevil. Setrval kolem dvou
hodin a lovil na Milnetu. Príjemné pátecní odpoledne strávené hádáním prístupových hesel na Velitelství strategického
letectva, Evropské ústredne Milnetu, Vojenském zemepisném oddelení ve West Pointu a sedmdesáti dalších
rozmanitých vojenských pocítacích. U monitoru jsem byl za pár vterin a hned jsem volal Stevea Whitea z Tymnetu.
Chystal se práve domu.

"Máme hackera na pocítaci. Tymnet, logický port 14."

"Fajn," rekl Steve. Obvyklý klapot klávesnice v pozadí.

Po dvaceti vterinách se ozval. "Mám to." Steve zjistil trasu z Kalifornie do Nemecka za méne než minutu. 

"Jak jsi to dokázal?"

Steve se zasmál. "Když ted vím, co honíš, zautomatizoval jsem si svuj sledovací program. Stací to pustit."

"Kam to ukazuje?"

"Máš hovor z adresy 2624 DMC 4511 pomlcka 049136."

"Co to znamená?"

"Musíme se zeptat Bundespost, ale o adrese ti už neco povím. První ctyri Císlice, 2624, znamenají Nemecko."

"To už víme."

"Další ctyrcíslí, 4511, zacína ctyrkou. To znamená, že hacker volá z verejného datového portu."

"Tomu nerozumím. Jaký je v tom rozdíl proti poslednímu sledování?"

"Posledne jsme ho sledovali až na pocítac na Brémské univerzite. Tehdy to ctyrcíslí bylo 5421. Petka znamená, že na
druhém konci byl pocítac."

Aha - adresa byla kódovaná, jako americké telefonní budky, které všechny mají, jak se zdá, jako ctvrté císlo devítku.

"Takže spojení nezacíná na pocítaci Brémské univerzity?"
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"To je jisté. Ale víme ješte víc. Víme, že hacker volá z telefonního portu. Napojuje se pres místní telefon."

"Znáš jeho telefonní císlo?"

"Ne, ale Bundespost muže zjistit, z jakého císla volal." Steve nás privedl o krok blíže. Hacker se už nemohl schovávat za
Brémskou univerzitu.

"Kdy tedy zjistíme normální adresu z té elektronické?"

"Melo by to být brzo. Požádal jsem Wolfganga, aby se na to podíval."

"To je kdo?"

"Wolfgang Hoffman. Manažer síte Datex v Nemecku."

"Telefonuješ mu?"

"Ovšem že ne," rekl Steve. "Posíláme si elektronickou poštu." Mohlo mne to napadnout.

"A dnešní adresu nedekódoval, že?"

"Správne. Dokud adresu nedekóduje Bundespost, tak toho moc nenadeláme... pockej chvíli, neco mi tu leze ven.., je to
zpráva z Nemecka." Steve mel zrejme prímou linku do Evropy a mezistátní zprávy posílal stejne, jako já podnikové
obežníky.

Steve mi zprávu preložil. "Wolfgang ríká, že hacker volá pres telefonní datový port. Napojil se z telefonní linky."

"To už jsme vedeli."

"Jo, ale nevolá z Brém. Dnes se napojil z Hannoveru."

"Tak kde je? Brémy, nebo Hannover?"

"To Wolfgang neví. Pri tom, co víme, muže sedet v Paríži a volat dálkovou linkou."

Další úprk do knihovny. V atlase jsem tam našel Hannover, asi sto dvacet kilometru od Brém. Vypadalo to na velké
mesto zhruba s miliónem obyvatel. Pripadal jsem si jako v zemepisném poradu v televizi. Že by nejaký student z Brém
volal pres port v Hannoveru? Sotva. I když meli na univerzite zavreno, mohl zavolat port brémského Datexu. Ale když
je univerzita zavrená, jezdí studenti domu. Že bych sledoval nejakého druháka doma na vakacích? Ale podle me to na
studenta nevypadalo. Vysokoškoláci u neceho takového nevydrží pul roku. Zajímají je hry a akademické programy, ne
vojenská klícová slova. A student by po sobe nechal nejaký podpis nebo vtípek - neco jako vypláznutý jazyk. Ale
jestli to není student, tak proc volá z Nemecka ze dvou míst? Možná, že zná nejaký zpusob, jak si zarídit z Hannoveru
dálkový hovor - treba pres nejaký nechránený pocítac nebo s kradenou úverovou kartou. Vcera to byly Brémy. Dnes
Hannover. Kde se schová zítra? Nebyla jiná možnost než pokracovat v hlídání. Potichu. Cekal jsem ctyri mesíce. Mohl
jsem pockat ješte chvilku.

35

"Potrebuješ nemecký soudní príkaz."

Steve White mi volal z Tynmetu. Práve dostal elektronickou poštu od Wolfganga Hoffmana. Wolfgang byl celý žhavý
do honení hackera, ale potreboval zákonnou podporu, aby se mohl dát do sledování na nemeckých linkách.

"A jak mám sehnat nemecký soudní príkaz?" zeptal jsem se Stevea.

"To nevím, ale Bundespost ríká, že to zítra jdou prodiskutovat do Hannoveru na soud."

To byla dobrá zpráva. Nekde v Nemecku zacal Wolfgang Hoffman roztácet kolecka. S trochou štestí seženou nejaké
soudí príkazy, udelají pár sledovacek a toho grázla seberou. Steve White nebyl takový optimista. 

"Až se hacker objeví, musí Nemci sledovat sít Datex, najít císlo, kam hacker volá, a pak vysledovat jeho linku."
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"Fuj," rekl jsem pri vzpomínce na naše sledovacky v Berkeley a ve Virginii. Bud je Wolfgangova parta schopná a
trpelivá, nebo jim hacker uklouzne.

Príliš mnoho vecí muže dopadnout špatne. Hacker muže být z jiné zeme. Muže používat telefonní linku z jiného mesta a
schovat se v mezimestském telefonním systému. Soud nemusí vystavit príkaz ke sledování. A hacker muže zavetrit a
pochopit, že mu je nekdo na stope. Wolfgang poslal další zprávu:

"Než dostaneme soudní príkaz, zjistíme jméno uživatelského identifikátoru na Datexu."

Steve mi to vysvetlil. "Kdykoliv použiješ Tymnet nebo Datex, musí to nekdo zaplatit. Když použiješ sít, musíš vytukat
svoje císlo úctu a prístupové heslo. Nemci zamýšlejí zjistit, kdo platí hackerova spojení. Když je upozorníme, že je
hacker na lovu, budou nejen hledat stopu na síti Datexu, ale také zjistí císlo úctu, který za spojení platí."

Pochopil jsem. Jestliže hacker ukradl necí úcet a prístupové heslo, muže být obvinen z krádeže, a získat soudní príkaz
by pak mohlo být snadné. Na druhé strane, pokud za svá spojení platí sám, bude snadné zjistit jeho jméno a soudní
príkaz nebude nezbytne nutný. Možná, že dokonce nebudou muset ani sledovat telefonní linky. Ten chlápek Wolfgang
byl zarucene bystrý. Hledal zkratky, kterými by se mohl vyhnout nutnosti sledovat telefony. A Soucasne už
pripravoval žalobu na hackera. V sobotu 20. prosince mi Steve zavolal domu. Martha se na me nasupila, že nechávám
vystydnout jídlo. Steve práve dostal z Nemecka další zprávu. Bundespost kontaktovala brémského státního zástupce.

Zpráva z Nemecka znela: "Nemecký státní zástupce potrebuje navázat styk s odpovednými osobami v trestním
soudnictví Spojených státu, aby mohl být vystaven rádný soudní príkaz. Bundespost nemuže pokracovat, dokud vec
nebude oficiálne potvrzena trestním úradem Spojených státu."

Co to je, trestní úrad? At už tím myslí cokoliv, mel bych se pokusit, aby se to pohnulo. Zavolal jsem svému šéfovi Royi
Kerthovi, který nerudne poznamenal, že objevit tenhle problém trvalo Nemcum pul roku. 

"Kdyby meli v hlave aspon kousek mozku, sedel by už hacker za mrížemi."

Jestli jsme toho hajzla meli chytit, museli jsme všichni táhnout za jeden provaz. Nálady mého šéfa nepodporovaly
harmonii, jak by tedy mohly podporit mezinárodní spolupráci? Možná, že by bylo lepší obrátit se na naši právní
poradkyni. Aletha Owensová vedela, jak na to. 

"Zavolám do Nemecka a promluvím si s nimi prímo. Budou nejspíš potrebovat nekoho od FBI, ale aspon dám veci do
pohybu."

"Sprechen SieDeutsch?"

"Už dvacet let ne," rekla Aletha. "Ale vyhrabu staré pásky od Berlitzu."

V nedeli ráno se Aletha ozvala: "Hele, ta moje nemcina není tak zlá. Pár problému s budoucím casem, ale špatné to
nebylo."

"Jo, ale co jsi zjistila?"

"No, pár vecí o zvratných slovesech a..."

"Co o hackerovi?"

"Jo, ten. Aha, no jo." Aletha nasadila parodii akademického tónu. "Nemecký státní zástupce je velice laskavý
džentlmen, který verí na ochranu svobody i vlastnictví. Proto potrebuje oficiální žádost o zahájení vyšetrování."

"Oficiální? Od koho?"

"Od FBI. Musíme FBI požádat, aby navázala styk se svými nemeckými protejšky. Vlastne bych mela ríct ‚musíš'‚
protože já budu príští týden pryc."

Primet FBI, aby zavolala Nemcum, že mají zahájit vyšetrování, zustalo na hrbetu me. Paráda - - mají další príležitost, aby
mi rekli: ‚Neotravuj, chlapce.' Nechal jsem vzkaz Mikeovi Gibbonsovi v úradovne FBI v Alexandrii. K mému úžasu se
Mike za deset minut ozval z Colorada.

"Cau, Cliffe. Doufám, že to je duležité."

ABC Amber Palm Converter, http://www.processtext.com/abcpalm.html

Page  80

http://www.processtext.com/abcpalm.html


"Je mi líto, že te otravuju, ale nemecký státní zástupce potrebuje promluvit s nekým od FBI. Vysledovali jsme náš
problém až do Hannoveru."

"Tak jo, ale dnes vecer už toho moc nesvedu," rekl Mike. "A nemám tu s sebou žádnou dokumentaci."

Teoreticky by mel zástupce FBI v Nemecku navázat styk s príslušným nemeckým partnerem a odtud by šly veci dál.
Mike mi rekl, že ten chlápek, právní atašé Spojených státu, žije v Bonnu a vede komunikaci mezi obema státy. Svým
zpusobem reprezentuje v Nemecku FBI. Behem nekolika následujících mesícu jsem o právním atašé Spojených státu
casto slyšel. Jeho jméno jsem se nikdy nedovedel, i když k nemu vedla spousta cest. Den nato se Mike hrabal v
trestním právu. 

"Spadá to pod americký zákon o pocítacových zlocinech. Jasný prípad."

"Ale ten chlápek nikdy nestoupl na pudu Spojených státu," namítl jsem. "Jak chcete dostat nekoho z jiné zeme?"

"Nu, pravdepodobne ho nevydají, jestli mluvíš o tomhle. Ale mužeme trvat na obvinení a dostat ho do nemeckého
vezení, zejména pokud je nemecký zákon podobný našemu."

"Jaká je pravdepodobnost, že se FBI na všechno vykašle?"

"Žádná, pokud do toho budu mít co mluvit," rekl Mike. "Budeme mít co delat s právníky z právního odboru, ale v tom
nevidím problém."

Ješte porád jsem mu neveril. Mne byl prípad jasný, ale byl príliš složitý na to, aby se dal vyložit právníkovi
specializovanému na trestní právo.

"Mužu ti s necím nejak pomoct?"

"Když o tom tak uvažuju, mužeš. Mužeš sepsat shrnutí toho, co o hackerovi víme? Rozumej, vylícit jeho profil a ríct
nám, po kom jde. Veci jako kdy je aktivní, v cem je odborník, jaké má návyky a zlozvyky. Nespekuluj, ale pokus se toho
cloveka popsat."

To byl užitecný plán, který mohl Mikeovi zajistit, že ho pár dní nebudu otravovat. Procesal jsem deník a sepsal profil
svého hackera. Práce na nem me mohla na pár dní chránit pred dalšími problémy. Problémy ale prišly odjinud. Kdosi od
NSA utrousil pár slov o mém výzkumu pred nekým z ministerstva energetiky. Okamžite se dožrali, že o tom neslyšeli
drív - a prímo. Roy Kerth me zastavil na chodbe. 

"Ministerstvo nám chce udelit dutku za to, že jsme jim o tom incidentu nic nerekli."

"Ale my jim o nem rekli," namítal jsem. "Už jsou to dva mesíce."

"Dokaž to!"

"Jasne. Mám to v deníku."

Roy to chtel videt, a tak jsme prešli k mému Macintoshi a vytáhli si muj pracovní deník. Ten samozrejme potvrdil, že
jsem 12. listopadu ministerstvo informoval. Zapsal jsem souhrn našeho rozhovoru, a dokonce tam bylo i telefonní císlo.
Ministerstvo si nemelo proc stežovat - mohli jsme prokázat, že jsme je informovali. Pracovní deník nás zachránil. Presne
jako pri pozorování dalekohledem. Když to nezdokumentujete, je to jako kdybyste nic nevideli. Jiste, potrebujete
výkonné dalekohledy i pocítace. Ale bez pracovního deníku toho vaše pozorování moc nedokážou. Tricátého prosince
me pípátko vzbudilo ráno kolem páté. Reflexívne jsem zavolal domu Steveovi. Nemel z toho radost.

"Hacker je tu!"

"Aáh, mne se zrovna neco zdálo. Jseš si jistý, že to je on?" Britský prízvuk neprekryl, že je otrávený.

"Jistý ne, ale hned to zjistím."

"Dobre, dám se do sledování." Steve toho ode me snesl dost. Z domova jsem zavolal svuj pocítac pod Unixem.
Zatracene. Žádný hacker. Elektrikári spustili muj alarm, když odstavovali sousední pocítac. Se schlíplýma ušima jsem
znovu zavolal Steveovi.

"Cliffe, nemužu najít nikoho, kdo by byl napojený na tvuj pocitac "Hlas mel stale ješte ospalý
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"Jo. Byl to falešný poplach. Promin."

"To nic. Možná, príšte, co?"

Steve je dobrák. Kdyby me nekdo, koho jsem v živote nevidel, vytáhl z postele, abych honil pocítacový fantóm...
Naštestí me pri planém poplachu slyšel jenom Steve. Jak by to dopadlo s mou duveryhodností, kdybych byl dal hlášku
Nemcum nebo FBI? Ode dneška každý poplach dvakrát proverím.

36

Vecer pred Novým rokem jsme sedeli s práteli kolem ohne, usrkávali vajecný konak a poslouchali exploze delbuchu,
které nejaký idiot odvedle rozházel po ulici.

"Hele," rekla Martha, "meli bychom sebou radeji hnout, jestli tu První noc chceme stihnout." 

San Francisco vyhlásilo celomestský vecírek, aby privítalo vstup do roku 1987, zvýšilo obcanské uvedomení a
poskytlo lidem možnost strávit vecer jinak než vzájemnými srážkami namazaných ridicu. Na tuctu míst po celém meste
se provozovala hudba, tanec, divadlo a komedie, a mezi nimi fungovala kyvadlová doprava. Sedm se nás vecpalo do
otrískaného volva a ploužili jsme se zdivocelou silnicní zácpou. Místo houkání se z otevrených okének troubilo na
poutové trumpetky. Konecne jsme se dostali do jasne osvetleného mesta, sjeli s autem do škarpy a vyrazili na koncert
flamenca. Nejak jsme se dostali do Misijní ctvrti - latinskoamerické cásti mesta - a objevili katolický kostel našlapaný
netrpelivým posluchacstvem. Zpoza opony vyhlédla zkormoucená tvár s vysvetlením: "Nefungují svetla, zacínáme
pozdeji."

V nastalém rambajzu Martha povstala a táhla me dopredu. Mám ješte porád elektrikárskou licenci a Martha se starala o
techniku nekolika ochotnickým divadlum. Zahnuli jsme do zákulisí. Tanecníci flamenca v blýskavých kostýmech
pokurovali a precházeli temným jevištem jako tygri v kleci, podupávali nohama a vrhali na nás podezíravé pohledy.
Martha zacala rozmotávat zmet kabelu po obou stranách scény a já se dal do hledáni vypálené pojistky. Rychlá
výmena pojistek, a abraka dabra - svetla se rozsvítila. Tanecníci zadupali a provolali nám hurá, a když Martha úhledne
svinula poslední kabel a zapojila osvetlovacský pult, vytáhl nás konferenciér na scénu, aby nám podekovali. Utekli
jsme svetlu rampy a užili si flamenca i zpevu fara; ta zakabonená nervózní stvorení, která jsme videli na ztemnelém
jevišti, se promenila v elegantní, vírící tanecníky. Vypadli jsme a našli autobus kyvadlové prepravy, rízený velice ríznou
starší dámou. Hrave protácela autobus preplnenými ulicemi a najednou jsme byli v ženských domovech na Osmnácté
ulici. Tam tancil a vyprável príbehy o feminismu a spolecenském protestu Cekankový rád. Jeden z tancu byl o Wu-Šu,
legendárním Cínském opicákovi, který porazil chamtivé vojevudce a vrátil pudu lidu. Sedel jsem na balkóne a premýšlel
o politicky uvedomelých opicích - byl jsem snad loutkou vojevudcu? Nebo jsem byl opravdu mazaný opicák na strane
lidu? Neumel jsem si odpovedet, a tak jsem zapomnel na hackera a bavil se tancem. Vše jsme zakoncili divokým
krepcením pri rhytm and blues s Maxine Howardovou. Maxine je senzacní zpevacka blues a žena s nejvetší dávkou sex
appealu v dejinách. Vytahovala si lidi k tanci na jevišti, a netrvalo dlouho a vlekli jsme spolu na pódium protestující
Marthu. Behem nekolika minut prekonala Martha i její spoluobeti jevištní trému, utvorily docela sehraný sbor a
napodobovaly drobnými pohyby rukou Supremes. Já na tancování nikdy moc nebyl, ale nekdy kolem druhé ráno jsem
poskakoval a tocil se kolem Marthy a zvedal ji vysoko do vzduchu. Konecne jsme meli dost vysoké kultury i laciných
povyražení a šli spát ke kamarádum do domu v Misijní ctvrti. Pripadalo mi, že je to sotva okamžik od chvíle, co jsem
položil hlavu na polštár (i když ve skutecnosti bylo devet ráno), když me probudilo pípátko. Cože? Hacker na Nový
rok? Dejte mi pokoj! Moc se stejne delat nedalo. Hacker sem, hacker tam, Steveovi Whiteovi jsem na Nový rok ráno
volat nemohl. A i kdyby, pochyboval jsem, že by Bundespost neco podnikla ve svátek. A hlavne, byl jsen patnáct
kilometru od své laboratore. Pripadalo mi, že já jsem v kleci a hacker na svobode. Jestli mi chtel zakroutit nosem, tak si
našel tu pravou chvíli. Proste se zjeví, když nemužu nic delat. Delat si starosti mi stejne nebylo nic platné, a tak jsem se
pokusil usnout. V objetí Marthiny paže prišel klid snadno. "No tak, lásko," predla. "Doprej hackerovi svátek." Hlava mi
klesla do podušek. Hacker sem, hacker tam, oslavujeme Nový rok. Zbytek rána jsme prospali. Kolem poledne jsme se
vydali domu. Claudia nás uvítala houslovou sonátou... minulý vecer hrála na jakémsi milionárském vecírku. Martha se jí
zeptala, jaké to bylo. "No melas videt ty chlebícky!" odpovedela Claudia. "Museli jsme tam sedet a zírat na ne celé
hodiny, než si konecne všimli, jak žalostne vypadáme, a taky nám neco prinesli. Meli tam celého uzeného lososa a
kaviár a jahody v cokoláde a -" Martha jí skocila do reci. "Myslela jsem, co jste hráli za hudbu?" "Ale, hráli jsme tu
Mozartovu sonátu, co všichni rádi, tu tydli dum tydli ta da da. Pak zacali chtít opravdové cajdáky, jako ‚Moje planá
irská ruže'. Bylo mi z toho málem na blití, ale koneckoncu to dalo 125 dolaru za dve hodiny a mela jsem to pri ceste k
máme, takže jsem u ní mohla nechat psa a neco si pokoupit v Santa Rose -" Martha prevedla hovor na svacinu. Byli
jsme všichni v kuchyni, šlehali piškotové testo a delali ovocný salát, když se mi ozvalo pípátko. Zatracene. Zase
hacker. Martha zaklela, ale já ji sotva zaslechl: zapadl jsem k Macintoshi a zavolal do laborky. Hacker tam tentokrát byl,
napojený jako Sventek. Vypadalo to, jako když pracuje na Milnetu, ale nemohl jsem se o tom ujistit, dokud nebudu v
laboratori. Mezitím bude nejlepší zavolat Stevea Whitea z Tynmetu. Ne, nebyl cas - hacker po minute zmizel. Novorocní
hrátky. Nedalo se delat nic víc než sesbírat zbytky. Nakrájel jsem piškot a na kole vyrazil do laboratorí. Tam byla na
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mých tiskárnách uložena hackerova novorocní oslava. Škrábal jsem poznámky na sjetiny, rovnou vedle jeho povelu.

4.2. BSD UNIX (lbl-ux4)

login: sventek&#9;     (hacker se napojuje jako Sventek a udává své práve platné heslo)

password: lblhack

Last login: Mon Dec 29 13:31:43 on ttyi7

4.2. BSD UNIC #20: Fn Aug 22 20:08:16 PDT 1986

z

% telnet

telnet&gt; open optimis

                           ***** OPTIMIS ******

              Pro pripadnou pomoc volejte 695-5772, (AV)225

Username: ANONYMOUS

Password: GUEST

Vítejte v armádní databázi OPTIMIS

Jestliže použitím této databáze docílíte zkrácení projektovací doby, úspory 

vládních výdaju nebo obojího, zašlete laskave zprávu s podrobnostmi na 

adresu: mjr. Gene LeClair, velitel, OPTIMIS

                                 VÍTEJTE

                               V OPTIMISU

                   DATABÁZE BYLA NAPOSLEDY AKTUALIZOVÁNA

                             861024 V 102724

                         A OBSAHUJE 3316 DOKUMENTU

Tato datová báze je výtahem z AR 25-400-2, Modemového armádního 

záznamového systému, k usnadnení identifikace informacních souboru.

Zadejte laskave slovo nebo "EXIT".. &#9;(shání se po tajných informacích o SDl)

/sdi
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Slovo "sdi" nebylo nalezeno.            (žádné tam nejsou)

Zadejte laskave slovo nebo "EXIT".

/stealth                                (hledá bombardér Stealth)

Slovo "stealth" nebylo nalezeno.        (nemá štestí)

Zadejte laskave slovo nebo "EXIT". 

/sac                                    (Velitelství strategického letectva?)

Slovo "sac" nebylo nalezeno.            (nic)

Te pic. Hacker se dostal do vojenské databáze a shání se po tajných vojenských projektech. I astronom by mel víc
rozumu. A stejne se chytil rychle:

Zadejte laskave slovo nebo "EXIT".

/jadern

Dekuji vám.

Nalezl jsem 29 doklad(u) obsahujicí(ch) frázi "jadern".

POLOŽKA/ZNACKA  TITUL

= = = = =       = = = = = = = = = = = = =

 1  20-1f       IG inspekce (Hlavní stan, Ministerstvo obrany)

 2  50a         Jaderné chemické a biologické otázky

                  národní bezpecnosti

 3  50b         Kontrola jaderného, chemického

                a biologického zbrojení

 4  50d         Formulování jaderné a chemické strategie

 5  50e         Jaderné a chemické problémy vojenské politiky

 6  50f         Jaderné a chemické požadavky

 7  50g         Predpokládané jaderné a chemické možnosti

 8  50h         Scénár rozvoje struktury jaderné síly

 9  50i         Príprava rozpoctu na jadernou a chemickou výzbroj

10  50j         Jaderný a chemický pokrok a statistická hlášení

11  50k         Vojenský jaderný, chemický a biologický
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                  obranný program

12  50m         Analýzu výdaju na jaderné a chemické zbrane

13  50n         Vedecké a technické informace o jaderných

                a chemických zbraních a biologické obrane

14  50p         Jaderná velitelská a rídící spojení

15  50q         Jaderné a chemické odzbrojení

16  50r         Jaderné a chemické plány

17  50-5a       Postup pri jaderných nehodách a incidentech

18  50-5b       Rozmístení jaderných jednotek

19  50-5c       Soubory k jaderné bezpecnosti

20  50-5d       Obnova jaderných stanovišt

21  51-5-1a     Soubory k rekonstrukci jaderných stanovišt

22  50-115a     Soubory k jaderné bezpecnosti

23  55-355FRTd  Rízení vnitrostátní prepravy

24  200-1c      Soubory o nakládání s nebezpecnými materiály

25  385-11k     Prípady radiacních incidentu

26  385-11m     Licence na radioaktivní materiály

27  385-40c     Prípady radiacních incidentu

28  700-65a     Soubory k mezinárodní jaderné logistice

29  1125-2-300a Výrobní data 

Tedy neco takového jsem ješte nevidel. Vždycky jsem si myslel, že scénáre mají co delat s filmem a televizí, a ne s
rozvíjením jaderných sil. Tenhle hacker si nehrál.

A tituly všech tech dokumentu mu nestacily - všech devetadvacet si ukradl pres tiskárnu. Stránka za stránkou se plnila
vojenskou hantýrkou: 

TITUL: Jaderná, chemické a biologické otázky národní bezpecnosti

POPIS: Dokument se týká vnitrní, zahranicní a vojenské politiky pri využívání 

atomové energie, použití jaderných a chemických zbrani a biologické obrane 

ve vztahu k národní bezpecností a národní úrovni krizového rizení. Zahrnuty 

jsou studie, akce a smernice vztahující se k následujícím institucím a osobám a 

jimi vydané: prezident, Rada národní bezpecnosti, poradce prezidenta pro 

záležitosti národní bezpecnosti a meziministerské skupiny a výbory zamerené 

na záležitosti národní bezpecnosti ve vztahu k jaderným a chemickým zbraním 

a biologické obrane.
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Tady se mi tiskárna zasekla. Starý Decwriter si za deset let svoje odsloužil a ted potreboval serídit u kováre. Zatracene.
Práve tam, kde si hacker našel armádní scénáre použití atomových bomb ve strední Evrope, zustala jenom kanka. O
stredoevropských scénárích jsem toho moc nevedel, a tak jsem radeji dal hovor s Gregem Fennelem z CIA. Kupodivu
mi na Nový rok telefon zvedl.

"Ahoj, Gregu - jak to, že deláš na Nový rok?"

"Ale to víš - svet nikdy nespí."

"Hele, co ty víš o stredoevropských scénárích?" Ptal jsem se a delal ze sebe hnupa.

"Sem tam neco. Co se deje?"

"Nic moc. Hacker se práve naboural do nejakých vojenských pocítacu Pentagonu."

"Co s tím mají co delat scénáre?"

"Nevím," rekl jsem, "ale vypadalo to, že se zvlášt zajímá o scénáre rozvoje struktury jaderných sil ve strední Evrope."

"Nekecej! To je armádní plán pro taktické zbrane. Ježiši. Jak se k tomu dostal?"

"Obvyklou technikou. Uhodl heslo pentagonské armádní databáze Optimis. Vypadá jako bibliografie vojenských
dokumentu."

"K cemu se ješte dostal?"

"To ti nepovím. Zasekla se mi tiskárna. Ale hledal klícová slova jako ‚SDI', ‚Stealth' a ‚SAC'."

"To je psina." Nevedel jsem, jestli Greg mluví vážne, nebo si delá legraci. On si nejspíš myslel totéž o mne.

Když už jsme u toho, jak vubec bubáci vedeli, že je netahám za nos? Pri všem, co o tom vedeli, jsem si to mohl vymyslet
od a až do zet. Greg nemel duvod, proc mi verit: nebyl jsem proverený, nemel jsem odznak, dokonce ani trenckot ne.
Pokud kolem me neslídili, zustávala moje verohodnost neproverená. Proti celé té lavine neduvery jsem mel jedinou
obranu - fakta. Ale i kdyby mi verili, nedalo se od nich cekat, že by neco podnikli.

"Nemužeme jenom tak poslat T. J. za more, aby tam nekomu vyrazil dvere, chápej," vysvetloval mi Greg.

"Ale nemohli byste, no, drobet cenichat kolem a zjistit, kdo to má na svedomí?" Zase jsem si predstavoval špióny v
trenckotech.

Greg se zachechtal. "Takhle to nechodí. Ver mi - deláme na tom. A tyhle poslední zprávy prilejou olej do ohne." Tak to
bychom meli CIA. Jenom jsem porád nevedel, jestli je to vubec zajímá.

Druhého ledna jsem zavolal alexandrijský úrad FBI a pokoušel se nechat tam vzkaz pro Mikea Gibbonse. Agent, který
mel službu, mi suše sdelil: "Agent Gibbons již na tomto prípadu nepracuje. Navrhujeme vám spojit se s oaklandskou
pobockou." Super. Jediného agenta FBI, který pozná rozdíl mezi pocítacem a pocítadlem, stáhnou z prípadu. Žádné
vysvetlení. A práve když FBI potrebujeme. Wolfgang ješte porád cekal na soudní príkazy od právního atašé USA v
Bonnu. Týden pryc, a nic se nedelo. Bylo nacase zabouchat na další dvere. NSA by nepochybne chtela vedet o
únicích z pentagonských pocítacu. Zvedl to Zeke Hanson z Fort Meade.

"Ty vojenské informace šly prímo do Evropy?" zeptal se.

"Jo, i když nevím, kam presne," rekl jsem. "Vypadá to na Nemecko."

"Víš, který internacionální nosic záznamu použili?"

"Je mi líto. Ale mužu to vytáhnout ze svých záznamu, jestli to je duležité." Proc by chtela NSA vedet, kdo ten prenos
provozoval?

No ovšem. O NSA se šušká, že si nahrává na pásek všechny transatlantické hovory. Možná že si nahráli i tohle. Ale to
je nemožné. Kolik informací denne pres Atlantik prejde? Rekneme, že tu je deset satelitu a pet transatlantických kabelu.
Každý má kapacitu deset tisíc hovoru. NSA by tedy musela mít v chodu nekolik set tisíc magnetofonu ctyriadvacet
hodin denne. A to jen na odposlouchávání telefonu - a to jsou tu ješte pocítacové prenosy a taky televize. Vylovit z
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toho práve tohle spojení tedy bylo skoro nemožné, dokonce i s pomocí superpocítacu. Ale to se dalo snadno zjistit.
Podívejme se, jestli NSA dokáže doplnit chybející data.

"Tu novorocní seanci mi prerušila závada na tiskárne," rekl jsem Zekeovi. "Z papíru mi to nadelalo guláš, takže mi
chybí hodina záznamu. Myslíš si, že to dokážete doplnit?" Zeke byl jak sfinga. 

"Jak je to duležité?"

"No, presne to nepovím, protože jsem to nevidel. Zacal na Nový rok v 8:47. Co kdyby ses podíval, jestli se nekde ve Ft.
Meade nenajde ten zbytek?"

"Težko."

NSA vždycky ráda naslouchala, ale jak jsem se na neco zeptal, zavrela se jako škeble. Pokud ale na tom doma vyšívají,
budou mi muset zavolat a podívat se, jestli máme stejné výsledky. Cekal jsem, kdy se nekdo objeví, aby se podíval na
naše sjetiny. Neobjevil se nikdo. Když už o tom premýšlím, pred ctrnácti dny jsem se Zekea Hansona zeptal, jestli mi
NSA nemuže zjistit jednu elektronickou adresu. Když jsem linku prvne dosledoval až do Evropy, predal jsem adresu
Zekeovi. Zajímalo me, co s tím udelal.

"Zjistil jsi už, odkud je ta DNIC adresa?" zeptal jsem se.

"Lituji, Cliffe, ta informace není dostupná." Zekeuv hlas znel jako ten mícek z Magic-8, co ríkal "Odpoved
nesrozumitelná, zeptejte se pozdeji znova."

Naštestí už tu adresu zjistil Tymnet... Steveovi Whiteovi to trvalo sotva pár hodin. NSA možná má spoustu
elektronických kouzelníku a pocítacových géniu, kterí odposlouchávají svetové komunikace. Nevím. Já jim tady
predhodil dva celkem snadné problémy - najít jednu adresu a prehrát nejaký prenos. Možná to udelali, ale nikdy mi
nerekli ani n. Rekl bych, že nedelají nic a halí se závojem utajení. Tak, a zbývalo informovat ješte jednu skupinu. AFOSI,
letecké poldy. Ti sice proti hackerovi nic podniknout nemužou, ale aspon mužou zjistit, cí pocítac tu je dokorán.
Chraplavý hlas Jima Christyho rachotil po telefonním drátu:

"Takže armádní systém Optimis, jo? Asi ted nekam zavolám a nekomu asi rozbiju hubu." Doufal jsem, že to je vtip.

Takže rok 1987 nám nezacal nejlíp. Hacker mel na našich pocítacích ješte porád zelenou. Jediného schopného agenta
FBI odvolali z prípadu. Bubáci ani necekli a NSA zrejme nechytila inspiraci. Jestli s tím co nejdrív nepohneme, nechám
toho i já.

37

Byla nedele 4. ledna, kolem poledne, a my jsme s Marthou sešívali prikrývku, když se ozvalo pípátko. Skocil jsem k
pocítaci, prezkoušel, jestli je to hacker, a pak zavolal Steveovi Whiteovi. Ten behem minuty zacal se sledováním.
Necekal jsem, až Steve udelá svou práci. Hacker byl na mém pocítaci, a tak jsem odšlapal do laboratorí a cekal tam.
Další dvacetiminutový závod do vrchu, ale hacker si dal na cas. Porád ješte byl u klávesnice, když jsem dorazil do
ústredny. Pod tiskárnou se už naskládala na palec tlustá sjetina. Hacker dneska nelenil. Záhlaví ukazovalo, jak se
zamaskoval Sventekovým jménem. Když si overil, že na stroji není žádný ze systémových manažeru, vrátil se k
pentagonské databázi Optimis. Dneska ne:

"Dnes nemáte oprávnení ke vstupu do databáze," znela odpoved vojenského pocítace.

Fajn, žhavá soucasnost. Jestli Jim Christy nekomu neco rozbíjel, vedel komu. Probíral jsem sjetinu. Bylo zrejmé, jak
hacker lovil na Milnetu. Vyzkoušel jeden po druhém patnáct leteckých pocítacu na místech jako letecké základny Eglin,
Kirtland a Bolling. Nemel štestí. Na každý pocítac se napojil, jednou dvakrát stisknul kliku a pak šel na další systém.
Dokud to nezkusil u Systémového velitelství leteckých sil, divize kosmických systému. Nejdrív se jim oprel o kliku
útokem na jejich úcet System s prístupovým heslem "Manager". Smula. Pak "Guest" s prístupovým heslem "Guest".
Bezvýsledné. Potom "Field" s prístupovým heslem "Service".

Username: FIELD

Password: SERVICE
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  VÍTEJTE V SYSTÉMOVÉM VELITELSTVÍ LETECKÝCH SIL,

  DIVIZI KOSMICKÝCH SYSTÉMU

  VAX/VMS 4.4

DULEŽITÉ SDELENÍ

  Za rešení problému s výpocetním systémem odpovídá Informacní 

  systém, odbor služeb zákazníkum, budova místnost 2359. 

  Tel.: 643 2177/AV 833—2177.

      

Poslední interaktivní spojení ve ctvrtek 11-DEC-1986 19:11

Poslední neinteraktivní spojení v úterý 2-DEC-1986 17:30

UPOZORNENÍ: Vaše prístupové heslo má prošlou lhutu. Okamžite je obnovte 

pomocí funkce SET PASSWORD!

$ show process/privilege

4-JAN-1987 13:16:37.56&#9;&#9;NTY1:&#9;&#9;User: FIELD

                               (hacker žádá prehled systémových oprávneni kradeného úctu)

Procesová privilegia:

      BYPASS    možnost obejit všechny ochranné systémy

      CMKRNL    možnost zmenit mod na "kernel" (jádro systému)

      ACNT      potlaceni zpráv úctovacímu systému

      WORLD     možnost ovlivneni ostatníck procesu

      OPER      privilegia operátora

      VOLPRO    možnost prekonat ochranu adresáru

      GRPPRV    skupinový pristup pres systémovou ochranu

      READALL   možnost císt cokoli jako vlastník

      WRITEALL  možnost prepisovat cokoli jako vlastník

      SECURITY  možnost vykonávat bezpecnostní funkce

Abrakadabra: brána se rozevrela dokorán. Pripojil se jako Field Service. Ne jako obycejný uživatel. Mel úcet se všemi
existujícími privilegii. Hacker nemohl verit svému štestí. Desítky marných pokusu, a ted najednou hurá! Úcet
systémového operátora. Jeho první príkaz byl vypsat všechna privilegia, která získal. Pocítac leteckých sil automaticky
odpovedel: systémová oprávnení a fura dalších, vcetne možnosti císt, psát a vymazat jakýkoliv soubor v systému. Byl
na nem dokonce oprávnen provádet bezpecnostní kontroly. Umel jsem si ho predstavit, jak sedí v Nemecku pred svým
terminálem a neverí tomu, co je na obrazovce. Nejen, že mel volný prístup na pocítac kosmického velitelství, on mu
velel. Nekde v jižní Kalifornii, v El Segundu, byl velký pocítac VAX napaden hackerem vzdáleným pres pulku
zemekoule. Dál se nedelo nic prekvapivého. Když si hacker zjistil svá oprávnení, vyradil kontrolu svých úloh. Takhle
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by po sobe nenechával stopy; alespon si to myslel. Jak by mohl vedet, že ho sleduju z Berkeley? Když se ujistil, že ho
nikdo nesleduje, prezkoušel si nejbližší pocítace. Ve chvilce objevil ctyri na síti letectva a cestu ke spojení s dalšími. Byl
ve výsadním postavení a videl všude a do všeho; pokud se jejich prístupová hesla nedala uhodnout, mohl je ukrást
pomocí nasazených trojských konu. To, do ceho se naboural, nebyl žádný malý stolní pocítac. Na systému videl tisíce
souboru a stovky uživatelu. Skutecne stovky. Dal si je všechny vypsat. Ale pak se mu chamtivost nevyplatila. Dal
pocítaci leteckých sil príkaz vypsat jména všech souboru, a ten mu zacal v pohode vypisovat názvy jako "Konstrukcní
plány laseru" a "Rozvrh startu raketoplánu". Nevedel ale, jak spustit stavidla. Celé dve hodiny se na jeho pocítac lila
Niagara informací. Ve 14:30 se konecne odpojil a predstavoval si, že se tam hned zase napojí. Jenomže vrátit se
nedokázal. Pocítac mu sdelil:

"Vaše prístupové heslo je prošlé.

Kontaktujte prosím správce systému."

Pri dalším pohledu na výpis jsem pochopil, kde to zvoral. Pocítac vyradil prístupové heslo pro prošlou lhutu platnosti.
Varování obdržel, když se do nej naboural prvne. Systém podle všeho po nekolika mesících rušil platnost hesel
automaticky. Aby mohl na stroji zustat, mel své heslo okamžite obnovit. On místo toho výzvu ignoroval. Ted ho
systém nepouštel zpátky. Pres tisíce kilometru, které nás delily, jsem cítil, jak je zdrcený. Zoufale toužil se na ten
pocítac vrátit, ale zradila ho vlastní hloupá chyba. Zakopl o klícky k buicku, a pak si je zabouchl uvnitr. Hackerova
chyba vyrešila jeden problém, totiž co ríct divizi kosmických systému Systémového velitelství leteckých sil. Protože
byla nedele, nebylo komu zavolat. A protože se hacker vyradil ze hry sám, nebyl už pocítaci letectva nebezpecný.
Proste problém nahlásím leteckým fízlum a nechám je, at si s ním poradí. V dobe, kdy se hacker toulal po leteckých
pocítacích, sledoval Steve White spoje Tymnetu.

"Prišel pres RCA," rekl Steve, "TAT-6."

"Cože? Co to znamená?"

"Vlastne nic. RCA je jeden z internacionálních nosicu záznamu, a dneska hacker prišel po transatlantickém kabelu císlo
šest." Steve se v mezinárodních komunikacích vyznal jako taxikár v místním provozu.

"Proc ne pres satelit?"

"Nejspíš, že je nedele - kabelové linky nejsou tak precpané."

"Chceš ríct, že lidi dávají kabelum prednost pred družicovými linkami?"

"Jiste. Pokaždé, když voláš pres satelit, vznikne ctvrtvterinové zpoždení. Podmorské kabely te tolik nezdrží."

"Koho to zajímá?"

"Lidi na telefonu, vetšinou," rekl Steve. "Tahle zpoždení delají zmatek v rozhovoru. Víš, když se oba pokoušejí mluvit
soucasne a pak oba soucasne zmlknou."

"Ale když se telefonní spolecnosti snaží o provoz po kabelech, kdo chce satelity?" "Televizní okruhy, z vetší cásti. TV
signály se pres kabely neprocpou, a tak se drží satelitu. Ale optika to všechno zmení."

O optických vláknech jsem slyšel. Nehonit komunikacní signály medeným drátem, ale nití. Kdo ale potáhne kabely
optických vláken po dne oceánu?

"To chce kdekdo," vysvetloval mi Steve. "Pocet dostupných satelitních kanálu je omezený - na rovníku se srovná jen
omezený pocet družic. A satelitní kanály nejsou soukromé - poslouchat muže kdokoliv. Družice jsou možná dobré pro
televizi, ale pro data jsou to pravé kabely."

Moje rozhovory se Stevem Whitem zacínaly u hackera, ale nevyhnutelne odbocovaly k jiným námetum. Krátký
pohovor se Stevem se obvykle zmenil ve školení o teorii komunikace. Vedel jsem, že hacker je stále ješte na spojení, a
tak jsem se Stevea zeptal na detaily sledování.

"Jo. Prešetril jsem to u Wolfganga Hoffmana. Dneska máte návštevníka z Karlsruhe. Univerzita v Karlsruhe."

"Kde to je?"
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"Nevím ale tuším, že nekde v Porúrí. Není to na Rýne?" 

Hacker se dál probíral pocítacem amerického letectva, ale sotva ho opustil, klusal jsem do knihovny. Ano, tady je
Karlsruhe. Pet set kilometru na jih od Hannoveru. Kabel TAT-6 se táhne po dne Atlantského oceánu a spojuje Evropu
s Amerikou. Od jeho západního konce vedlo spojení pres Tymnet, pak skrz Lawrenceovy laboratore v Berkeley, dál po
Milnetu, až skoncilo na Systémovém velitelství leteckých sil, v divizi kosmických systému. 

Nekde v Nemecku hacker šimral východní konec a nevedel, že si ho bereme na mušku. Tri ruzná místa v Nemecku.
Hacker byl toulavý. Ale možná že sedí na míste a hraje škatule hejbejte se po telefonu. Snad je to opravdu student,
který navštevuje ruzné koleje a predvádí se kamarádum. Byl jsem si jistý, že tu je jediný hacker - nebo jsem prece jen
sledoval pirátu nekolik? Vyrešení záviselo na dokoncení sledovacky. Nejen do státu nebo mesta, ale po celé trase až k
urcitému cloveku. Ale jak se dostat s telefonním sledováním pres vzdálenost deseti tisíc kilometru? Soudní príkaz!
Poslala FBI príkaz do Nemecka? A vubec, opravdu v té veci zahájili vyšetrování? Bylo na case zavolat Mikea
Gibbonse.

"Slyšel jsem, že te z toho pocítacového prípadu stáhli, " rekl jsem Mikeovi. "Mužu neco udelat?"

"Ne, nestarej se," rekl Mike. "Nech to na me. Klidne se natáhni, my už budeme pokracovat."

"Takže zahájilo se vyšetrování, nebo ne?"

"Na to se me neptej, protože ti to nesmím povedet. Proste mej trpelivost, my už to zvládneme."

Mike mi vyklouzl z každé otázky. Možná že z nej nejakou informaci vyrazím, když mu povím o pocítaci divize
kosmických systému.

"Poslouchej, vcera se ten muj hacker naboural do pocítace vojenského letectva."

"Kde?"

"Ale, nekde v jižní Kalifornii." Nerekl jsem mu, že to je v císle 2400 na East El Segundo Boulevard, naproti
losangeleskému letišti. Nerekl mi, co se deje, tak proc si pred ním nehrát na nemluvu.

"Kdo ho provozuje?"

"Nekdo z letectva. Nevím."

"Nejlíp, když zavoláš AFOSI. Tam budou vedet, co s tím."

"FBI to nebude vyšetrovat?"

"Už jsem ti to rekl. Vyšetrujeme. Máme výsledky. Ale nejsou pro tvoje uši." Tak takhle se získávají informace z FBI.
Letectí poldové byli trochu výrecnejší. Jim Christy z AFOSI to shrnul strucne.

"Systémové velitelství? Zkurvysyn."

"Jo. Ten chlápek je tam systémovým manažerem."

"Systémovým manažerem na systémovém velitelství. Zábavné. Dostal se k necemu tajnému?"

"Ne že bych to vedel presne. Vlastne toho tolik nesehnal, jen jména nekolika tisíc souboru."

"Zatracene. Kdybychom jim to nepovídali. Dvakrát." Nebyl jsem si jistý, jestli smím poslouchat.

"Jestli to má nejaký význam, tak se na jejich systém už nedostane. Vyradil se sám." Povedel jsem mu o prošlém
prístupovém hesle.

"To je dobré pro systémové velitelství," rekl Jim, "ale kolik dalších pocítacu je dokorán taky tak. Když to divize
kosmických systému takhle zvrtá i po tom, co jsme je varovali, tak co už máme delat?"

"Vy jste je varovali?"

"Jasne, že jo! Zatracene, pul roku ríkáme systémovým operátorum, aby zmenili všechna prístupová hesla. To si snad
myslíš, že jsme te neposlouchali?"

ABC Amber Palm Converter, http://www.processtext.com/abcpalm.html

Page  90

http://www.processtext.com/abcpalm.html


Krindypindy! Oni opravdu poslouchali, co jim ríkám, a dávali to dál. To je poprvé, co se nekdo jen zmínil, že bych snad
k necemu byl. Washingtonská AFOSI tedy poslala zprávu svému agentovi na letecké základne Vandenberg. Ten pak
zacal úradovat v divizi kosmických systému a tam zajistili, že ta mezera zustane uzavrená. O dva dny pozdeji jsem sedel
spolu s Davem Clevelandem pred jeho terminálem a hráli jsme si s nejakým nakrápnutým softwarem. Vtom se ozvalo
moje pípátko, a Dave beze slova - prepnul terminál na unixový pocítac. Sventek se práve napojil. Pohlédli jsme na
obrazovku a pokývali na sebe hlavami. Odklusal jsem do ústredny, abych akci videl v chodu. Hacker se s mým
pocítacem nezdržoval a šel rovnou pres Milnet na divizi kosmických systému. Sledoval jsem ho, jak se napojuje jako
Field Service, a myslel jsem si, že ho jednoduše zase vykopnou. Ale kdež! Znovu ho ve svém systému privítali. Kdosi z
letecké základny obnovil úcet Field Service se starým prístupovým heslem. Možná že si servisní technik všiml prošlého
úctu a požádal systémového manažera, aby heslo obnovil. Pitomci. Odemkli dvere a nechali klíce v zapalování. Hacker
nepromarnil ani minutu. Šel rovnou po autorizovaném softwaru a pripojil nový úcet. Ne, žádný nový úcet. Vypátral si
starý, nepoužívaný úcet a modifikoval ho. Jakýsi letecký dustojník, plukovník Abrens, mel úcet, ale už rok se na
pocítaci neobjevil. Hacker úcet plukovníka Abrense lehce upravil, pridal mu systémová oprávnení a nové heslo:
LETHACK. LETHACK - pekná drzost. Udelat na letecké síly Spojených státu dlouhý nos. Od této chvíle už úcet Field
Service nepotreboval. V prestrojení za leteckého dustojníka mel neomezený prístup k pocítaci divize kosmických
systému Co s tím? Tenhle chlápek nebyl žádný fušer. AFOSI toho pro dnešek nechala. Co mám delat? Když nechám
hackera na spojení, uniknou letectvu choulostivé informace. Ale když ho odpojím, tak ho jenom prinutím, aby si našel
jinou cestu a obešel monitory v mé laboratori. Od kosmického velitelství ho musíme odríznout. Ale nejdriv ho chci
vystopovat. Telefon dal veci do pohybu. Behem peti minut vysledoval Steve White spojení až do Hannoveru a zavolal
Bundespost. Pár minut ticha. 

"Cliffe, vypadá to na dlouhé spojení?"

"Težko ríct, ale myslím, že jo."

"Fajn." Steve byl na dalším telefonu; slyšel jsem jen obcas zesílený hlas. V minute se mi Steve vrátil na linku
"Wolfgang spoj sleduje v Hannoveru. Je to mistní hovor. Chtejí vystopovat celou trasu."

To jsou mi noviny. Místní hovor v Hannoveru znamená, že hacker je nekde v Hannoveru. Ledaže by za nej v
Hannoveru delal špinavou práci pocítac. Steve na mne pokrikoval Wolfgangovy instrukce:

"At se deje co se deje, hackera neodpojuj. Udržuj ho na dráte, jestli mužeš." 

Jenomže on zatím krade soubory z letecké základny. Bylo to jako sledovat lupice, jak vám vykrádají váš vlastní dum.
Mám ho vykopnout, nebo nechat bežet sledovacku? Nemohl jsem se rozhodnout. No, mel bych zavolat nekomu... Co
takhle Mike Gibbons z FBI? Nebyl k mání. Národní centrum pro bezpecnost pocítacu - to by mohlo být ono. Zeke
Hanson bude vedet, co podniknout. Zase smula. Zeke tam nebyl a hlas na druhém konci drátu vysvetloval: "Rád bych
vám pomohl, ale my tady projektujeme bezpecné pocítace. Nezabýváme se operacními aspekty." Tohle už jsem slyšel,
díky. Tak, a už tu nebyl nikdo, s kým promluvit, až na letectvo. Zaháckoval jsem se na informacní centrum síte Milnet a
podíval se po jejich telefonním císle. Samozrejme, zmenili ho. Dokonce zapsali na seznam chybné oblastní predcíslí. Než
jsem se dostal ke správnému cloveku, probral jim hacker dukladne celý pocítac.

"Dobrý den, hledám systémového manažera od Vaxu divize kosmických systému."

"Tady seržant Thomas. Ten manažer jsem já."

"Ehm, já nevím, jak vám to vysvetlit, ale máte na vašem pocítaci hackera." (A pritom jsem si myslel: "Nebude mi verit a
bude chtít vedet, kdo jsem.")

"Cože? A kdo jste vy?" I po telefonu jsem cítil, jak na me delá ohnutý loket.

"Jsem astronom z Lawrenceových laboratorí v Berkeley." (První chyba, napadlo me, tomu nikdo verit nebude.)

"A jak víte, že tu je hacker?"

"Sledoval jsem, jak se vám bourá do pocítace pres Milnet."

"Myslíte, že vám to budu verit?"

"Tak se podívejte na svuj systém. Nechte si vypsat uživatele."

"Tak jo." Slyšel jsem v pozadí klapot kláves.
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"Není tu nic divného. Máme napojeno padesát sedm lidí a systém se chová normálne."

"Všiml jste si nekoho nového?" zeptal jsem se.

"Kouknu se... ne, všechno je normální." Mám mu to ríct, nebo jen tak chodit kolem horké kaše?

"Znáte nekoho, kdo se jmenuje Abrens?"

"Jo. Plukovník Abrens. Práve se napojil na pocítac. Heledte, o co vám beží?"

"Jste si jistý, že Abrens je v porádku?"

"Jo, k certu. Je to plukovník. clovek se nemá vrtat do lampasáku." Kladením navádejících otázek se nedostaneme
nikam. Mužu mu to práve tak dobre vyklopit celé.

"No, ten hacker ukradl Abrensuv úcet. Zrovna se napojil a hrabe se vám v souborech."

"Jak to víte?"

"Sleduju ho. Mám výpis," rekl jsem. "Pripojil se na úcet Field Service, potom znovu nastavil Abrensuv úcet. Práve ted
mu pridelil systémová oprávnení."

"To není možné. Zrovna vcera jsem obnovil prístupové heslo k úctu Field Service. Bylo prošlé."

"Ano, vím. Nastavil jste prístupové heslo ‚Service'. Stejné, jako bylo loni. Hacker ho zná."

"No dobre, at me cert veme. Pockejte." V telefonu jsem slyšel, jak seržant Thomas volá komusi dalšímu. O pár minut
pozdeji se znovu ozval.

"Co chcete, abychom udelali?" zeptal se. "Hned ted náš pocítac odpojit nemužu."

"Ne, chvíli vydržte," rekl jsem. "Hackera sledujeme po linkách a ted už ho skoro máme." 

Nežvanil jsem - Steve White mi práve predal žádost Wolfganga Hoffmana, abychom hackera udrželi na spojení co
nejdéle. Nechtel jsem, aby mu seržant Thomas linku odpojil dríve, než bude sledovacka hotová.

"Tak jo, ale zavoláme našeho velícího dustojníka. Ten to rozhodne." Nemohl jsem se na nej zlobit. Úplne cizí clovek
odnekud z Berkeley mu zavolá, že se jim nekdo naboural do systému.

Behem hovoru jsem sledoval tiskárnu, ze které vyskakoval každý hackeruv príkaz. Dneska si nevypisoval jména všech
souboru. Úplne naopak: vypisoval si jednotlivé soubory. Už znal jména souboru, o které mel zájem; nemusel se babrat
s vyhledáváním jejich názvu. Tak tohle byl duležitý klíc. Predevcírem si nechal vypsat jména tisícu souboru. Dnes šel
rovnou po tech, které ho zajímaly. Urcite si vytiskl celou seanci. Jinak by jména souboru musel zapomenout. To
znamenalo, že si tiskne všechno, k cemu se dostane. Vedel jsem už, že si vede podrobný zápisník - jinak by byl
zapomínal na nekterá semínka zasazená pred delší dobou. Pripomnel jsem si schuzku s CIA: T. J. se ptal, jestli si hacker
vede záznamy o svých seancích. Ted jsem to vedel. Na druhém konci linky, nekde v Nemecku, sedel cílevedomý a
metodický špión. V jeho doupeti ležel duplikát každého výpisu, který prošel mým monitorem. Jaké soubory si
vypisoval? Preskocil všechny programy a ignoroval návody pro systémové manažery. Místo toho šel po operacních
plánech. Dokumenty popisující vojenské náklady raketoplánu. Výsledky zkoušek detekce satelitu. Návrhy výzkumu
pro hvezdné války. Popis systému kamer obsluhovaného astronauty. Žádný z tech souboru nepatril mezi utajované.
Žádný nebyl "tajný" nebo "prísne tajný", dokonce ani "duverný" ne. Alespon tak nebyl žádný z nich oznacený.
Žádný pocítac napojený na Milnet ovšem nesmí obsahovat utajované informace. Na to je jiná pocítacová sít, úplne
oddelená, která pracuje s utajovanými daty. Svým zpusobem tedy divize kosmických systému Systémového velitelství
leteckých sil nemela co ztratit: pocítac nebyl utajovaný. Ale problém byl složitejší. Každý zvlášt tyhle doklady žádné
tajné informace neobsahují. Když jich ale dáte dohromady spoustu, mohou tajemství odhalit. Úcet za titan od výrobce
letadel jiste není nic tajného. Ani skutecnost, že se staví nový bombardér. Ale když se vezmou spolecne, plyne z nich s
velkou pravdepodobností, že nový bombardér Boeingu je z titanu, a že tedy musí létat nadzvukovou rychlostí (protože
obycejný hliník vysoké teploty nevydrží). Pokud kdysi chtel nekdo porovnávat informace z ruzných zdroju, strávil v
knihovne týdny. Dnes, s pocítaci a sítemi, zvládnete soubory dat v minutách - pripomente si, jak jsem pracoval s úcty
za mezimestské telefony z Mitre, abych zjistil, kam se všude hacker dostal. Analýzou verejne prístupných dat pomocí
pocítace se dají odhalit tajemství, i když se do tajných databází vubec nepodíváte. Pred casem, v roce 1985, se tímhle
zabýval viceadmirál John Poindexter. Pokoušel se zrídit nový klasifikacní stupen pro informace: "choulostivé, ale
neutajované". Takové informace by patrily níže než bežné stupne "Prísne tajné", "Tajné" a "Duverné", ale nekterým
cizincum by byl prístup k nim odepren. Poindexter se nešikovne pokusil uplatnit to na akademický výzkum, univerzity
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to prirozene odmítly a celá myšlenka padla. Když jsem ted stál pred monitorem a sledoval, jak se hacker probírá
systémem vesmírného velitelství, pochopil jsem, oc mu šlo. Projekty letectva z oblasti hvezdných válek možná nebyly
prísne tajné, ale choulostivé byly urcite. Cože? Já, a souhlasit s viceadmirálem Poindexterem? S tím chlápkem, co
lifroval zbrane do Íránu? S šéfem Ollieho Northa? Jenže na obrazovce mi tancovalo presne to, co popisoval:
choulostivá, i když neutajovaná data. Na telefonu se znovu ozval Tymnet. 

"Je mi líto, Cliffe, ale v Nemecku jsou s tou stopou v koncích."

"Copak oni ten hovor nemužou vysledovat?" Ptal jsem se a nevedel, kdo mají být "oni".

"Nu, hackerova linka je z Hannoveru, to ano," odpovedel Steve. "Ale v Hannoveru mají mechanické prepínace -
hlucné, složité krámy - a na tech mohou sledovat jen lidé. Pocítacem se ten hovor sledovat nedá."

Zacínal jsem rozumet. "Chceš ríct, že na sledovacku musí v ústredne nekdo být."

"To je ono. A protože v Hannoveru je deset vecer, není tam už nikdo."

"A jak dlouho to potrvá, než se do té ústredny nekdo dostane?"

"Takové tri hodiny."

Pri sledování musí telefonní technik navštívit telefonní ústrednu a jít po drátech a prepínacích. Podle toho, co jsem o
tom vedel, musí snad dokonce šplhat po telefonních sloupech. Špatné zprávy. Hacker se zatím plížil leteckým
pocítacem. Seržant Thomas byl ješte porád na telefonu - podle všeho mezitím obvolal všechny druhy lampasáku, co
jich letectvo má. Popadl jsem telefon, na kterém bylo letectvo. "Tak, a ani o kousek dál už to dnes stopovat
nemužeme."

"Rozumím. Tak toho hackera rovnou odrízneme."

"Pockejte chvilku," rekl jsem. "Nedelejte to tak, aby to vypadalo, že ho vykopáváte ze systému. Zkuste místo toho najít
neco, aby nemel podezrení, že po nem jdete."

"Jo. Vymysleli jsme si plán. Vyšleme zprávu všem, co jsou na systému, že pocítac má poruchy a musí se odstavit kvuli
údržbe."

Dokonalé. Hacker si bude myslet, že se pocítac odstavuje do opravy. Cekal jsem ješte minutu, a pak zámery hvezdných
válek na hackerove obrazovce prerušil uprostred stránky vzkaz:

Systém bude vypnut z duvodu udržby. Obnovení provozu za 2 hodiny.

Uvidel to hned. Okamžite se odpojil a zmizel v neznámu.

38

Po tom, co se naboural do další vojenské databáze, to hacker nehodlal vzdát. Vracel se do našich laboratorí a zas a
znovu se zkoušel dostat na Systémové velitelství leteckých sil. Jenomže žádné zaklínadlo mu nefungovalo. Do jejich
pocítacu se zpátky nedostal. Odstavili ho chytre. Neposlali mu vzkaz "Vypadni, piráte!" Místo toho upravili jeho
kradený úcet tak, že skoro fungoval. Když se hacker na svuj kradený úcet - Abrens - napojil, tváril se pocítac leteckých
sil, jako když prihlašeni prijímá, ale pak mu vyhodil chybové hlášení jako kdyby byl hacker svuj úcet upravil nepresne.
Byl jsem zvedavý, jestli hacker pochopil, že ho mám pod palcem. Pokaždé, když se mu povedlo se do nejakého pocítace
nabourat, zjistili ho a vykopli. Z jeho pohledu to vypadalo, že ho zjistil každý mimo nás. Ve skutecnosti ho nezjistil
témer nikdo. Mimo nás. Nemohl vedet, že je v kleci. Pro nej byly moje výstrahy, monitory a nástražné dráty neviditelné.
Sledování z Tymnetu - pres satelity a po dne oceánu - byla absolutne nehlucná. A Bundespost už za ním šla po cuchu.
Poslední Wolfgangova zpráva ríkala, že zarídil, aby byl v hannoverské ústredne technik denne až do pulnoci. Bylo to
drahé, takže to s námi potreboval zkoordinovat. Ješte duležitejší bylo, že Nemci zatím nemeli nic od FBI. Bylo nacase
zavolat Mikea Gibbonse. 

"Nemci ješte od FBI nic nedostali," rekl jsem. "Netušíš proc?"

"Máme tu, ehm, vnitrní problémy," odpovedel Mike. "Ani to nechtej vedet." Vedet jsem to chtel, ale ptát se bylo
zbytecné. Mike by nerekl ani slovo.
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"A co Bundespost?" zeptal jsem se. "Jsou celí žhaví, aby jim už prišlo nejaké úrední oznámení."

"Povez jim, že to má všechno v rukou právní atašé FBI v Bonnu. Papíry dojdou."

"Tos ríkal už pred ctrnácti dny."

"A ríkám to dnes."

Cvak. Poslal jsem zprávu nazpátek Steveovi na Tymnet a ten ji predal Wolfgangovi. Byrokrati možná nejsou schopni
komunikovat, ale technici to zarucene dovedou. Naše stížnosti podané FBI se musely precedit pres jejich úrad, poslat
americkému právnímu atašé v Bonnu, potom predat nemecké obdobe FBI, Bundeskriminalamtu. V Nemecku BKA
nejspíš vyvolává stejné predstavy o pravde a spravedlnosti jako v Americe FBI. Jenomže na prameni informací od
Mikea Gibbonse nekde sedela žába. Nemohl jsem delat skoro nic, jen otravovat Mikea a zachovávat úzké spojení na
Tymnet i Bundespost. Dríve ci pozdeji se FBI dostane až k BKA, a soudní príkaz se objeví. Mezitím potrebovali
píchnout moji astronomictí prátelé. Den jsem strávil snahou pochopit optiku dalekohledu Keckovy observatore. Jerry
Nelson na mne chtel programy, které by predpovedely výkonnost dalekohledu; od té doby, co jsem zacal lovit hackera,
jsem na tom ani neškrtnul. A druzí systémoví manažeri na mne také sedeli. Otrávený Wayne Graves naléhal, abych
udelal nejaký software k diskovým driverum. ("Vybodni se na hackera. Napiš už konecne pár kódu.") A Dave
Cleveland mi lehce pripomínal, že potrebuje napojit na naši vnitrní sít deset nových stolních pocítacu. Každému jsem
rekl, že hacker zmizí "VBB". Všudyprítomné prohlášení softwarových vývojáru, at jsou odkudkoliv. V blízké
budoucnosti. Cestou za skupinou astronomu jsem jen tak na chvilku nakouknul do ústredny - jen abych zkontroloval
své monitory. Ukázaly, že kdosi pracuje na pocítaci patrícímu k Bevatronu a manipuluje se souborem prístupových
hesel. Moc divné. Bevatron byl laboratorní urychlovac cástic a všichni programátori od nej pracovali v naší laboratori.
Se souborem prístupových hesel muže manipulovat jedine systémový manažer. Postával jsem a sledoval. Kdosi
pridával pár nových úctu. Ale fajn, vedel jsem, jak zjistit, jestli je to legální. Zavolat lidem od Bevatronu. Ozval se
Chuck McParland. 

"Ne, systémový manažer jsem já. Nikdo jiný oprávnení nemá."

"Achich ouvej, tak to maš problém. Nekdo si na tvém pocítaci hraje na pánaboha."

Chuck vyklepal pár príkazu a vrátil se k telefonu. 

"Zkurvysyn."

Chuckuv urychlovac cástic Bevatron používá magnety velké jako dum, aby mohl na tenké terce vystrelovat úlomky
atomu. V šedesátých letech používal jako munici protony. Dnes, napájen druhým urychlovacem, roztácel težké ionty
málem až k rychlosti svetla. Poté, co temi atomovými cásticemi bouchnou do tenké fólie, prohrabávají se fyzici troskami
a hledají fragmenty, ktere by mohly být základními stavebními bloky vesmíru. Cas na paprsku je neco, na co fyzici
cekají celé mesíce; pacienti s rakovinou, což je ješte duležitejší, cekají také. Bevatron dokáže urychlit ionty helia na
zlomek rychlosti svetla, pri které získají energii kolem 160 miliónu elektronvoltu. Touhle rychlosti ubehnou pár
centimetru a pak vetšinu své energie predají. Když pred tenhle urychlovac postavíte na správnou vzdálenost
rakovinný nádor, dostane se do nej vetšina energie cástic. Rakovinné bunky tu energií pohltí, nádor se rozpadne a
neovlivní se tím zbytek tela. Narozdíl od rentgenových paprsku, které ozárí všechno, co jim stojí v ceste, prenesou
cástice z Bevatronu hlavní cást své energie na jedno místo. Zvlášt dobre to úcinkuje na mozkové nádory, které jsou
casto chirurgicky neodstranitelné. Chuckuv pocítac urcuje onu správnou vzdálenost od Bevatronu. Také rídí
urychlovac, aby se použila správná energie. Udelejte chybu v jednom nebo v druhém, a zabijete nesprávné bunky.
Každých pár vterin vyrazí po dráze paprsku zášleh iontu. Chuckuv pocítac zajistí prepínáním magnetu v pravou chvíli,
aby se posílaly bud k fyzikálnímu pokusu, nebo pacientovi s rakovinou. Štenice v programu by byla zlá zpráva pro obe
strany. Hacker už se jen tak neštoural kolem pocítace. Hrál si s mozkovým kmenem nejakého cloveka. Vedel o tom?
Pochyboval jsem. Jak by mohl? Pro nej byl pocítac Bevatronu jen další hracka, systém, který se dal prozkoumat. Tamní
programy nepodávaly oznámení "Pozor - jakákoliv zmena na tomto pocítaci muže ohrozit zdraví i životy nemocných.
Nevmešujte se!" To, co delal, nebylo jen nevinné pátrání po informacích. Když našel zpusob, jak se stát systémovým
manažerem, streckoval i se samotným operacním systémem. Naše operacní systémy jsou citlivá stvorení. Kontrolují, jak
se pocítac chová, jak odpovídají jeho programy. Systémoví manažeri své operacní systémy jemne doladují a snaží se
vymácknout z pocítacu každý bit výkonu. Beží program príliš pomalu, protože mu konkurují jiné úkoly? Spravíte to tím,
že v operacním systému prestavíte program na rozvrhování casu. Nebo tu snad není dost pameti pro dvanáct
programu, které mají bežet soucasne? Pak zmente zpusob, jímž operacní systém prideluje pamet. Jenže jestli to zvržete,
pocítac nebude fungovat. Tohohle hackera nezajímalo, jestli nekomu rozbije operacní systém. Proste si chtel udelat
díru, aby se mohl vrátit, kdykoliv si bude prát. Vedel, že muže nekoho zabít? Chuck svuj systém napevno zavrel tím, že
zmenil všechna prístupová hesla. Další dvere zabouchnuté hackerovi pred nosem. A další starosti. Honil jsem se za
nekým po celém svete, ale nemohl jsem mu zabránit, aby se nenaboural do každého pocítace, po kterém zatoužil. Jediná
obrana byla sledovat ho a varovat lidi, které napadl. Mohl jsem ho samozrejme vyrazit ze svého pocítace a nad celou
tou vecí si umýt ruce. Moje puvodní obavy byly podle všeho zbytecné: vedel jsem už, jaké mezery v zajištení využívá,

ABC Amber Palm Converter, http://www.processtext.com/abcpalm.html

Page  94

http://www.processtext.com/abcpalm.html


a nevypadalo to, že by mi do pocítace zavádel casované bomby nebo viry. Kdybych ho ze stroje vykopl, tak bych
jenom zacernil okno, kterým jsem ho sledoval. Pokracoval by v útocích na další pocítace s použitím ruzných sítí. Nemel
jsem na vybranou nic než nechat toho parchanta flákat se kolem, dokud ho nebude možné chytnout. Ale zkuste to
vysvetlit FBI. Ve ctvrtek 8. ledna se u me cestou zastavil náš místní agent FBI Fred Wyniken.

"Jsem tu jen jako predstavitel úradu v Alexandrii ve státe Virginie," rekl Fred.

"Tomu nerozumím," rekl jsem. "Proc se o ten prípad nestará oaklandský úrad?"

"Pobocky FBI jsou na sobe znacne nezávislé," odpovedel Fred "To, co jedna považuje za duležité, muže jiná docela
dobre ignorovat." Dalo se vycítit, do které kategorie muj prípad radí. Fred mi vysvetlil, že neví, jaká je
pravdepodobnost, že bude zahájeno soudní rízení, protože to není jeho prípad. 

"Ale rekl bych, že je velmi slabá. Nemužete prokázat žádné penežní ztráty. Nejde tu o žádná jasne utajovaná data. A ten
hacker není ze Státu."

"Tak proc se tedy o ten prípad nestará muj místní úrad?"

"Pamatuj si, Cliffe, že FBI pracuje jenom na prípadech, které bude stíhat ministerstvo spravedlnosti. A pokud nebyly
ohroženy žádné tajné informace, není žádný duvod utrácet prostredky na to, aby se vec vyrešila."

"Jenomže jestli neco nepodniknete, bude hacker dál otloukat naše pocítace, dokud jich nebude spoustu skoro
vlastnit."

"Podívej. Každý mesíc nám telefonuje pul tuctu lidí: ,Pomoc! Nekdo se mi bourá do pocítace.' Petadevadesát procent z
nich nemá žádný záznam, žádné porádné stopy a žádná úcetní data."

"Zadrž. Mám tady záznamy z jeho seancí i ze sledovacek. U dasa, mám tu každé písmeno, které ten parchant vytukal."

"K tomu se dostanu. Je pár prípadu, tvuj k nim patrí, kdy je dokumentace dobrá. Jenže to nestací. Škoda musí stacit na
to, aby oduvodnila naši námahu. O kolik jste prišli? O petasedmdesát centíku?"

A je to tu zase. Ano, naše ceny za pocítacový cas daly dohromady jen malou sumu. Já v tom ale cítil vetší problém,
možná celostátního významu. Muj agent FBI jen šestibitovou úcetní chybu. Není divu, že ani neprojevil zájem -
nemluve o nejaké podpore. Jak dlouho ješte potrvá, než si ho nekdo všimne? Až padne na nejaký tajný vojenský
pocítac? Až zkazí nejaký duležitý, technologicky nárocný lékarský experiment? Co když ublíží nekterému pacientovi v
nemocnici? Tak jsem Fredovi dal výtisky za posledních pár nedel (nejdrív jsem je ovšem musel na zadní strane
podepsat - melo to neco spolecného s "dukazním rízením") a disketu s telefonními záznamy Mitre. Všechno to poslal
Mikeovi Gibbonsovi z alexandrijského úradu. Možná že to Mikeovi poslouží, až bude presvedcovat FBI, aby si
promluvila s nemeckým BKA. Marnost nad marnost. Nemectí telefonní technici porád ješte nemeli svuj soudní príkaz,
FBI se neozývala a muj šéf mi poslal krátký dotaz, kdy napíšu nejaký software k zapojení nové tiskárny. A Martha byla
také nespokojená. Hacker se neboural jen do pocítacu. Pres pípátko napadal i náš domov.

"Copak FBI nebo CIA nic nedelá?" ptala se. "Pravda, Spravedlnost a Americký zpusob života - to není jejich vec?"

"To je porád ten starý problém rajónu. CIA tvrdí, že by to mela delat FBI. A FBI se toho nechce ani dotknout."

"A ten letecký úrad, nebo jak se to jmenuje - delají neco?"

"Stejná písnicka. Problém zacal v Nemecku, a nekdo musí zavolat do Nemecka, aby se to vyrešilo. AFOSI muže jen
tlouct na dvere u FBI."

"Tak proc to nenecháš plavat?" navrhovala Martha. "Zazdi si díru do pocítace a nech hackera, at se potlouká, kde
chce. Nikdo te nejmenoval úredním hlídacem amerických pocítacu."

"Protože chci vedet, co se deje. Kdo je za tím. Po cem slídí. Výzkum." Hlas Luise Alvareze mi znel v uších ješte po
mesících.

"Tak premýšlej o tom, jak ten problém vyrešit bez FBI. Jestli nechtejí, aby Nemci ten hovor sledovali, tak najdi jiný
zpusob."

"Jak? Nemužu zavolat na Bundespost a ríct jim: ,Tenhle hovor sledujte!"

"Proc ne?"
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"Za prvé nevím, komu zavolat. A neverili by mi, kdybych to udelal."

"Tak si vymysli nejaký jiný zpusob, jak se dostat k hackerovu bytu."

"Jo, správne. Proste mu reknu, aby mi dal svou adresu."

"Nesmej se. Treba by to zabralo."

39

"FBI to vzdává."

Tenhle vzkaz mi nechala Ann Funková z AFOSI. Den pred tím jsem jí volal a to mi rekla, že její skupina vyckává, až se
FBI pohne. A ted tenhle pozdrav. Zkoušel jsem jí zavolat, ale byla už z letecké základny Bolling pryc. Nedalo se delat
nic jiného než zavolat FBI. Chraplavý hlas z alexandrijského úradu nehodlal ztrácet cas. 

"Agent Gibbons není v tomto okamžiku dosažitelný, ale mám pro vás vzkaz," rekl mi ten chlápek úredním hlasem. "Váš
prípad je uzavren a máte tu vec skoncit."

"Aha. A kdo to vzkazuje?"

"Lituji, ale to je celý vzkaz. Agent Gibbons tu bude príští týden."

"Nic víc Mike nerekl?" Po tuctu rozhovoru mi to snad aspon mohl povedet osobne.

"Ríkám vám, to byla celá zpráva."

Paráda. Pet mesícu otravovat FBI. Vysledovat spojení kolem sveta. Dokázat, že se hacker bourá do vojenských
pocítacu. A práve když bych pomoc FBI potreboval nejvíc.., puf. Ann Funková se ohlásila o hodinu pozdeji. 

"Práve jsem se dozvedela, že FBI rozhodla, že pro další vyšetrování nejsou dostacující podklady."

"I pri tom nabourání na kosmické velitelství letectva?" otázal jsem se.

"Bylo to Systémové velitelství divize kosmických systému, Cliffe. Bud presný, nebo nám v tom nadeláš zmatek." Ale
kosmické velitelství zní lépe. Kdo by tak asi chtel velet systému?

"Fajn, ale to o ne FBI nemá zájem?"

Ann vzdechla. "Podle FBI tu není žádný dukaz o skutecné špionáži."

"To rekl Mike Gibbons?"

"O tom pochybuji," rekla. "Rekl mi to dozorcí dustojník, který povídal, že Mikea z prípadu stáhli a že o tom nemuže
mluvit."

"Tak kdo o tom rozhodoval?" Mike byl jediný pocítacove gramotný agent FBI, s kterým jsem mluvil.

"Nejspíš nekdo ze strední vrstvy vedení FBI," rekla Ann. "Únosci se jim chytají snadneji než pocítacoví hackeri."

"A co ty na to ted?"zeptal jsem se jí. "Máme zavrít krám, nebo toho parchanta zkusíme chytit?"

"FBI ríká, že máme hackerovi zavrít prístupové porty."

"Na to jsem se neptal."

"….a zmenit všechna svá prístupová hesla..."

"Já vím, co ríká FBI. Co rekne letectvo?"

"Nevím. Ješte si tu o tom promluvíme a já ti pak zavolám."
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"Dobre, jestli nám nekdo nerekne, abychom pokracovali, tak zavíráme krám a hacker si muže s vašimi pocítaci hrát, jak
se mu zamane. Pet mesícu toho špióna honíme, a ani jedna vládní agentura na to ješte nedala medák." Rozzlobene jsem
zavesil.

O pár minut pozdeji volal muj místní agent FBI Fred Wyniken. Nepripustil žádné pochybnosti o jejich rozhodnutí.
Oficiálním tónem me informoval, že FBI má pocit, že neexistuje zpusob, jímž by mohl být hacker vydán kvuli pronikání
do neutajovaných pocítacu.

"Cliffe, jestli mužeš prokázat, že byly ohroženy nejaké tajné materiály nebo že byla zpusobena závažná škoda na vašich
systémech, FBI do toho pujde. Dokud k tomu nedojde, nehneme prstem."

"A co považujete za škodu? Když se mi nekdo vláme do šuplete v psacím stole a okopíruje si plány na nový
integrovaný obvod, je to škoda? Na koho se mám obrátit?"

Fredovi se do odpovedi nechtelo. "Jestli trváš na tom, aby se v tomto prípade pokracovalo, muže FBI asistovat podle
zákona o místní policii. Vaše laborator by musela vejít v jednání s berkeleyským okresním státním zástupcem a zahájit
vyšetrování. Jestli váš státní zástupce bude chtít, aby byl hacker vydán, FBI poskytne pomoc pri zpracování
príslušných papíru."

"Cože? Po peti mesících me predhazujete zpátky mému místnímu státnímu zástupci?" Nechtelo se mi verit vlastním
uším.

"Pokud se rozhodnete pro tento postup, bude FBI fungovat jako spojení mezi vaší místní policií a nemeckými úrady.
Vyšetrující stredisko bude u policie LBL a soudní prelícení bude v Berkeley."

"Frede, tohle mi prece nemužeš ríkat. Ten chlápek se naboural do triceti pocítacu po celých Státech, a ty mi tu ríkáš, že
to je náš místní berkeleyský problém?"

"Ano, to ti ríkám," pokracovalo moje místní rameno zákona. "FBI se rozhodla prípad zastavit. Jestli chceš pokracovat,
udeláš líp, když se obrátíš na vaše místní policejní síly."

Ani ne hodinu nato volal Steve White z Tymnetu. Z Nemecka práve obdržel následující elektronickou zprávu:

"Je velmi naléhavé, aby úrady Spojených státu vstoupily v jednání s nemeckou prokuraturou, jinak Bundespost
prestane spolupracovat. Nemužeme pokracovat bez jakéhokoliv úredního souhlasu. Musíte dohodnout s FBI okamžitý
kontakt s nemeckým BKA."

Do háje! Strávil jsem celé mesíce navazováním spojení mezi agenturami, a najednou se FBI stáhne. Zrovna když je
potrebujeme. Moc na vybranou jsem nemel. Bud udeláme, co se nám ríká, zavreme to a zahodíme pet mesícu práce,
nebo zustaneme otevrení a budeme riskovat výtku od FBI. Když to zavreme, dáme hackerovi možnost volne se
potloukat po našich sítích, aniž by ho kdokoliv sledoval. Když necháme otevreno, k hackerovi se stejne nedostaneme,
protože Bundespost ve sledování dál nepujde, dokud jí FBI nedá zelenou. Tak ci tak vyhrává hacker. Bylo nacase
zavolat šéfovi. Roy Kerth zprávám uveril hned.

"FBI jsem nikdy neveril. Prakticky jsme za ne vyrešili prípad, jenže oni to vyšetrovat nebudou."

"Tak co udeláme?"

"Pro FBI nepracujeme. Nemají nám co prikazovat. Necháváme otevreno, dokud nám ministerstvo energetiky nerekne,
abychom to zavreli."

"Nemel bych jim zavolat?"

"To nech na me. Fura naší práce je v pekle a ti o tom ješte neco uslyší." Roy si ješte cosi mumlal - neznelo to jako
chvalozpev na FBI -‚ pak se postavil a rozhodne rekl: "Necháme otevreno, a hotovo."

Jenže monitorovat hackera v Berkeley nebylo totéž co sledovat ho v Nemecku. Potrebovali jsme FBI, i když o nás
nestáli. Co na to poví CIA?

"Ahoj, tady Cliff. Naši prátelé z, ehm, entity ‚F' ztratili zájem."

"S kýmpak jsi to mluvil?" zeptal se T. J.
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"S místním predstavitelem entity a s úredníkem z východního pobreží." Ucil jsem se bubácky.

"Dobrá. Podívám se na to. Bud zticha, dokud se neozvu." Ozval se za dve hodiny. 

"Rozhodnutí zní zavrít krám. Tvuj kontakt, Mike, je mimo prípad. Jeho entita se vydala na lov kapsáru."

"Tak co udeláme?"

"Sed a bud zticha," rekl bubák. "FCI patrí Mikeove entite. Jenže na Mikeovu entitu muže nekdo pritlacit. Proste
pockej."

FCI? Federální cukrárenská inspekce? Fond couravých idiotu? Nemohl jsem to rozluštit. 

"Poslyšte, co to je FCI?"

"Psst. Nevyptávej se. Kolecka se tocí na místech, o kterých nemáš tušení."

Zavolal jsem Maggii Morleyové, naší prebornici pres Scrabble a vševedoucí knihovnici. Trvalo jí tri minuty, než tu
zkratku našla. "FCI je zahranicní kontrarozvedka," sdelila. "Nepotkal jsi poslední dobou nejaké špióny?" Takže CIA
neprovozuje kontrašpionáž. FBI s tím nechce ztrácet cas. A Bundespost chce úrední sdelení ze Spojených státu.
Bzzzum. Ješte z jedné agentury by snad mohla prijít podpora. Zeke Hanson z NSA mel porozumení - sledoval každý náš
krok a vedel, jak moc potrebujeme pomoc FBI. Nemohl by pro nás neco udelat?

"Rád bych pomohl, Cliffe, ale to nemužeme. NSA spíš poslouchá než mluví."

"Ale není tady Národní centrum bezpecnosti pocítacu práve od toho? Aby rešilo problémy bezpecnosti pocítacu?"

"Odpoved znáš. Ne a ne. Zkoušíme zabezpecit pocítace, ne chytat hackery."

"A nemužeš zavolat FBI a aspon je trochu povzbudit?"

"Prohodím sem tam sluvko, ale zatím ješte dýchej klidne."

Centrum bezpecnosti pocítacu NSA se v nejlepším prípade jen pokoušelo vypracovat príslušné normy a podporovat
zabezpecení pocítacu. Pusobit jako ústredí pro rešení takových problému, jako byl ten muj, o to nemeli zájem. A soudní
príkaz mi urcite obstarat nemohli. NSA se s FBI nestýkala.

Po pár dnech se ozval T. J. "Udelali jsme dojem na tribuny," pravil agent CIA. "Mikeova entita je už zase na stope.
Kdyby ješte delali potíže, ozvi se mi."

"Jak jsi to udelal?"

"Ale, promluvil jsem s nekolika kamarády. Nic moc." 

Jaký druh kamarádu tenhle chlápek má? Zatocit s FBI za dva dny... S kýmpak to asi promluvil? Netrvalo to dlouho a
ozval se Mike Gibbons z FBI. Vysvetlil mi, jak to je podle nemeckých zákonu: bourat se do pocítacu tam není nic
významného. Pokud pri tom neznicíte pocítac, není to o moc vážnejší než parkování v druhé rade. Nedávalo mi to
smysl. Když je nemecký zákon tak shovívavý, proc bere Bundespost prípad tak vážne? Mike pochopil, o co mi jde, a
prinejmenším souhlasil, že bude na celém prípadu pokracovat. 

"Ale mel bys vedet, že loni chytili jednoho nemeckého hackera na pocítaci v Coloradu, jenže soudit ho nemohli."
Pohne už konecne ten právní atašé FBI zadkem?

"Delám na tom," rekl Mike. "Povez svým prátelum z Bundespost, že o nás už brzy uslyší."

Toho dne vecer jsme meli další príležitost piráta chytit. Cekali jsme s Marthou ve fronte v kráme, když se mi rozcvrlikalo
pípátko. Praštil jsem výtiskem National Enquireru, vrhl se k telefonnímu automatu a vytocil Stevea Whitea.

"Náš kamarádícek je na lince," sdelil jsem mu.

"Fajn. Zavolám Nemcum."

Rychlý rozhovor a rychlá sledovacka. Hacker byl na spojení pet minut, ale Steve ho stacil vystopovat až na císlo DNIC
#2624-4511-049136. Verejne prístupná linka v Hannoveru. Spoustu detailu mi Steve vyprável dodatecne. Wolfganga
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Hoffmana to vzbudilo ve tri ráno, a hned tu linku zacal sledovat z Frankfurtu. Jenže telefonní inženýr pridelený
hannoverské ústredne už šel domu spát. O fous, ale nevyšlo to. Wolfgang mel dotaz. Brémská univerzita byla svolná
se na lovu na hackera podílet, ale kdo to bude platit? Ten pirát utrácel univerzitní peníze - stovky dolaru denne. Jsme
ochotni to za nej platit? Nemožné. V laboratorích byl muj rozpocet na péra a papíry pekne utažený a nedalo se cekat, že
by mi na tohle skocili. Poslal jsem zpátky vzkaz, že se poptám. Steve podotkl, že nekdo to bude muset zaplatit, jinak
Bundespost proste hackerovi odrízne prístup. Když ted vedeli, že okrádá sít Datex, chteli Nemci zacpat díry. Ale z
Nemecka prišly ješte další zprávy. Pár nocí predtím se hacker napojil na dve minuty na Berkeley. Dost dlouho, aby ho
stacili sledovat až na univerzitu do Brém. Brémy ho pak zase sledovaly do Hannoveru. Vypadalo to, že se nám náš
hacker nenaboural jen do berkeleyských laboratorí, ale že stejne cenichá i na evropských sítích.

Steve mi vysvetlil, že problém je v hannoverském telefonním systému. "Americké telefony rídí pocítac, takže sledování
tu je docela snadné. Ale v Hannoveru musí pri sledování být nekdo v ústredne."

"Takže ho nemužeme sledovat, ledaže by nám zavolal pres den nebo vecer?"

"Je to ješte horší. Od chvíle, kdy zacnou, jim sledování potrvá hodinu nebo dve."

"Hodinu nebo dve? Deláš si psinu? Vždyt tobe trvá sledování z Kalifornie po Tymnetu a pres satelit deset vterin. Proc
to neudelají taky tak?"

"Udelali by, kdyby mohli. Hackerova telefonní ústredna proste ješte není komputerizovaná. Takže technikum to
sledování chvíli trvá."

Poslední dobou se hacker objevoval tak na pet minut. Dost na to, aby me vzbudil, ale na dvouhodinové sledování by
to težko stacilo. Jak ho udržet pár hodin? Bundespost také nemuže držet techniky v pohotovosti vecne. Vlastne si steží
mohli dovolit držet je déle než pár dnu. Na dokoncení stopy jsme meli jeden týden. Zbýval nám cas do príští soboty do
vecera, pak to telefonní technici odvolají. Nemohl jsem hackera primet se objevit v príhodnejším case. A nemohl jsem
mu urcit, jak dlouho se má zdržet. Pricházel a mizel tak, jak se mu zachtelo.

40

"Vstávat, lenochode," pravila mi Martha v príšernou hodinu, v sobotu ráno v devet. "Dnes si udeláme rajcatový
záhon." "Je teprve leden," protestoval jsem. "Všechno spí. Medvedi upadli do zimního spánku. A já taky." Pretáhl jsem
si prikrývku pres hlavu, ale Martha ji ze me okamžite strhla. "Jen pojd ven," rekla a sevrela mi zápestí zkušeným
chvatem. Na první pohled to vypadalo, že mám pravdu. Zahrada byla hnedá a mrtvá. "Podívej se," rekla Martha a
priklekla k ružovému keri. Dotkla se nalitých ružových poupat. Ukázala na slivon, a když jsem se podíval zblízka, videl
jsem, jak se z holých vetví vynoruje opar drobných zelených lístecku. Ubohé kalifornské rostlinky - žádná zima, kterou
by mohly prospat. Martha mi dala lopatu a zacali jsme rocní kolobeh: prerývali jsme zem, hnojili umelým hnojivem,
zasadili chlupatoucké sazenicky rajcat. Každorocne jsme opatrne sázeli nekolik ruzných odrud, které dozrávaly v
ruznou dobu, abychom meli po celé léto trvalý prísun rajcat. A každým rokem dozrálo jedno každé rajce patnáctého
srpna. Byla to pomalá, težká práce, protože zem byla vazká jílem a ztežklá zimními dešti. Konecne ale bylo polícko zryté
a my, zpocení a umazaní, jsme skoncili a šli do sprchy a na dlabanec. Ve sprše jsem ožil. Martha mi mydlila záda,
zatímco jsem se nahríval v horké vode. Možná že ten rustikální život není koneckoncu tak zlý. Martha mi šampónovala
hlavu a byla práve uprostred, když se zpod hromady mých svršku ozvál odporný kvikot pípátka. Martha zavyla a
zacala protestovat: "Neopovažuj se..." Pozde. Vyskocil jsem ze sprchy a pádil do obýváku, zapnul jsem Macintosh a
zavolal laboratorní pocítac. Sventek.

O vterinu pozdeji jsem se bavil se Stevem na jeho domácím císle "Je tu, Steve" "Fajn. Udelám stopu a zavolám
Frankfurt."

O chvíli pozdeji byl Steve znovu na dráte. "Je pryc. Pred chvílí tu byl, ale už se odpojil. Volat Nemecko už není k
nicemu."

Zatracene. Stál jsem tam úplne otrávený, nahý jako prst, mokrý a rozklepaný, uprostred louže v našem obýváku, a
chuchvalce šampónu ze me odstrikovaly na klávesnici mého pocítace. Claudia cvicila Beethovena, ale pohled na
nahatého spolubydlícího pádícího do obýváku ji vyrušil, takže odložila housle a zírala. Pak se rozesmála a zahrála pár
taktu nejaké burlesky. Pokusil jsem se k tomu zatrsat, ale hackerovo náhlé zmizení mi príliš leželo v hlave. Schlíple jsem
se vracel do koupelny. Martha se na me zamracila, ale pak toho nechala a zatáhla me zpátky do sprchy pod horkou
vodu.

"Je mi to líto, milácku," omlouval jsem se. "Je to naše jediná šance, jak ho dostat, jenže tu nebyl dost dlouho, abychom
ho stacili chytit."
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"Paráda," rekla Martha. "Dost dlouho, aby te stacil vytáhnout ze sprchy, ale zas ne tolik, aby se dalo zjistit, odkud je.
Možná že ví, že ho sleduješ, a že se ti to cílevedome snaží znechutit. Nejak telepaticky ví, kdy jsi ve sprše. Nebo v
posteli."

"Je mi to fakt líto, milácku." A bylo.

"Lásko, musíme s tím neco provést. Nemužeme toho chlápka nechat, aby s námi takhle mával. A všichni ti bubáci v
kravatách, se kterými se porád bavíš - co kdy udelali, aby ti pomohli? Nic. Musíme to vzít do vlastních rukou."

Mela pravdu: strávil jsem u telefonu hodiny s FBI, CIA, NSA, AFOSI a ministerstvem. Další, jako BKA, o problému
vedeli, ale iniciativu neprevzal nikdo.

"Jenže co mužeme podniknout bez vládní pomoci?" zeptal jsem se. "Potrebujeme soudní príkaz a tak dále. Potrebujeme
úrední povolení ke sledování telefonních linek."

"Jo, ale když chceš neco natáhnout do vlastního pocítace, tak žádné povolení nepotrebuješ."

Takže co? Pod párící vodou se ke mne Martha obrátila se lstivým pohledem.

"Bórja? Daragoj, u menja plan ...‚" udelala mi Martha na tvári z mydlinek kozí bradku a knír.

"Da, Natáša?"

"Užé cás na sekrétnoj plan nómer tricat pját bé."

"Prevoschódno, Natáša, éto búdet rabótat pjerféktno. Ech, daragája... štó éto sekrétnoj plan námer tricat pját bé?"

"Éto operácija Spercha."

"Charašo, panimáješ, špión z Ganóvera gledájet sekrétnyje informáciji, net?" rekla Martha. "My jému padadím, što on
chócet - sekrétnyje vojénnyje špijónskie tájny. Mnógo tájn. Ocen mnógo sekrétov."

"Skaži ty menja, daragaja, eti tajny, kde my jich palúcim? My neznájem nikakich vojénnych tájn."

"My jich sdelájem, Bórja."

Hele. Martha prišla se samozrejmým rešením našeho problému. Dáme tomu chlápkovi to, co hledá. Vycucáme si nejaké
soubory z palce a olemujeme je jakoby tajnými dokumenty. Necháme je povalovat v mém pocítaci. Hacker o ne
zakopne, a až to zbaští, stráví pár hodin tím, že to celé bude kopírovat. Elegantní. Kolik? Splachoval jsem Marthiny
vlasy a pritom pocítal: potrebujeme ho na dve hodiny. Je napojen 1 200-baudovou linkou, muže tedy císt rychlostí asi 1
200 znaku za sekundu. Za dve hodiny muže probrat kolem sto padesáti tisíc slov.

"Ach, Natáša, moj krasívij kontra-kontrašpijón, vot zdesješco adín problém: gde my nachódim pját sto straníc
klámnych tájn?"

"Eto prósto, daragój. Tájny my vydumajem. Nómery my ispólzujem, što zdes užé jest."

Horká voda došla, a tak jsme se vyhrabali ze sprchy. Martha se šklebila a pokracovala ve výkladu. "Takovou spoustu
informací si pres noc nevymyslíme. Ale mužeme to delat prubežne tak, abychom byli stále pred ním. A mužeme vzít
obycejné úrední doklady, trochu je upravit a dát jim tajne znející tituly. Opravdové tajné dokumenty jsou nejspíš
precpané nudným byrokratickým žargonem..

"…takže proste sebereme pakl tech nesrozumitelných smernic z ministerstva energetiky, které se mi vecne válejí po
stole, a malicko je upravime, aby vypadaly jako statní tajemství."

Martha pokracovala "Musíme si dát pozor, aby to vypadalo korektne a byrokraticky. Když nahore napíšeme
‚PROHLÉDNETE SI TENTO PRÍSNE DUVERNÝ ULTRATAJNÝ MATERIÁL', tak hacker nejspíš dostane podezrení.
Musíme na to pekne zlehka. Dost zakázaného, aby neztratil zájem, ale žádnou nápadnou past."

Prevaloval jsem v hlave myšlenky a zacínal chápat, jak je uskutecnit. "Jasne. Vymyslíme si sekretárku, která delá pro
lidi, kterí na tom tajném projektu pracují. A necháme hackera narazit na její soubory z textového procesoru. Spousta
konceptu, opakování a spousta interních sdelení."
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Claudia nás uvítala v obýváku, kde po mne práve vytrela louži. Vyslechla si náš plán a prispela dalším tipem: "Víte, v
tom vašem pocítaci by se dal pripravit obežník, který by hackera vyzval, aby si napsal o další informace. Jestli na to
naletí, mohl by pripojit svou zpátecní adresu."

"To je ono," rekla Martha, "dopis se slibem dalších informací, samozrejme!"

Všichni tri jsme se usadili kolem stolu, dábelsky se šklebili, pojídali omelety a propracovávali náš plán. Claudia
vysvetlovala, jak by mel ten obežník fungovat: "Myslím, že by to melo být neco jako výherní kupón z oplatek: napište
nám, a my vám pošleme, no treba - tajný dekódovací prsten."

"Kouknete," rekl jsem, "nemuže být prece tak pitomý, aby nám poslal svou adresu." Videl jsem, že to byla pro mé
spolukonspirátorky studená sprcha, a tak jsem dodal, že by to stálo za pokus, ale že hlavní vec je, dát mu neco, co by
mohl pár hodin prežvykovat. Potom me napadl další problém. "Nevíme toho o vojenských záležitostech dost na to, aby
ty dokumenty mely smysl."

"Smysl mít nemusí," dábelsky se zašklebila Martha. "Opravdové vojenské dokumenty také nemají smysl. Jsou samý
žargón a samé žvanení. Znáš to: ‚procedura pro implementaci vysoce prioritní implementacní procedury je zde dále
popsána v sekci dve, pododstavec tri procedurálního implementacního plánu'. Kak, Bórja?"

Šlápli jsme tedy s Marthou do pedálu a v laboratori jsme se napojili na pocítac LBL. Prohrabávali jsme se pak v nem
horami skutecných vládních dokumentu a smernic, které pretékaly byrokracií ješte daleko hanebnejší, než jakou
bychom kdy mohli vymyslet a trošku jsme je upravovali, aby vypadaly jako "utajované".

Naše dokumenty se týkaly dalšího projektu hvezdných válek. Kdyby je cetl nekdo cizí, uveril by, že Lawrenceovy
laboratore v Berkeley práve urvaly tucnou smlouvu s vládou na porízení nové pocítacové síte pro Strategickou
obrannou iniciativu. Tahle vylhaná sít mela podle všeho propojovat tucty tajných pocítacu a roztáhnout se po
vojenských základnách kolem celého sveta. Pri ctení našich souboru byste našli porucíky a plukovníky, inženýry i
vedce. Tu a tam jsme utrousili narážky na porady a tajná hlášení. A vymysleli jsme si Barbaru Sherwinovou,
sladounkou pritroublou sekretárku, která se pokouší zvládnout svuj nový textový procesor a udržet prehled v
nekonecném proudu dokumentu produkovaných naším cerstve vymyšleným Úradem pocítacové síte pro Strategickou
obrannou iniciativu. Naši fiktivní sekretárku jsme pojmenovali po jisté astronomce, Barbare Schaeferové, a použili jsme
i její pravou poštovní adresu. Skutecnou Barbaru jsem požádal, aby nám pohlídala všechnu neobvyklou poštu
adresovanou Barbare Sherwinové. Naše vymyšlená memoranda obsahovala požadavky na rozpocet (50 miliónu dolaru
na komunikacní náklady), platební príkazy a technický popis síte. Vetšinu toho všeho jsme vybrali a slátali ze souboru,
které se poruznu povalovaly v pocítaci, jenom jsme zmenili adresy a tu a tam pár slov. Jako základ adresáre jsem zneužil
kopii seznamu jmen a adres z laboratorních novin. Jenom jsem každé "p." prepsal na "por.", každé "pí." na "kpt.", každé
"dr." na "plk." a každé "prof." na "gen.". Adresy? Proste jsem tam tu a tam vrazil "základnu leteckych sil" nebo
"Pentagon" Za pul hodiny vypadal muj lžiadresár jako skutecné vojenské Kdo je kdo. Nekteré dokumenty jsme si
samozrejme vymýšleli od a až do zet: korespondenci mezi manažery a druhoradými byrokraty. Blok informací
popisujících technické možnosti síte. A také obežník sdelující, že príjemce muže obdržet další informace o pocítacové
síti SDI, když napíše projekcní kancelári.

"Úcet mužeme pojmenovat zkratkou pocítacové síte pro Strategickou obrannou iniciativu," rekl jsem. "PSPS - Pss pss -
to je parádní zkratka."

"Ne. Mohlo by ho to trknout. Jen se pekne chovej jako byrokrat. Použijeme SDINET. Jestli mu padne do oka, máme to
v suchu."

Uložili jsme všechny soubory pod jeden úcet SDINET a zajistili, že prístupové heslo budu znát já a nikdo jiný. Pak jsem
zabezpecil soubory tak, aby byly naprosto neprístupné pro kohokoliv krome vlastníka - tedy me. Velké pocítace vám
umožní, aby byly nekteré soubory prístupné celému svetu, tedy každému, kdo se na pocítac napojí. Je to tak trochu,
jako když necháte odemcený psací stul - kdokoliv si muže procíst, co v nem je, pokud chce. Pro celý svet mužete
nastavit treba soubor s výsledky volejbalového turnaje osazenstva kancelárí. Stací jediný povel, a soubor muže být
prístupný pouze zvoleným lidem - napríklad vašim spolupracovníkum. Poslední zprávy o prodeji nebo treba nekteré
výrobní zámery má znát nekolik lidí, ale nechcete, aby vám je prohlížel kdekdo. Nebo mužete mít úplne soukromý
soubor. Nikdo krome vás ho císt nemuže. Je to jako když zamknete psací stul, nikdo už do nej nemuže. Tedy skoro
nikdo. Systémový manažer takovou ochranu muže obejít a císt kterýkoliv soubor. Já jsem byl vlastník i systémový
manažer, a když jsem naše SDI soubory nastavil jako soukromé, nemohl je císt nikdo jiný. Leda - snad - hacker
prevlecený za systémového manažera. Protože hacker se ješte porád mohl nabourat do pocítace a stát se systémovým
manažerem. Stálo ho to ovšem pár minut, než se mu kukacka vylíhla z vejce, ale pak byl schopen precíst všechny
soubory z mého systému. Vcetne tech falešných SDI souboru. Jestli se tech souboru jen dotkne, dozvím se to. Moje
monitory zaznamenají každý hackeruv pohyb. A jen abych mel jistotu, nastavil jsem na ty soubory alarm. Jestli se na ne
nekdo jen podívá nebo se jen pokusí prikázat pocítaci, aby se na ne zkusil podívat, budu to vedet. Hned. V mé pasti
byla návnada. Jestli se hacker zakousne, bude potrebovat dve hodiny, aby ji spolknul. Dost casu, aby ho Nemci mohli
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vystopovat až domu. Na tahu byl hacker.

41

Zase jsem to všechno zvrzal. Operace Spercha byla pripravená, to ano. Ale zapomnel jsem na duležitý detail. Nikoho
jsem se nedovolil. Normálne by to nebyl problém, protože se stejne nikdo nestaral o to, co delám. Když jsem si to šlapal
do laboratore, napadlo me ale, že každá organizace, s kterou jsem byl ve styku, bude chtít o tech našich z palce
vycucaných SDI souborech vedet. Samozrejme, že každá z nich na to bude mít jiný názor, ale jestli budu pokracovat a
nereknu nikomu nic, naštvu je všechny. Ale co se stane, když je požádám o svolení? Nechtel jsem na to myslet. Nejvíc
jsem mel starost o názor svého šéfa. Jestli za mnou bude stát Roy, tak na me ty trípísmenkové agentury nemužou.
Sedmého ledna jsem šel rovnou do jeho kanceláre. Chvíli jsme se bavili o relativistické elektrodynamice - což povetšine
znamenalo, že jsem sledoval starého pana profesora s krídou u tabule. Ríkejte si o kožených profesorech co chcete, ale
není lepší zpusob, jak se neco naucit, než poslechnout si nekoho, kdo už si odsloužil své.

"Jo a šéfe, zkusím se vyporádat s tím hackerem."

"To už na tebe zase tlací CIA?" Rekl to žertem, alespon doufám.

"Ne, ale Nemci už budou sledovat linku jen týden. Po príštím víkendu to mužeme zabalit."

"Dobre. Už to stejne trvá moc dlouho."

"Tedy, napadlo me nechat na našem pocítaci nejaká falešná data, jako návnadu na hackera."

"Pro me za me, zní to dobre. Ale fungovat to samozrejme nebude."

"Proc ne?"

"Protože na to je ten hacker moc velký paranoik. Ale pokracuj v tom. Bude to užitecné cvicení." No tak hurá!

Šéfuv souhlas me chránil pred zbytkem sveta. Lidi z trípísmenkových agentur jsem ale o našich plánech informovat
musel. Sepsal jsem strucný návrh na formulári vedeckého sdelení. Návrh na zjištení hackerovy adresy Problém:
Pocítace LBL napadá neodbytný hacker. Vzhledem k tomu, že je z Evropy, trvá sledování po telefonních linkách
hodinu. Chteli bychom ho presne lokalizovat. Pozorování: 1. Je neodbytný. 2. Pracuje tajne na našich pocítacích a není
si vedom toho, že jej sledujeme. 3. Pátrá po výrazech jako "sdi", "stealth"a ‚jadern". 4. Je schopný programátor a má
zkušenosti s pronikáním do sítí. Navrhované rešení: Poskytnout mu fiktivní informace, které ho zdrží na spojení déle
než hodinu. Behem této doby dokoncit telefonní sledování.

Návrh pokracoval rubrikami Dosavadní výsledky, Metodika a Detaily implementace a poznámkami pod Carou o
pravdepodobnosti, že ho opravdu chytíme. Bylo to tak nudné, jak jen jsem dokázal. Tenhle papír jsem rozeslal na
obvyklý seznam adres trípísmenkových agentur: FBI, CIA, NSA a ministerstvó energetiky. Pripojil jsem sdelení, že
pokud nebude mít nikdo námitky, provedeme ten plán príští týden. Pár dní na to jsem agentury obvolal. Mike Gibbons
z FBI pochopil, o co mi jde, ale za svou agenturu se nechtel vyjádrit tak ani tak.

"Co na to ríká CIA?"

T. J. z CIA muj návrh cetl také a byl stejne nesdílný:

"Co tomu ríkali hoši z entity ‚F'?"

"Mike chtel, abych zavolal vám."

"No to je šaškárna. Volal jsi severní entitu?" Severní entita? Kdo muže být na sever od CIA?

"Co je to severní entita?"

"Vždyt víš, velká pevnost ‚M'." Aha - Fort Meade v Marylandu. NSA. Ano, Fort Meade jsem volal, a Zeke Hanson z
Národního centra pro bezpecnost pocítacu NSA muj návrh cetl. Vypadalo to, že se mu líbí, ale nechtel s tím nic mít.

"Já ti urcite nemužu ríkat, abys v tom pokracoval," vysvetloval mi Zeke. "Osobne bych rád videl, co to udelá. Ale jestli
se dostaneš do problému, nechceme s tím nic mít."
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"Já nehledám nekoho, kdo by prevzal odpovednost. Chci vedet, jestli to není špatný nápad." Zní to divne, ale o to mi
šlo. Než zacnete s pokusem, zjistete si názory lidí, kterí už na tom delali.

"Mne se to líbí. Ale mel by sis to hlavne overit u FBI." Kruh se uzavrel - každý z nich ukazoval prstem na nekoho
dalšího.

Tak jsem obvolal ministerstvo energetiky, AFOSI a chlápka z vojenské zpravodajské služby. Nikdo z nich pochopitelne
nechtel nést odpovednost, ale nikdo ten nápad nezablokoval. Víc jsem nepotreboval. Ve stredu už bylo na nejaké
námitky pozde. Marthin nápad me chytil a chtel jsem na tom pokracovat. Jak se dalo cekat, ve stredu odpoledne se
hacker zase objevil. Byl jsem na obede v Cafe Pastorale v Berkeley s Dianne Johnsonovou, terénní pracovnicí
ministerstva energetiky, a Davem Stevensem, matickým esem z výpocetního strediska, pochutnávali jsme si na
bájecných fettucini a probírali výsledky a další plány.

Ve 12:53, uprostred šálku cappuccina, se ozvalo pípátko. Morseovka mi sdelila, že hacker je na našem pocítaci Unix-4
jako Sventek. Nerekl jsem ani slovo - jen jsem pádil do telefonní budky a zavolal do Tymnetu Steveovi Whiteovi (dva a
ctvrt dolaru ve ctvrtácích), aby spustil sledovacku. Hacker se napojil na pouhé tri minuty - práve tak dlouho, aby si
zjistil, koho mám na pocítaci napojeného. Byl jsem zpátky u stolu dríve, než mi káva vystydla. Otrávilo mi to zbytek
obeda. Proc zustal jen tri minuty? Vycenichal past? To se nedalo posoudit, dokud neuvidím výpis v laboratori.
Monitory ukázaly, že se napojil jako Sventek, dal si vypsat seznam všech, kdo práve byli na pocítaci, a pak zmizel. K
certu s ním. Nerozhlížel se ani tak dlouho, aby si stacil všimnout našich klamných souboru. Jenže co když byla naše
návnada moc schovaná? Nemecký telefonní technik už bude v pohotovosti jen pár dní, takže nejlepší by bylo trochu
to zviditelnit. Ode dneška zustanu napojený na pocítac. Budu si hrát na milácka Barbaru Sherwinovou, napojenou na
pocítac pres úcet SDINET. Až hacker príšte vystrcí periskop, uvidí, jak to na SDINETu žblunká sem tam a nekdo zkouší
editovat hned jeden soubor a hned zas jiný. Jestli si toho nevšimne, tak už niceho. Samozrejme, nazítrí ve ctvrtek se
neukázal. Zacínal nám docházet cas. Další ráno zase nic. Už jsem to chtel vzdát, když se mi v pátek 16. ledna v 17.14
ozvalo pípátko. Máme tu hackera. A já jsem tu, pracuju na úctu SDINET a hraju si se slovním procesorem. První príkaz
"who" mu vypsal deset lidí. Já byl sedmý na seznamu.

who

Astro

Carter

Ferzni

Meyers

Microprobe

Oppy5

Sdinet

Sventek

Turnchek

Tonipkins

Tady je návnada. No tak, chnapni po ní!

lbl&gt;grep sdinet/etc/passwd (hledá uživatele SDINET v našem souboru prístupových hesel)

sdinet: sx4sd34x2: uzivatel sdinet, soubory in/u4/sdinet, majitel projektu site sdinet

Ha! Zabral! Shání se po informacích o uživatelích úctu SDINET. Vedel jsem, co udelá - bude hledat v adresári SDINET.

lbl&gt;cd/u4/sdinet                       (presunuje se do adresáre SDINET

lbl&gt;Is                                  a chce si dát vypsat jména souboru)

poruseni ochrany dat - nejste majitel  (jenže nemuže!)
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Ovšemže nemuže císt data SDINET, vždyt jsem ty soubory chránil pred kýmkoliv. Jenže on ví, jak muj zámek obejít.
Proste položí malé vajícko s pomocí softwaru Gnu-Emacs. Bude z nej superuživatel. Žádný z mých souboru se nemuže
skrýt pred systémovým manažerem. A muj návštevník ví presne, jak se zmocnit jeho výsad. Trvá to jen pár minut. Tak
co, sáhne si opicka do lahvicky pro banánek? A tady ho máme. Zkouší, jestli nikdo nezmenil poštovní program
Gnu-Emacs. Ted si píše svuj vlastní falešný program atrun. Jako za starých casu. Za pár minut z nej bude systémový
manažer. A teprve ted jsem u telefonu a volám Steveovi Whiteovi.

"Steve, zavolej Nemecko. Máme tu hackera a bude to dlouhé."

"Vydrž, Cliffe. Zavolám do deseti minut."

Ted je to na Nemcích. Dokážou si tuhle rozinku z koláce vydloubnout? Podívejme se na to, v Berkeley máme 17:15,
takže v Nemecku to bude, ehm, 2:15 ráno. Nebo 1:15? Tak ci tak, urcite ne bežné úrední hodiny. Tak tedy doufejme, že
se tam hannoverský technik dnes v noci zdržel. Hacker zatím neztrácel cas. V peti minutách si pripravil speciální
program, který z nej mel udelat superuživatele. Prekroutil konec programu Gnu-Emacs, svuj vlastní speciální program
presunul do systémové oblasti. Ted už musí Unix každou chvíli ten program objevit a... jo, a máme to. Je z nej
superuživatel. Hacker vyjel rovnou po zapovezených souborech adresáre SIDNET. (A já byl prilepený na monitor a
myslel jsem si: "No tak pojd, hochu, a pockej, až uvidíš, co tu pro tebe máme.") Celkem samozrejme si dal nejdrív
vypsat jména souboru:

lbl&gt;Is

Celosvetova-Sit

Finance

Formulare

Gordon-Sdeleni

Hoste-Informace

Pentagon-Dotazy

Platebni-Prikazy

Posta-Adresy

Rhodes-Dopisy

SDI-pocitace

SDI-site

SDI-Sit-Navrhy

Spojeni

Uzivatele-Seznam

Spousta techhle souboru nebyly jen jednoduché soubory. Neco z toho byly souborové adresáre - celé police plné
dalších souboru. Na co se podívá nejdrív? Snadné. Na všechno. Príštích petactyricet minut si vytahoval jeden soubor
po druhém a cetl všechno to smetí, co jsme mu s Marthou pripravili. Nudná, únavná nádenicina, ze které obcas vypadl
zlatý valounek technické informace. Napríklad:

Vážený majore Rhodesi,

dekujeme Vám za Vaše pripomínky ohledne prístupu k SDINET. Jak víte, 

identifikátor uživatele síte (IUS) bude nutný pro prístup k utajované i 

neutajované složce síte SDINET. Vzdor tomu, že IUS budou distribuovány z 

ruzných míst, je duležité, aby uživatelé, kterí používají obe složky síte, meli 
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jediný IUS.

Vzhledem k tomuto požadavku by se Vaše velitelské stredisko melo 

neprodlene spojit prímo s rídicími pracovníky síte. Z naší laboratore v Berkeley sice mužeme Váš IUS bez potíži upravit,
dáváme však prednost tomu, aby byla podána rádná žádost rídicím pracovníkum síte.

                                                     S pozdravem

                                                     Barbara Sherwinová

Ach... v tomhle dopise máme narážku, která ríká, že na SDINET je možný prístup z Lawrenceových laboratorí v
Berkeley. Vsadím se, že stráví jednu ci dve hodiny pátráním po bráne k oné bájné síti SDINET. Jestlipak verí tomu, cím
jsem ho nakrmil? To se dá snadno zjistit. Stací se dívat, co udelá - neverící se nevydá hledat svatý grál. Tyhle soubory
z nej udelaly verícího. Prerušil své hledání a zacal pátrat po spojení na sít SDI. Na svém monitoru jsem ho sledoval, jak
trpelive proveruje všechna naše spojení s okolním svetem. Protože náš systém dopodrobna neznal, nemohl ho proverit
úplne, ale deset minut strávil tím, že na nem hledal nejaký port oznacený "SDI". Hácek, šnura a splávek. Dal se znovu
do ctení našich falšovaných souboru SDINET a vyhrabal soubor oznacený jako Form-dopis:

               Projekt pocítacové síte pro SDI

               Lawrenceovy laboratore v Berkeley

               P. S. 50-351

               1 Cyclotron Road

               Berkeley, CA 94720

jméno jméno

adresa adresa

obec obec stát stát psc psc

Vážený pane,

dekujeme Vám za váš dotaz ohledne SDINET. Rádi vyhovíme Vašemu dotazu 

na další informace o této síti. Z našeho úradu mužete obdržet níže uvedené 

dokumenty. Laskave oznacte dokumenty, o jejichž zasláni máte zájem:

#37.6&#9;Celkový popis SDINET

        19 str., revidováno zárí 1985

#41.7 &#9;Strategická obranná iniciativa

        a pocítacové síte: Plány a implementace

        (Materiály z konference)

        227 str., revidováno zárí 1985 

#45.2&#9;Strategická obranná iniciativa

        a pocítacové síte: Plány a implementace

        (Materiály z konference)
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        300 str., cerven 1986

#47.3 &#9;Požadavky pro pripojení na SDINET

        65 str.‚ revidováno duben 1986

#48.8 &#9;Jak se napojit na SDINET

        25 str., cervenec 1986

#49.1 &#9;Prípojky na SDINET X.25 a X.75 (vcetne japonského, havajského a 

        evropského uzlu)

        8 str., prosinec 1986

#55.2 &#9;Plán rozvoje SDINET 1986-1988

        47 str., listopad 1985

#62.7 &#9;Seznam neutajovaných clenu SDINET (vcetne hlavních prípojek 

        Milnet)

        24 str., listopad 1986

#65.3 &#9;Seznam utajovaných clenu SDINET

        9 str., listopad 1986

#69.1 &#9;Rozvoj sítí SDINET a Sdi Disnet

        28 str., ríjen 1986

Žádanka IUS

        Žádanku vydává naše centrum, musí však byt odeslána rídicímu 

        stredisku síte

Dostupné jsou i další materiály. Uvedomte nás laskave, jestliže si prejete být 

zarazen do našeho rozdelovníku.

Svuj požadavek laskave zašlete na výše uvedenou adresu k rukám pí. Barbary 

Sherwinové.

Další souhrnná zpráva o SDINET je plánována na 20. únor 1987. Vzhledem k 

tomu nám musí být veškeré požadavky na dokumentaci predloženy nejpozdeji 

do uzáverky 11. února 1987. Pozdejší požadavky mohou být vyrízeny 

opoždene.

                                     S pozdravem 

                                     Barbara Sherwinová 

                                     tajemnice pro dokumentaci

                                     projekt SDINET
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Byl jsem zvedav, jestli na tenhle dopis zareaguje. Že by nám poslal svou adresu?

Velký rozdíl by v tom nebyl. Ozval se Steve White z Tymnetu.

"Sledoval jsem to tvé spojení až na Brémskou univerzitu."

"Jako obvykle, co?"

"Jo. Mám dojem, že zahájili výuku," rekl Steve. "Na každý pád Bundespost sledovala linku Datexu z Brém do
Hannoveru."

"Tak jo. Vypadá to, jako kdyby ten hacker byl z Hannoveru."

"Alespon Bundespost to tvrdí. Sledovali linky Datexu až do nejakého telefonního portu nekde blízko hannoverského
centra."

"Pokracovali dál, doufám."

"Ted prijde ta špatná zpráva. Nekdo se tam napojil na hannoverský Datex. Bylo to z Hannoveru, to souhlasí - žádná
dálková linka."

"Má Bundespost to telefonní císlo?"

"Skoro. Poslední pul hodiny technici proverovali linky a omezili to na padesát císel."

"Proc nenajdou rovnou to císlo?"

"Wolfgang o tom mluví nejak neurcite. Vypadá to, že zjistili místní skupinu telefonu, ze které to císlo je, a až budou
delat príští sledovacku, dorazí to až k tomu správnému telefonu. Podle Wolfgangova hlasu se zdá, že by ten prípad moc
rádi dorešili."

Jeden z padesáti? Bundespost to už skoro má. Príšte ho dostanou. Pátek 16. ledna 1987. Kukacka snesla vejce do
nesprávného hnízda.

42

Trasa se natáhla skoro až k hackerovi. Jestli se objeví ješte jednou, dostaneme ho. Ale zítra v noci to musíme zabalit. V
sobotu, až nemectí telefonní technici nechají lovu. Ukáže se?

"Martho, nebudeš to chtít ani slyšet, ale budu zase spát v laborkách. Ale už to možná koncí. Snad."

"To už ríkáš podesáté."

Nejspíš ano. Celý ten lov bylo jedno nepretržité "Málem jsem ho dostal" a následující "Je nekde jinde." Jenže tentokrát
to vypadalo jinak. Zprávy z Nemecka byly plné sebeduvery. Chytili tam správný vítr.

Hacker si neprocetl naše nastražené soubory. Za tech petactyricet minut, co byl na spojení, probral asi tretinu dat.
Vedel, že jich tam je víc, tak proc nezustal a neštudoval? Tím spíš by se mel vrátit co nejdrív. A tak jsem ješte jednou
zalezl pod svuj stul a usnul pri vzdáleném kvílení pocítacové diskové jednotky. Pro tentokrát jsem se probudil i bez
toho, aby mi pípátko knucelo do ucha. Bylo pokojné sobotní ráno, a já osamelý v pusté kancelári civím zespoda na
svuj psací stul. Nu, aspon jsem se pokusil. Velká škoda, že se hacker neukázal. Protože tu nikdo jiný nebyl, zacal jsem si
hrát se svým astronomickým programem a pokoušel se pochopit, jak mohou chyby pri broušení zrcadel ovlivnit obrazy
z dalekohledu. Program práve tak zacínal fungovat, když tu se v 8:08 ozvalo pípátko. Rychlý poklus chodbou a pohled
na obrazovku monitoru. Hacker byl tady, práve se napojoval na pocítac Unix-5 na jeden ze svých starých úctu, Mark.
Nebyl cas premýšlet, co tu delá, chtelo to rychle vzburcovat lidi. Zavolat Tymnet, a odtud at zavolají Bundespost.

"Cau, Steve."

"Máme tu zase hackera, co?" Steve to na mne musel poznat po hlasu.

"Jo. Mužeš zacít se sledováním?"
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"Už to jede." Odmlcel se na tricet vterin - nemohla to být ani celá minuta - a oznámil: 

"Tentokrát volá z Brém."

"Jako vcera," podotkl jsem.

"Zavolám Wolfgangovi na Bundespost."

Steve zavesil a já zatím sledoval na své obrazovce hackera. Každou minutou, kterou tu trávil, jsme se rychle blížili k
jeho odhalení. Ano, byl tu a metodicky probíral naše falšované datové soubory. S každým úredním sdelením, které si
precetl, jsem cítil vetší uspokojení pri pocitu, že jsme ho zmátli ve dvou smerech: ty informace byly patentovane falešné
a jeho arogantní pout naším pocítacem nám ho privádela prímo do náruce. V 8:40 náš pocítac opustil. Steve White se
mi ozval behem minuty.

"Nemci ho zase sledovali pres Brémskou univerzitu," rekl.

"A odtud do Hannoveru."

"Pokrocili nejak, pokud jde o to telefonní císlo?"

"Wolfgang tvrdí, že mají všechny císlice až na poslední dve." Všechny krome posledních dvou? To nedávalo smysl,
znamenalo to, že ho sledovali až ke skupine jednoho sta telefonu. 

"Ale to je horší než vcera, vždyt ríkali, že ho izolovali na padesáti císlech."

"Ríkám jen to, co jsem slyšel."

Nepríjemné, ale aspon sledovali linky. V 10:17 byl zpátky. To už si to Martha prišlapala do laborek a spolecne jsme si
vymýšleli další SDI soubory, abychom ho meli cím krmit. Oba jsme se vrhli k monitorum a sledovali ho. Cekali jsme, že
objeví naše cerstvé dílo. Tentokrát ho SDI soubory nezajímaly. Místo toho se vydal na Milnet a zkoušel se nabourat
do vojenských pocítacu. Zkoušel je jeden po druhém a snažil se uhodnout cestu pres jejich ochranná prístupová hesla.
Soustredil se na letectvo a na vojenské pocítace, príležitostne zaklepal na dvere i u námorníku. Místa, o kterých jsem v
živote neslyšel, jako Letecká zbrojní laborator, hlavní štáb Descom, CC OIS, CCA-amc. Padesát míst a bez úspechu.
Potom po Milnetu proklouzl na pocítac jménem Buckner. Dostal se rovnou dovnitr - na úctu jménem "guest" ani
nepotreboval prístupové heslo. Podívali jsme se s Marthou po sobe a pak znovu na obrazovku. Naboural se do
Armádního spojovacího strediska, Fort Buckner, budova 23, místnost 121. To bylo jasné: pocítac ho privítal svou
adresou. Ale kde je Fort Buckner? Jasné mi bylo jen to, že mají špatný kalendár. Podle nich byla nedele, a já vedel, že
máme sobotu. Martha prevzala dozor nad monitory a já bežel do knihovny, vrátit se ke svému ted už duverne známému
atlasu. Prolistoval jsem zadní stránky a našel Fort Buckner v rejstríku.

"Hele, Martho, nebudeš tomu verit, ale ten hacker se naboural do pocítace v Japonsku. Tady máš Fort Buckner,"
ukázal jsem jí na ostrov v Tichém oceánu. "Je to na Okinawe."

To už je spojení! Z nemeckého Hannoveru se hacker napojil na Brémskou univerzitu, po transatlantickém kabelu na
Tymnet, odtud na muj pocítac v Berkeley, pak na Milnet a nakonec se dostal na Okinawu. Pane jo. Kdyby ho nekdo
zjistil na Okinawe, musel by rozmotávat opravdu strašidelný galimatyáš. Ne že by ho tohle celosvetové spojení
uspokojilo - chtel fortbucknerské databáze. Pul hodiny zkoumal jejich systém, ale výsledky byly prekvapive jalové. Tu
a tam pár písmen, a seznam petasedmdesáti uživatelu. Fort Buckner muselo být velice duverivé místo: nikdo si tu
nechránil úcet heslem. Krome nekolika e-mailu o zásobách, které mely dorazit z Havaje, tam toho moc nenašel. Sberatele
vojenských zkratek by pocítac ve Fort Buckneru potešil, ale každého prícetného cloveka to muselo znudit.

"Když ho ty vojenské bláboly tak baví," ptala se Martha, "proc se nedá nalejt?"

Nu, náš hacker se nenudil. Dal si vypsat všechny textové soubory, vynechával jenom programy a utility Unixu. Chvíli
po jedenácté ho to konecne unavilo, a tak se odpojil. Zatímco svou pavucinou obmotával svet, Bundespost se mu
dostala až k bytu. Zazvonil telefon - musel to být Steve White.

"Cau, Cliffe," rekl Steve "Trasa je kompletni."

"Dostali Nemci toho chlápka?"

"Znají jeho telefon."

"Tak kdo to je?" zeptal jsem se.
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"Ted to ješte nemužou ríct, ale prý bys to mel sdelit FBI."

"Rekni mi aspon," ptal jsem se Stevea, je to pocítac, nebo clovek?"

"Clovek, co má doma pocítac. Vlastne bych mel ríct v práci."

Martha hovor slyšela a ted zahvízdala písnicku z "Carodeje ze zeme Oz": "Ding-dong, carodejnice umrela..." Konecne
byla sledovacka hotová. Policie ho zabásne, poženou ho pred soud, my vzneseme obvinení, a pak si to pošlape za
mríže. To jsem si myslel. Ale duležitejší bylo, že jsem dokoncil své pátrání. Pred peti mesíci jsem se ptal sám sebe: "Jak
to prijde, že mi nehrají úcty o 75 centu?" Tahle otázka me dovedla pres celou zemi, pod morem, pres univerzity a
vojenské dodavatele až do Nemecka do Hannoveru. Vyrazili jsme s Marthou domu a zastavili se jenom pro láhev tucné
smetany. Otrhali jsme poslední jahody z naší zahrady a oslavili to domácím mlécným koktejlem. Bez diskuse - není nad
to, udelat si ho vlastnorucne. Vražte do toho nejakou zmrzlinu, pár banánu, hrnek mléka, dve vejce, pár lžicek
vanilkového cukru a hrst domácích jahod. Zahustete to primerene sladovým výtažkem. Tomuhle já ríkám mlécný
koktejl. Tancovali jsme chvíli po dvore - Martha, Claudia a já. Plán nám vyšel perfektne.

"Za pár dní ho policie sbalí a dovíme se, po cem šel," ríkal jsem jim. "Když ted už nekdo ví, kdo za tím je, nemuže to
trvat dlouho."

"Ju, budou o tobe psát v novinách," žasla Claudia. "Budeš pak s námi ješte mluvit?"

"Jo, dokonce i nádobí budu mýt."

Zbytek dne jsme s Marthou strávili v San Francisku v Golden Gate Parku, vozili se na kolotoci a jezdili na koleckových
bruslích. Po všech tech mesících byl problém vyrešen. Na kukacku spadla klec.

43

Zíral prázdným pohledem na polámané a umaštené žaluzie a špacek cigarety se mu klinkal v oslizlých rtech. Chorobne
zelenavý prísvit obrazovky se odrážel na jeho zsinalé, unavené tvári. Pomalu a rozvážne zaútocil na pocítac. Deset tisíc
kilometru odtud se k nemu vztáhly její bílé roztoužené paže. Cítil na tvári její horký dech a její jemné prstíky se mu
probíraly v dlouhých hnedých vlasech. Její nedbalky se vábive rozevrely, pres teninkou hedvábnou látku cítil každou
krivku. "Milácku, zustan," zašeptala... Náhle se noc otrásla. Zase ten zvuk. Strnul a pohlédl na nocní stolek. Smolne
cernou místností kricelo rudé svetlo. Jeho pípátko zapelo svou písen Sirény. V nedeli ráno v 6:30, když jsme s Marthou
spali, zavadil hacker o muj elektronický poplašný drát. Zatracene. A takový nádherný sen. Vyklouzl jsem zpod
prikrývek a zavolal Steveovi Whiteovi. Ten predal zprávu Bundespost a o pet minut pozdeji byla sledovacka hotová.
Zase Hannover. Ten samý chlápek. Z domova jsem ho pozorovat nemohl - mohl by si všimnout, že ho sleduju. Ale
teprve vcera si docetl všechny ty naše falešné soubory. Tak proc se vrací? Musel jsem odšlapat do práce, abych se
podíval na hackerovy cíle. Výpis ukazoval, jak se prihlásil v Berkeley na mém pocítaci, pak se natáhl po Milnetu a
pokusil se napojit na systém na letecké základne Eglin. Zkoušel jména úctu jako guest, system, manager, field service...
všechny své staré triky. Eglinský pocítac na takové nesmysly nenaletel: po ctvrtém pokusu ho vyhodil. Vypravil se
tedy dál na evropský rídicí pocítac Milnetu a zkusil to znovu. Nemel štestí. O šedesát pocítacu pozdeji se ješte porád
do žádného vojenského pocítace nedostal. Ale zkoušel to dál. Ve 13:39 se mu podarilo napojit se na Stredisko
pobrežních systému námornictva v Panama City na Floride. Dostal se tam, když si vyzkoušel prístupové heslo "Ingres"
na úctu "Ingres". Software databáze Ingres umožnuje rychle prohledat tisíce záznamu a najít práve tu položku, kterou
potrebujete. Mužete tam pokládat otázky jako "Sdel mi všechny kvasary, které zárí v rentgenové oblasti" nebo "Kolik
strel Tomahawk je rozmísteno v atlantické flotile?" Databázový software je ohromne výkonná vec a systém Ingres patrí
k tem nejlepším. Jenomže se prodává s prístupovým heslem k zadním vrátkum. Když instalujete Ingres, dostanete
predem pripravený úcet s heslem, které se dá snadno uhodnout. Muj hacker o tom vedel. Stredisko pobrežních
systému námornictva ne. Když už se napojil, puntickársky si zkontroloval, jestli ho nekdo nesleduje. Pak si dal vypsat
celý kódovaný soubor prístupových hesel. Tak už zase. To bylo potretí nebo poctvrté, kdy jsem ho videl, jak si
kopíruje do svého domácího pocítace celý soubor prístupových hesel. Bylo na tom neco divného - hesla jsou
chránena šifrou, takže puvodní heslo se z nich zjistit nedalo. Jenže proc by si pak ten soubor kopíroval? Hodina uvnitr
námornického pocítace mu stacila, a tak zase zacal na Milnetu klepat na vrátka. I to ho casem prestalo bavit - i jeho
unavilo videt popadesáté nebo posté zprávu "Neplatné napojení - špatné prístupové heslo." Dal si tedy znovu vypsat
nejaké soubory z adresáre SDINET, témer stejné jako ty, které procítal behem nekolika posledních dnu. Odpoledne, asi
ve 14:30, to zabalil. Cmucháním na vojenských sítích strávil osm hodin. Spousta casu na sledovacku. A dost na to,
abych se dovedel, že Bundespost je v tesném styku s verejným žalobcem v Brémách. Spojili se s odpovednými místy v
Hannoveru a také s BKA. Konecne to vypadalo, že se nekdo chystá hackera sebrat a strcit za mríže. Komu bych mel
zavolat o tom nabouraném námornickém pocítaci?
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Týden predtím me varovala AFOSI, abych nevolal prímo systémovým manažerum. "Je to v rozporu s vojenskou
politikou," rekl mi Jim Christy.

"Rozumím," rekl jsem. "Ale je tu nejaký informacní úrad, kterému bych ty problémy mel hlásit?"

"Ne, vlastne ne," výsvetloval Jim. "Mužeš to povedet Národnímu centru pro bezpecnost pocítacu, ale s nimi to bude
jen jednosmerná záležitost. Vyslechnou te, ale nezverejnují problémy. Takže pokud to budou vojenské pocítace, zavolej
nám," rekl Jim, "a my ztratíme slovo na správném míste."

V pondelí ráno se hacker objevil zase. Bylo zrejme nacase vyzkoušet dalších pár klik. Probíral pocítace na Milnetu jeden
po druhém, od leteckého vývojového strediska v Rome ve státe New York po cosi jménem Námorní stredisko pro
elektronické zbrane. Po patnácti pokusech uhodil na zlatou žílu - pocítac letecké základny Ramstein. Tentokrát prišel na
úcet "bbncc", který nebyl chránený. Zádné heslo nepotreboval. Ramsteinský pocítac vypadal na systém elektronické
pošty pro dustojníky. Pirát si zacal vypisovat poštu všech úcastníku. Kvapem se mi rozšírily panenky - byly to veci,
které by videt nemel. Co ted? Nechtel jsem ho nechat, aby si ty informace ukradl, ale také jsem se nechtel namocit.
Odpojit ho by bylo k nicemu - našel by si jinou cestu. Zavolat jsem tam také nemohl - nemel jsem potuchy, kde letecká
základna Ramstein je. Mohl jsem zavolat AFOSI, ale musel jsem neco podniknout hned - ne až za pet minut - drív, než si
precte všechna jejich data. Sáhl jsem po telefonu, abych zavolal Jima Christyho z AFOSI. Samozrejme jsem se nemohl
upamatovat na jeho císlo. V kapse jsem mel retízek s klíci. No samozrejme, ten starý trik s retízkem. Jenom mu trochu
zašumím do spojení. Zachrastil jsem klíci o konektor; zkratovalo to hackerovu linku. Jen tolik, aby to hacker považoval
za šum. "Elektrostatika na spojení," myslel si asi. Pokaždé, když žádal na Ramsteinu o elektronickou poštu, zachrastil
jsem klíci, a ramsteinský pocítac neporozumel povelum. Po nekolika pokusech to na letecké základne Ramstein vzdal a
vrátil se na Milnet. Probíral další pocítace a zkoušel se nabourat nekam jinam.

Já se konecne dovolal Jima Christyho. "Hacker se dostal do nejakého místa jménem letecká základna Ramstein. At už je
to kdekoliv, bude nejlíp, když jim povíš, aby si zmenili prístupová hesla."

"Ramstein je v Nemecku."

"Cože? rekl jsem. Myslel jsem si, že okupace v Evrope skoncila už v padesátých letech. "Co delá americké letectvo v
Nemecku?"

"Chrání te. Ale to nechme být. Dám jim výstrahu hned ted. Vrat se a sleduj hackera."

Propásl jsem ho na deset minut. Pokoušel se nabourat další vojenské systémy, pomalu a metodicky zkoušel desítky
míst. Vypadalo to, že na Milnetu jsou adresy v abecedním porádku; práve se propracovával ke konci abecedy.
Vetšinou R a S. Aha! Ano, je to tak. Pracoval podle abecedního seznamu. Dostal se nejak k adresári Milnetu a
odškrtával si každé místo, které už zkoušel. Byl v asi pulce písmena S a zkoušel to na pocítaci jménem Seckeriheim.
Napojil se hned jako "Guest". Žádné heslo. Už to zacínalo být trapné. Ale i když do tohoto pocítace pronikl, dlouho se
tam nezdržel. Pár minut, jen co si párkrát prošel jejich systémové soubory, a pak se odpojil. Rád bych vedel, proc. Jenže
bych mel radeji neco podniknout. Bylo nacase zavolat letectvo.

"Hele, hacker se dostal do nejakého Seckeriheimu. Je to na Milnetu, takže musí jít o vojenský pocítac. Ale v živote jsem
to neslyšel."

"Zatracený hajzl," zavrcel Jim.

"Co?"

"Ksakru. Seckeriheim je Armádní zásobovací velitelství v Evrope. Blízko Heidelbergu. Zase Nemecko."

"Ouvejs. Je mi líto."

"Postarám se o to." Hackeruv úspech znamenal, že mají problémy. Zajímalo by me, kolik zámorských základen Spojené
státy mají. Techniku jsem zvládal. Klopýtal jsem o zemepis a o byrokracii. Ten den už hacker naboural tri pocítace, ale
ješte nemel dost. Potloukal se dál po Milnetu, a tak jsem zustával v ústredne a sledoval, co se deje. Videl jsem ho
zkoušet hesla, jedno po druhém. V 11:37 se dostal na pocítac Vax jménem Stewart. Napojil se tam hned na úcet "field",
heslo "service". To už jsem videl. Další pocítac Vax se systémem VMS, kde si nezmenili zavádecí hesla. Hacker se do
nej vrhl hned. Úcet polní služby byl privilegovaný, pirát to využíval a neztrácel cas. Nejdrív vyradil úcetnictví, takže za
sebou nenechával stopy. Pak šel rovnou po programu authorize - systémovém softwaru, který se stará o hesla - a
vybral si uživatelku jménem Rita, která už nekolik mesícu systém nepoužila. Upravil si Ritin úcet tak, aby mel úplná
systémová privilegia. Pak mu dal nové heslo: "Ulfmerbold". Kde jsem to slovo slyšel? Znelo to nemecky. To se bude
muset zjistit. Prozatím jsem musel sledovat hackera. Konecne, chvíli po poledni, hacker Berkeley opustil. Mel úspešný
den. Pocítac Stewart patril, jak se ukázalo, vojenské základne Fort Stewart v Georgii. Zavolal jsem na FBI Mikeovi
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Gibbonsovi a bylo na nem, aby jim zavolal.

"Miku, slyšel jsi nekdy slovo Ulfmerbold?"

"Nikdy. Ale zní to nemecky."

"To nic. Hele, Nemci dodelali sledování. Bundespost už ví, kdo to volá."

"Rekli ti to?"

"Ne. Mne nerekne nikdo nic. Jako bys to nevedel."

Mike se uchechtl. "Takhle pracujeme, to je fakt. Ale ted dostanu na prípad legáta bleskove."

"Legáta?"

"No, právního atašé. Víš, toho chlápka, co se v Bonnu stará o naše záležitosti."

"Jak dlouho potrvá, než toho chlápka zavrete?" Chtel jsem jen vedet, kdo a proc - poslední kousky do skládacky.

"Nevím. Ale až to bude, reknu ti to. Dlouho by to už trvat nemelo."

Kolem tretí odpoledne se náhodou ozval T. J. z CIA. 

"Co je nového?"

"Pres nedeli jsme dodelali sledování."

"Odkud je?"

"Z Hannoveru."

"Mmmm. Víš, jak se jmenuje?"

"Ne, ješte ne."

"Ví to entita ‚F'?"

"Nerekl bych. Ale zavolej jim a zjisti si to. Nikdy mi nic nereknou." Pochyboval jsem, že by to FBI CIA rekla, a nechtel
jsem, aby me ždímali z obou stran. Bylo dost zlé mluvit s každým z nich zvlášt.

"Neco, co by pomohlo upresnit jeho totožnost?"

"Težko ríct. Slyšel jsi nekdy slovo Ulfmerbold?"

"Mmmm. Odkud to máš?"

"Hacker si to vybral jako heslo, když naboural dnes ráno jeden pocítac. Ve Fort Stewartu v Georgii."

"Hm, že se tedy neválí, co?" T. J. se dál snažil predstírat nezájem, ale rozechvelý hlas ho prozrazoval.

"To ne. Dostal se ješte na pár dalších míst."

"Kam?"

"Ale," rekl jsem, "nic zvláštního. Jen pár základen v Nemecku. A nejaké místo jménem Fort Buckner."

"Zkurvysyn."

"Znáš to tam?"

"Jo. Delal jsem tam. To jsem ješte byl u armády. Bydlel jsem tam na základne se svou ženou." Ženatý agent CIA? To
me nikdy nenapadlo. Ve špionážních románech se o manželkách a detech nemluví.
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Hacker si vybral podivné heslo. Ulfmerbold. Ve svém slovníku jsem to nenašel. V Cassellove nemecko-anglickém
slovníku také ne. Ve vždy spolehlivém atlase také nic. Ale já už to slovo slyšel. Martha ho neznala. A nikdo z
kamarádu. Dokonce ani moje sestra, která riskovala život pri slídení kolem strední školy v McLeanu. Trvalo to tri dny,
ale pak to rozlouskl muj šéf Roy Kerth. Ulf Merbold je nemecký astronaut, který delal astronomická pozorování z
raketoplánu. Další stopa vedoucí do Nemecka, zbytecná, když ted už bylo všechno jasné. Ale proc si vybral jméno
astronauta? Uctívání hrdinu? Nebo nejaký méne zlovestný duvod? Dalo by se tím nejak vysvetlit, proc se dal na
bourání do pocítacu? Že bych snad sledoval nekoho posedlého americkým vesmírným programem - chlápka, co sní, že
se stane astronautem, a tak sbírá informace o vesmírných programech? Nesmysl. Tenhle hacker se shání po armádních
pocítacích - ne po systémech NASA. Hledá data o SDI, žádnou astronomii. Po raketoplánech se nepátrá na Okinawe. V
plánech jaderných konfliktu ve strední Evrope se životopisy astronautu nevyskytují.

44

Úterní ráno me privítalo haldou zpráv z Tymnetu. Steve White mi precetl jakousi elektronickou poštu od Bundespost.
"Vzhledem k tomu, že Brémská univerzita nebude nadále platit žádné mezinárodní hovory, bude nutné, abyste tyto
náklady nesli vy."

Vedel, že si to nemužeme dovolit. 

"Steve, muj šéf hudrá i nad tím, že platí me, natož aby platil hackerovy hovory."

"Kolik casu te ten lov stojí?"

"No, tak deset hodin denne." To nebyl vtip. I když se hacker zjevil jen na pet minut, bylo z toho celé dopoledne u
telefonu. Kdekdo chtel vedet, co se deje. Podporu nenabídl nikdo.

"Tak to pro tebe mám dobré zprávy," rekl Steve. "Wolfgang Hoffman vzkazuje, že se na to zítra sejde v Hannoveru
schuze. Technické otázky, právní kroky, príprava k soudnímu stíhání. Nejaká koordinace."

"Copak to?"

"Ceká se, že ho o víkendu seberou." Konecne.

"Ale jsou s tím nejaké problémy. Nemci ješte nedostali ani slovo od FBI. Takže to zatím zabrzdili. Wolfgang te prosí,
abys to pripomnel FBI."

"Provedu."

Muj následující hovor s FBI mi predvedl rub mince. Situaci mi vysvetlil zvláštní agent Mike Gibbons. Poslal legátovi
FBI do Bonnu telegram, aby se spojil s nemeckou policií. Soucasne poslal na adresu bonnského atašé letecky šanon
informací. Jenže informace se nekde založily - o nejakém soudním príkazu od FBI zatím Wolfgang nic nevedel.

"Chápej, mluvit s nekým smíme jen prostrednictvím našeho legáta," ríkal Mike. "Zkusím ješte ztropit trochu rámusu,
uvidíme, jestli se v Bonnu nekdo probudí."

Tenhle agent FBI si tedy urcite šunky neválí. O právním atašé jsem toho nikdy moc nezjistil - pracují tam pro FBI nebo
pro ministerstvo zahranicí? Je to na cástecný úvazek nebo je to celý úrad? S kterým úradem nemecké vlády jednají?
Cím by se dali probudit? CIA mi nedala pokoj. T. J. chtel všechny podrobnosti o minulém víkendu. Jenže to pravé
orechové - jméno toho chlápka, jeho motivy a kdo je za ním - to bylo ješte porád tajemství. Vyhmátli ho - nic víc jsem
nevedel.

"Poslyš, T. J., když už jsem pro vás pár techhle vecí zjistil, nebylo by nejak možné, rekneme, ukápnout pár drbu?"

"Neslyším vás," rekl bubák.

"Myslím tím, predpokládejme, že zjistíte, kdo za tím je. Co kdybys mi o tom povedel?" 

Opravdu jsem chtel vedet, jestli nemuže nekam poslat nejakého špióna a zjistit, o co tomu šaškovi jde.

"Lituji, Cliffe. My jsme posluchaci, ne vypraveci."

To je tak všechno, co od CIA pochytíte. Nicméne behem dne prišly další zprávy z Tymnetu. Když zjistili hackerovo
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telefonní císlo, porovnali jeho jméno s úcty nemeckého Datexu. Hmmm. Dali se do vyšívání. Vypadalo to, že hacker pri
styku s Datexem používá tri ruzné identifikátory. První z nich náležel hackerovi. Stejné jméno, stejná adresa. Ten druhý
patril nekomu dalšímu. A tretí... no, ten patril podniku. Malé spolecnosti v Hannoveru specializované na pocítace. Byly
to kradené identifikátory? Ukrást identifikátor uživatele telefonní síte není o nic težší než ukrást císlo telefonní úverové
karty - stací se dívat pres rameno nekomu, kdo práve volá. Možná že hacker nekolika lidem vyfoukl jejich sítová úcetní
císla pro Datex. Jestli pracovali pro velké mnohonárodní firmy, nemuseli si toho vubec všimnout. Nebo že by se ten
chlápek spráhl s nekým dalším? Osobne jsem byl celkem presvedcený, že pracuje sám. Kdyby na tom delalo víc lidí,
museli by si soustavne predávat prístupová hesla. Krome toho hacker byla jediná osobnost - trpelivá, metodická,
pracovitá málem jako stroj. Kdyby po Milnetu slídil ješte nekdo další, nemel by ten samý styl. Pár tech, na které si
zamíril, ho neprospalo. Dva z nich mi zavolali den nato, kdy se jim pokoušel vypácit dvere. Grant Kerr z letecké
základny Hill v Utahu. Nelíbilo se mu, že jeden z mých uživatelu, Sventek, se mu o minulém víkendu pokoušel nabourat
do pocítace. A totéž hlásil Chris McDonald z raketové strelnice ve White Sands. Paráda! Pár našich vojenských
základen má oci dokorán. Devetatricet ze ctyriceti spí. Ale prece jen je pár systémových manažeru, kterí své kontrolní
záznamy pozorne analyzují. Príštích pár dnu mi hacker dával nadeji. Pokracoval v procítání souboru z mého adresáre
SDINET, takže jsem jich každých pár hodin nekolik pridal. Chtel jsem, aby odrážely aktivní úrad - hromadu restu a
vytíženou, recnou sekretárku, která porádne neví, jak funguje její pocítac. Sotva pár dnu, a maril jsem výrobou techhle
tlachu hodinu denne, jenom abych hackera nakrmil. Zeke Hanson z Národního centra pro bezpecnost pocítacu mi s
temi švindlsoubory pomáhal. O vojenských hodnostech jsem nevedel nic, takže mi dal pár rad. "Vojáci jsou stejní jako
každá jiná hierarchie. Docela nahore jsou vlajkoví dustojníci. Generálové. Pod nimi jsou plukovníci, krome námornictva,
tam to jsou kapitáni. Pak prijdou podplukovníci, majori, kapitáni..." Na vysokých školách je to jednodušší. Stací
každému, kdo má kravatu, ríkat "pane profesore" a každému, kdo má vousy, "pane dekane". Když je clovek na
pochybách, stací "pane doktore". Takže hacker se mi každých pár dní napojil na systém a procetl si soubory z adresáre
SDINET. Jestli mel o hodnovernosti techhle informací nejaké pochybnosti, nedal je nikdy najevo. Dokonce se
zanedlouho pokoušel pri bourání do vojenských pocítacu napojit na úcet SDINET. Proc by ne? Nekteré z tech
švindlsouboru popisovaly sítové prípojky na pocítace Milnetu. Zajistil jsem, aby v nich byla spousta slangu a
technických kecu. Jenže krmit hackera byla jedna vec, a zavrít ho druhá. Pokaždé, když se objevil, jsme ho sledovali bez
problému, ale porád jsem cekal na telefonní hlášku: "Už je na policejní stanici." Když ted zacali Nemci být podezrívaví,
setkal se Mike Gibbons se státním zástupcem z Virginie. Zprávy FBI byly smíšené: jestliže je do toho zapleten nemecký
obcan, není pravdepodobné, že by ho Nemci vydali, pokud za tím není špionáž. Koncem týdne se hacker zase objevil,
petkrát, pokaždé nejméne na hodinu. Zkoušel si armádní a námornické pocítace a ujištoval se, že do nich má stále
prístup. Divil jsem se, že si tam ješte stále neucpali díry. Potom si hrál s naším laboratorním pocítacem a opet si probíral
adresár SDINET. Mel možná obavy, že jsme prišli na krádež Sventekova úctu, protože si našel další nepoužívaný úcet,
zmenil prístupové heslo a zacal ho používat pro své úcely. Pri vší té spouste vysoce vážených pocítacových praktiku v
mém oddelení jsem se bál, že nekdo z nich pošle zprávicku na elektronickou vývesku nebo se o celém príbehu
príležitostne zmíní v nejakém rozhovoru. Hacker neprestával sledovat, jestli se v našem systému neobjeví slova jako
"hacker" nebo "bezpecnost', takže by o podobnou zprávu jiste zakopl, a ptácek by nám frnkl. Nemci slíbili, že o víkendu
udelají zátah. Svuj, jak jsem doufal, poslední nájezd podnikl hacker ve ctvrtek 22. ledna, když se naboural do pocítace
firmy Bolt, Beranak a Newman v Cambridgi v Massachusetts. Tenhle pocítac, oznacený jako Butterfly-vax, byl chránen
stejne málo jako ty predešlé: stacilo se prihlásit jako "guest", bez jakéhokoliv hesla. O firme BBN jsem už slyšel -
postavila Milnet. Jejich pocítace Butterfly vlastne budou brzy rídit Milnet celý. Hacker tu našel mimorádne choulostivý
pocítac - kdyby nasadil vhodného trojského kone práve sem, mohl ukrást všechna hesla, která se na Milnetu kdy
objeví. Tohle totiž bylo místo, kde si BBN vyvíjela svuj sítový software. Když si ukradnete prístupová hesla v
Lawrenceových laboratorích v Berkeley, nezískáte víc než prístup k okolním pocítacum. Místo, kde se dají lícit porádné
softwarové pasti, je tam, odkud se software distribuuje. Vpašujte logickou bombu do vývojového softwaru; bude se
kopírovat do bežných programu a šírit po celé zemi. O rok pozdeji budou vaším proradným kódem nakaženy stovky
pocítacu. Hacker to vedel, jenže podle všeho nepochopil, že práve na takový vývojový software ted narazil. Prohledal
celý systém a narazil na skvostnou díru v zajištení - korenový úcet nebyl chránen žádným prístupovým heslem. Jako
systémový manažer se mohl prihlásit kdokoliv a nepotreboval ani pozvánku. A hele! Bylo jisté, že takovouhle
evidentní mezeru musí nekdo zpozorovat, takže náš hacker nemaril cas jejím pruzkumem. Udelal ze sebe systémového
manažera a založil si nový, privilegovaný úcet. I kdyby se prišlo na tu puvodní škvíru, mel ted do BBN zadní vrátka.
Úcet si založil pod jménem Langman s prístupovým heslem "Bbnhack". Heslu jsem rozumel, ale proc Langman? Ze by
to bylo jeho pravé jméno? Bundespost mi ho nechtela sdelit, ale co když to udelal sám hacker? Co mohlo znamenat
jméno Langman? Ted ale na takové úvahy nebyl cas. Na pocítaci BBN našel hacker dopis tohoto znení: 

"Ahoj Dicku. Mužeš použít muj úcet na univerzite v Rochesteru. Napoj se jako Thomas, heslo je ‚trytedj'..."

Dostat se na pocítac v Rochesteru mu netrvalo ani patnáct vterin. Tam si pak hodinu cetl informace o vývoji
integrovaných obvodu. Podle všeho rozpracovávali postgraduální studenti v Rochesteru submikronové obvody a
používali k tomu nejnovejší pocítacovou techniku. Hacker zacal krást všechno, vcetne programu. Nemohl jsem ho pri
tom nechat: to by byla prumyslová špionáž. Pokaždé, když si zacal kopírovat nejaký zajímavý soubor, zacal jsem zvonit
klícem o dráty. Dívat se smel, ale bylo lépe, když se nedotýkal. Konecne to v 17:30 vzdal. Já mezitím premýšlel o slove
Langman. Bylo to necí jméno? Aha - ono by se to dalo zjistit. Podívejme se do telefonního seznamu. Maggie
Morleyová, naše knihovnice, nemohla sehnat hannoverský telefonní seznam, a tak si ho objednala. O týden pozdeji mi
Maggie v príslušném postoji predala Deutschen Bundespost Telefonbuch, díl sedmnáctý, oblast Hannover a okolí. Ze
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strany bylo otišteno gumové razítko "Funk-Taxi 3811". V mém atlase se dal najít vysušený, geografický Hannover. A
turistický pruvodce mluvil o malebném historickém meste, rozloženém kolem reky Leine. Ale telefonní seznam, to už
bylo skutecné mesto: optici, tovární sklady, pár desítek autosalónu, dokonce i parfumerie. A lidé... hodinu jsem si jen
tak listoval v bílých stránkách a predstavoval si docela jiný svet. Byly tu rady Langu, Langhardtu, Langheimu a
Langheinecku, ale ani jeden Langman. A basta. Steve White mi predal z Nemecka vzkaz. Nemci zjevne dodelali svuj
domácí úkol. Pokaždé, když hacker zvedl telefon, vytiskla si nemecká policie telefonní císlo. Postupne zjistili, kdo je do
té veci zapleten, jen tím, že splétali dohromady sít telefonních hovoru, jejímž stredem byl hacker. Plánovaly snad
nemecké úrady koordinovaný zátah? Tymnet ted predával mrazivé poselství: "Tento hacker není neškodný. Vec je
skutecne vážná. Vyšetrování bylo rozšíreno. Na prípadu ted pracuje tricet lidí. Nejde o pouhé vybrání jednoho nebo
dvou bytu. Zámecníci delají klíce k domum, kde hackeri bydlí, a k zatcení dojde až poté, kdy nebudou moci znicit
dukazy."

45

Když nejakou instituci otravujete dost dlouho, nakonec svolá poradu. Po všech mých hovorech s FBI, NSA, CIA a
ministerstvem energetiky povolila jako první AFOSI. Na 4. únor pozvala kdekoho na leteckou základnu Bolling v
nadeji, že tam problém rozrešíme. Washingtonská predmestí se popisují podle polohy na silnicním okruhu. Letecká
základna Bolling leží nekde kolem páté hodiny, neco jako jihojihovýchod. I když mi to takhle názorne vysvetlili,
zabloudil jsem parádne: projíždet se na kole po vedlejších ulicích Berkeley je prece jen neco jiného než rídit auto po
dálnici kolem Washingtonu. V 11:30 jsem mel v restauraci blízko letecké základny schuzku se tremi lidmi z ministerstva
energetiky a nad talíri tortellini jsme probírali ministerská opatrení k zabezpecení pocítacu. Obávali se o tajemství
atomové bomby. Ale uvedomovali si také bolestne, jak bude bezpecnost prekážet pri práci. Dostat se na vysoce
zabezpecené pocítace je obtížné, ty ale zase nejsou uživatelsky prívetivé. Otevrené, vstrícné systémy zase obycejne
nejsou bezpecné. Pak jsme odjeli na základnu. Poprvé jsem vkrocil na vojenskou pudu. Bylo to presne jako ve filmech:
salutovalo se tu dustojníkum a nejaký chudák ve strážní budce trávil den tím, že salutoval každému autu, které jelo
okolo. Mne tu samozrejme nesalutoval nikdo - dlouhé vlasy, džíny a odrbaná bunda, Martan by byl nenápadnejší.
Objevilo se asi dvacet lidí, všechno z trípísmenkových agentur. Konecne jsem mohl priradit k hlasum z telefonu i
obliceje. Mike Gibbons doopravdy vypadal jako agent FBI - kolem tricítky, bezvadne vyžehlený oblek, knír, ve volném
case asi vzpíral. Chvíli jsme si povídali o mikropocítacích - operacní systém Atari znal skrz naskrz. Jim Christy, letecký
vyšetrovatel pocítacových zlocinu, byl dlouhý, vytáhlý, a sálala z nej duvera. A byl tu i T. J.; sedel v rohu a mlcel jako
obvykle. Zeke Hanson z NSA, mohutný a usmevavý, me na pozdrav poplácal po zádech. Vyznal se v pocítacích i v
byrokratech. Tu a tam mi utrousil vysvetlivku jako "Tenhle chlápek je pro tvou vec duležitý" nebo "Ta nám tu jen
prednáší partajní politiku". Mezi všemi temi obleky jsem se necítil dobre, ale se Zekeovou podporou jsem dokázal vstát
a promluvit ke shromáždeným. Chvíli jsem žvanil, popisoval sítové spoje a slabá místa, a ostatní pak diskutovali o
státní politice bezpecnosti pocítacu. Vypadalo to, že žádná neexistuje. Behem celé schuze padala zas a znovu otázka:
"Kdo za to odpovídá?" Vrhl jsem pohled na zástupce FBI. Mike Gibbons, agent, který na prípadu pracoval,
poposedával na židli. Otázky se chopil George Lane z FBI, sedící vedle Mikea. "Vzhledem k tomu, že neprosadíme
extradikci toho chlapa, nemá FBI v úmyslu venovat tomuto prípadu rozsáhlejší prostredky. Už jsme udelali, co se dalo."
Lidé z ministerstva ho nenechali vyklouznout jen tak. "Žádali jsme vás, abyste zavolali Nemcum. A ti žádají, abyste se s
nimi spojili. Ale v Bonnu váš soudní príkaz zatím nikdo nevidel." "Ehm, meli jsme nejaké problémy s úradem našeho
legáta, ale to by nás tady nemelo zajímat," rekl Lane. "Podstatné je, že ten hacker nezpusobil žádné škody." Ross
Mundy, šlachovitý plukovník z Agentury obranných komunikací, to už nevydržel. "Žádné škody! Ten chlap se
nabourá do dvacítky vojenských pocítacu, a to nejsou škody? Krade pocítacový cas a sítové spoje. A co data,
programy, prístupová hesla. Jak dlouho máme cekat, než se dostane k necemu opravdu závažnému?" "Ale až dosud
nebyla ohrožena žádná utajovaná data," rekl agent FBI. "A o kolik kdo prišel - o tech 75 centu pocítacového casu v
Berkeley?" Poslouchal jsem plukovníka, který se pokoušel o jiný prístup k veci. "Spoléháme se na komunikaci po
našich sítích. Nejen vojáci, ale inženýri, studenti, sekretárky, k certu, dokonce i astronomové," rekl a gestem na mne
ukázal. "Tenhle parchant se snaží podminovat duveru, která drží pohromade naše spolecenství." FBI videlo hackera
jako drobnou nepríjemnost; snad neco jako deti, které tropí neplechy kolem školy. Lidé od armády to brali jako závažný
útok na své spojovací linky. Ministerstvo spravedlnosti podporilo FBI: "Nemci nám nemeckého obcana nevydají, tak
proc se vzrušovat? A krome toho, takových hlášení dostává FBI rocne stovky, a stíhat stacíme jedno nebo dve."
Právník z ministerstva pokracoval o tom, že už máme proti hackerovi dost dukazu, abychom ho mohli usvedcit: muj
pracovní deník a výpisy u soudu obstojí. A podle zákonu USA hackera nemusíme pristihnout flagrante delicto: v
okamžiku, kdy se bourá do cizího pocítace. "Takže byste doopravdy meli zavrít krám. Svuj prípad už neposílíte, a k
tomu, abychom ho dostali pred soud, máme dukazu dost." Nakonec se AFOSI zeptalo každé skupiny na její názor. FBI
a ministerstvo spravedlnosti chtely, abychom zavreli krám a zamezili hackerovi pristup na berkeleyské pocítace. Ani T.
J. z CIA, ani Zeke z NSA nemeli pocit, že by se dalo neco získat tím, že zustaneme nadále otevreni. Pak vstal Leon
Breault z ministerstva energetiky. "Musíme podporit muže v zákopech a toho chlapa chytit. Jestli to neudelá FBI,
udeláme to my," rekl a vrhl pohled na právníka z ministerstva spravedlnosti. Lidé, na které hacker zaútocil, chteli, aby
sledování pokracovalo. Zavrít naši monitorovací stanici by neznamenalo nic víc, než že by se hacker priplížil jinou,
nesledovanou cestou. Ale na koho se obrátit o pomoc? FBI nechtela s prípadem nic mít. Vojenské skupiny nemely
pravomoc vydávat soudní príkazy. Kde bylo centrum pro hlášení takových problému? Hacker nám predvedl nekolik
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nových problému kolem bezpecnosti pocítacu. Komu bychom to meli ohlásit? Národnímu centru pro bezpecnost
pocítacu, pochopitelne. Jenže Zeke tvrdil neco jiného: 

"My tady pripravujeme normy pro bezpecnost pocítacu a držíme se od provozních problému stranou. Jinak ovšem
kdykoliv ochotne sbíráme zprávy z terénu."

"Jo, ale dáte mi výstrahu pred jinými problémy?" ptal jsem se. "Pošlete mi zprávu s popisem der v zajištení mého
pocítace? Mužete mi zavolat, až se mi do nej bude nekdo bourat?"

"Ne, my nejsme informacní stredisko." Presne to, co bych od organizace, jako je NSA, cekal. Obrovský vysavac, který
vcucne každou informaci, ale sám nerekne slovícko. Rekneme, že narazím na pocítacový problém a že ten problém je
široce rozšírený. Možná, že bych mel držet zobák a doufat, že si toho nevšimne nikdo jiný. Slušná pravdepodobnost.
Nebo bych to možná mel rozhlásit. Poslat do spousty elektronických nástenek zprávu: "Do každého pocítace pod
Unixem se mužete nabourat tak, že..." To by aspon probudilo systémové manažery. Možná, že by je to dokonce
popíchlo k nejaké cinnosti. Nebo bych mel stvorit virus, který by tu bezpecnostní díru využil? Kdyby tu bylo
duveryhodné informacní centrum, mohl bych to tam ohlásit a oni by na oplátku mohli na ten problém vymyslet záplatu
a podívat se, jestli se tím systém spraví. Národní centrum pro bezpecnost pocítacu mi pripadalo jako logické místo pro
takovou práci. Koneckoncu se na problémy bezpecnosti pocítacu specializovali. Jenže oni od toho naopak dávali ruce
pryc. Centrum bylo plne zamestnáno vymýšlením bezpecných pocítacu. Behem posledních nekolika let tam publikovali
nekonecné série dokumentu, ve kterých popisovali, co mají na mysli, když mluví o bezpecném pocítaci. Nakonec, jen
aby prokázali, že bezpecný pocítac mají, si najali pár programátoru, aby se jim pokusili nabourat systém. Jako zkouška
bezpecnosti to zvlášt presvedcivé nebylo. Kolik mezer programátori vynechali? Porada na letecké základne Bolling
skoncila tím, že se FBI a ministerstvo spravedlnosti zaryte postavily proti tomu, abychom ve sledování hackera
pokracovali. CIA a NSA toho moc nerekly a vojenské skupiny spolu s ministerstvem energetiky chtely, abychom
nechali otevreno. Pokud nám bude ministerstvo platit úcty, necháme otevreno tak dlouho, dokud bude nejaká nadeje,
že hackera zavrou. Když už jsem byl ve Washingtonu, pozval me Zeke Hanson na kus reci do Národního centra pro
bezpecnost pocítacu. Je to jen kousek po silnici z Fort Meade, hlavního stanu NSA; i tak jsem zabloudil, když jsem to
zkoušel najít. Tam, prímo pod baltimorským letištem, mi strážný zkontroloval batoh, jestli v nem nemám diskety,
magnetofon nebo slejdy.

"A co bych tak asi mohl ukrást na slejdu?"

Strážný se zakabonil. "Mám své rozkazy. Jestli budete delat potíže, tak se dovnitr nedostanete." U pasu mel pistoli. OK.

Do zasedacky vejdete dvermi s kombinacním zámkem. Uvítalo me tam dvacet lidí, jednu židli nechali volnou, blízko cela
sálu. Mluvil jsem deset minut, když se objevil nejaký vousác, sedl si naproti a prerušil muj výklad o sledování po
Tymnetu.

"Jaký je adiabatický pokles na Jupiteru?"

Cože? Já tu mluvím o transatlantických sítích, a tenhle chlápek se vyptává na atmosféru Jupitera. Ale proc ne - tohle
ješte zvládnu.

"Neco kolem dvou stupnu na kilometr, tedy, dokud se nedostanete na hladinu dve ste milibaru."

Náhodou mi ten chlápek položil otázku prímo z mojí dizertace. Pokracoval jsem ve svém príbehu, a každých deset minut
se ten chlápek zvedl, odešel z místnosti a zase se vrátil. Ptal se na mesícní kuru, historii martanských kráteru a orbitální
rezonance mesícu Jupiteru. Divné. Nezdálo se, že by nekomu vadil, a tak jsem prokládal svuj výklad o hackerovi
technickými odpovedmi na astronomický výslech receného chlápka. Kolem tri ctvrte na pet jsem skoncil a odcházel ze
sálu (se strážným, který se držel blízko me). Vousác me zatáhl stranou a rekl strážnému: 

"To je v porádku, jde se mnou."

"Co deláte dnes vecer?"

"Ale, jdu na veceri s jedním kamarádem astronomem."

"Odložte to. Reknete mu, že se o pár hodin zpozdíte."

"Proc? Kdo jste?"

"Povím vám to pozdeji. Ted zavolejte kamarádovi." 

A tak jsem zrušil svou pátecní veceri a nechal se vousácem vecpat do jeho modrého volva. Co to má znamenat? Ani
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nevím, coje zac, a nekam s ním jedu. Vypadá to málem jako únos.

"Já jsem Bob Morris, vedecký šéf Centra pro bezpecnost pocítacu," rekl mi, když jsme dorazili na dálnici. "Jedeme do
Fort Meade, kde se sejdete s Harrym Danielsem. Je to zástupce reditele NSA. Vyložte mu svuj prípad."

"Ale..."

"Proste mu povezte, co se stalo. Odvolal jsem ho z Washingtonu z porady v Kongresu, aby se s vámi setkal. Práve sem
jede."

"Ale..." Jenže ten chlápek me nepustil ke slovu.

"Podívejte, atmosféra Jupitera je fajn - i když já si myslel, že všechny atmosféry jsou adiabatické, pokud proudí - jenže
ted máme v práci vážný problém." Bob si zapaloval jednu od druhé a okénka mel zavrená. Lapal jsem po dechu. Bob
pokracoval:

"Musíme to predložit lidem, kterí s tím mohou neco udelat."

"To se melo rozhodnout vcera na té porade."

"Proste mu vyložte svuj prípad."

Bezpecnostní kontrola v Centru pro bezpecnost pocítacu byla dukladná, ale v hlavním stanu NSA - no, trvalo deset
minut, než si me proverili. Bob nemel problémy: "S tímhle odznakem mužu všude, pokud nesu tajné dokumenty." Vložil
heslo a vložil kartu do šterbiny ctecky; strážný se mi zatím hrabal ve slejdech. Když jsme se konecne dostali do
reditelské kanceláre, Harry Daniels práve dorazil.

"Doufám, že to bude opravdu duležité," rekl a blýskl ocima po Bobovi. Tenhle chlápek budil dojem - hubený, aspon
metr devadesát vysoký, když procházel dvermi, musel se sehnout.

"Je. Jinak bych te nevolal," rekl Bob. "Cliffe, povez mu to." Na stole nebylo místo - bylo na nem šifrovací zarízení -
takže jsem diagram hackerových spoju rozložil po podlaze.

Harry Daniels ten nákres prepeclive prohlížel. "On tedy používá nemecký Datex-P k prístupu na internacionální nosice
záznamu?"

Dobrotivá nebesa! Jak muže nekdo takhle duležitý znát komunikacní síte do takových detailu? Udelal na me dojem.
Popisoval jsem hackerovy nájezdy, ale tihle dva me pokaždé prerušili dotazem dríve, než jsem stacil ríct dve souvislé
vety. Pak Bob Morris pokývl a rekl: 

"Tak tady máš to, cos vždycky chtel, Harry. Tahle stopa je ješte horká." Papaláš z NSA prikývl.

Ti dva se ješte chvíli bavili a já si zatím hrál s japonským šifrovacím strojem z druhé svetové války. Litoval jsem, že jsem
si nevzal svuj tajný dekódovací prsten kapitána Midnighta, abych jim ho predvedl.

"Poslyšte, ta vec je duležitá," rekl Harry Daniels. "Nejsem si jistý, jestli vám nejak pomužeme, ale vy byste urcite mohli
pomoci nám. Máme veliké problémy s tím, jak presvedcit všelijaké entity, že bezpecnost pocítacu predstavuje problém.
Byli bychom rádi, kdybyste promluvil k Národnímu výboru pro bezpecnost telekomunikací. Tam se delá celostátní
politika, takže bych byl rád, kdyby o tom vedeli."

"A to jim to nemužete jednoduše povedet?"

"Ríkáme jim to už léta," rekl Harry Daniels. "Ale tohle je první dokumentovaný prípad." Bob Morris na to navázal.
"Všimni si, rekl ‚dokumentovaný'. Jediný rozdíl mezi tvým prípadem a temi ostatními je v tom, že ty sis vedl pracovní
deník."

"Takže to není první prípad?"

"Nebyl bych býval odvolával Harryho z Washingtonu, kdybych si nemyslel, že to je vážné." Po ceste zpátky z Fort
Meade se Bob Morris predstavil. "Pracoval jsem minulých deset let na zabezpecení Unixu v Bellových laboratorích
nahore v New Jersey."

Tak moment. Tohle musí být ten Morris, co si vymyslel strukturu ochrany prístupových hesel v Unixu. Samozrejme -
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Bob Morris, houslista. Jeho výstrednosti byly legendární: slyšel jsem povesti o tom, jak si dával zákusek a pak si lehl
tak, aby mu kocka mohla olízat smetanu z vousu.

Bob pokracoval: "Na príští mesícní schuzi se má vypracovat návrh politiky. Jestli máme nekdy dokázat víc než nejaké
normy, pak musíme temhle lidem predvést skutecné nebezpecí."

No konecne - nekdo v NSA už pochopil, že zabezpecit pocítace by chtelo neco víc než jen konstrukcní rešení.

"Bezpecnost dat muže být ohrožena na kterémkoliv systému. Na to stací pitomá obsluha."

"Nu ano, tak by se to dalo shrnout," souhlasil jsem. "Nekteré problémy jsou sice opravdu konstrukcní chyby - treba ta
díra v Gnu-Emacs - ale z vetší cásti to všechno pramení z mizerné administrativy. Lidé, kterí naše pocítace rídí, nevedí
nic o tom, jak je zabezpecit."

"Musíme si to prebrat," rekl Bob. "Bezpecné pocítace mohou zabránit v prístupu nicemum, ale mít je tak palicaté, že je
nikdo nebude chtít používat, to by nebyl valný pokrok."

Utesnit jeden pocítac je neco jako zabezpecit cinžovní dum. Ale pocítacová sít, se všemi sdílenými soubory a s križující
poštou, to je jako zabezpecit menší mesto. Bob jakožto vedecký šéf Centra pro bezpecnost pocítacu takové podnikání
rídil. Ke konci cesty jsem si už nájezdu v zadýmaném aute témer zvykl. Zacali jsme se prít o zpusob, jakým se vzájemne
ovlivnují planetární orbity - predmet, kde bych si mel být svou vecí jistý. Jenže tenhle chlápek nebeskou mechaniku
ovládal. Ach jo. Když jsem nedokázal ty jeho dotazy odpálkovat, tak jsem zrejme mimo astronomii už príliš dlouho.

46

Mluvit s Bobem Morrisem bylo milé. Ale stejne jsem byl rád zase doma u Marthy. Na letišti jsem chytil autobus k
domovu a pak jsem prešel College Avenue proti dopravním predpisum - další významný výboj anarchistu. Když jsem
vcházel do dverí, cvicila naše spolubydlící Claudia na housle. Uvítala me rozesmátým popíchnutím: 

"Tak kdepak ses toulal - urcite v tom byly nejaké prostopášné ženské."

"Kdepak. Byli v tom špióni, fešáci, opálení, v trenckotech."

"Neprivedls mi nejakého domu'?" Claudia se trvale rozhlížela po porádném mužském. Na vtipnou odpoved mi nezbyl
cas, protože me Martha zezadu objala a zvedla me do výšky. 

"Chybels mi," rekla, když me postavila a políbila. Je to sice psina, ale jednoho to ponekud vyvádí z míry, žít se ženou,
která ho porazí v zápase. Bál jsem se, že ji naštve, že jsem musel znovu odjet, ale Martha jen pokrcila rameny. "Na
veceri jsi tu vcas, takže všechno v porádku. Do kuchyne a pomáhat!"

Základem Marthina proslaveného karí je cerstvý kokos. Mlátil jsem vzadu na verande kladivem do kokosáku, když jsem
zaslechl prijíždet na motorce Lauru. Laurie byla Marthina nejlepší prítelkyne a spolubydlící z koleje. Vzdor drsnáckému
exteriéru vlasy na ježka, kožená bunda, holiny a cerné zápasnické tílko - to byla slušná venkovská holka z Nového
Mexika. Mezi ní a Marthou byly zvláštní vztahy, na které jsem ponekud žárlil. Rekl bych ale, že v jejích ocích jsem
prošel, protože nás oba brala coby rodinu.

"Te prsk, Cliffere," pozdravila me a rozcuchala mi vlasy. Hladove se podívala na kokos a uhodla, co se pripravuje.
Vbehla dovnitr, stiskla Marthu do náruce, mrkla na Claudii a zacala se muchlat s kockou.

"Polož tu línou potvoru a nakrájej trochu cibule." V kuchyni byla Martha diktátor. Konecne byla vecere na stole: tác
rýže s karí a pokrm z pokrájené zeleniny, oríšku, rozinek, ovoce a catní. Jak u nás neco naroste, nadelá z toho Martha
karí.

"Hele, kdes to ted byl?" zeptala se me Laurie.

"Ale, musel jsem do Washingtonu. Reaganovi me pozvali na 'veceri." Nechtel jsem mluvit o tom, že jsem se jen bavil s
hordou špiónu. Laurie vládu nenávidela a já ji nechtel vytocit.

"Jé, povídej, co mela Nancy na sobe?" zašveholila Laurie a naložila si tretí porci karí.

"Hele, a co je nového s tím hackerem, co ho honíš?".
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"No, ješte ho nemáme. Treba ho vubec nechytíme."

"Ješte si myslíš, že to je student z Berkeley?" Nemluvil jsem o tom s Laurie už nekolik mesícu.

"Težko ríct. Pokud vím, volá z ciziny." Byl jsem z toho nervózní, prekvapovala me vlastní neochota povedet dobré
kamarádce, po cem jdu. Ne že bych se stydel, ale...

"Proc ztrácíš tolik casu chytáním nejakého pocítacového šaška? Chce si jen trochu zarádit."

"Trochu zarádit? Naboural se do triceti vojenských pocítacu." Buch. V tu chvíli bych to nejradši spolknul.

"No a co? To vypadá jako dobrý duvod, proc ho nechat na pokoji," rekla Laurie. "Podle všeho, co víš, to muže být
pacifista z nemecké strany Zelených. Treba se snaží vypátrat, jakou lumpárnu ti vojáci zase provádejí, a pohnat je pred
soud verejnosti."

Na tohle jsem myslel už pred kdovíkolika mesíci, a tenkrát mi to delalo starosti. Tou dobou jsem si už byl jistý tím, že
tohle pirátovy motivy nejsou. Udelal jsem pokus, který se nabízel sám od sebe: kategorizovat jeho motivy. Už v lednu
jsem mu nastražil nekolik ruzne navonených návnad. Vedle smyšlených souboru SDINET jsem umístil nekolik stejne
klamných souboru o berkeleyské místní politice. Další soubory vypadaly jako financní výkazy, mzdové úcty, hry a
akademické nácrty z oboru vedy o pocítacích. Kdyby to byl aktivista mírového hnutí, zrejme by se do tech politických
souboru podíval. Zlodej zajímající se, jak laboratori vyfouknout mzdové fondy, by šel po financních záznamech. A
cekal jsem, že student nebo pocítacový maniak by šli po hrách nebo akademických souborech. O nic z toho hacker
nemel zájem. Jen o soubory SDI. Tenhle pokus, a spousta dalších hure postižitelných postrehu kolem jeho zpusobu
práce, me presvedcily, že to není idealista. Tenhle hacker byl špión. Ale dokázat to nad veškerou pochybnost jsem
neumel, a i když jsem Laurii svuj pokus vysvetlil, nepresvedcilo ji to. Porád si ješte myslela, že když nekdo pracuje proti
vojákum, je jeden z "nás", a v jejích ocích jsem pronásledoval kohosi z "naší" strany. Jak jí mám vysvetlit, že i když
jsem se do techhle vecí tak dlouho míchal, prestal jsem videt zretelnou politickou hranici? Všichni máme spolecné
zájmy: já, moje laborator, FBI, CIA, NSA, vojenské skupiny, ano, i Laurie. Každý z nás touží po bezpecí a soukromí.
Zkusil jsem to jinak.

"Podívej, to není otázka politiky, ale obycejné poctivosti. Ten chlápek porušil moje soukromí a soukromí všech
ostatních.uživatelu. Kdyby se ti nabourali do domu a brakovali ti tvoje veci, to by ses taky ptala, jestli to nejsou
soudruzi socialisté?"

Tohle také nezabralo. "Pocítacový systém není nic tak soukromého jako dum," odpovedela Laurie. "Používá ho
spousta lidí ke spouste úcelu. To, že ten chlápek nemá úrední povolení, aby ho používal, ješte neznamená, že nemá
legitimní duvod, aby se na nej dostal."

"To je náhodou úplne stejné jako dum. Urcite nechceš, aby ti nekdo cmuchal v deníku, a už vubec nestojíš o to, aby ti
nekdo prehrabával data. Bourat se do techhle systému bez dovolení je lumpárna. Je to špatné, bez ohledu na duvody.
A mám právo chtít na vládních agenturách, aby mi od toho parchanta pomohly. Od toho tu jsou!"

Zvýšil jsem hlas, a Martha úzkostlive prejíždela ocima z mého dopáleného obliceje na Lauriin. Pochopil jsem, že
vypadám jako buran s brokovnicí, co huláká o porádku a zákonu. Nebo ješte hur - že jsem tak zaslepene vlastenecký, že
si myslím, že každý, kdo se zajímá o vojenská tajemství, musí byt zrádce nebo komoušský špión. Pripadal jsem si
zmatený, ve slepé ulicce, a pripadalo mi - nespravedlive - že za všechno muže Laurie s tím svým zjednodušováním a
farizejstvím. Nemusela s hackerem nic mít, nemusela volat CIA o pomoc, nemluvila s nimi a nepochopila, že to jsou
skutecní lidé. Predstavovala si je jako nicemy z komiksu, kterí ve Strední Americe vraždí nevinné venkovany. A možná
že nekterí z nich takoví byli. Ale to snad ješte neznamenalo, že spolupráce s nimi je špatná v každém prípade. Nedokázal
jsem dál mluvit. Vstal jsem a neurvale odstrcil talír s nedojedeným karí. Odkrácel jsem do garáže, abych vybrousil
nejaké police na knihy, které jsme tam meli rozdelané, a v klidu si trucoval. Asi za hodinu mi už trucování šlo hur.
Predstavoval jsem si krb, kolác na stole a Lauriiny bájecné masáže zad. Jenže já vyrostl ve velké a rozhádané rodine a
trucoval jsem zaryte a na svetové úrovni. Zustal jsem ve studené garáži a zurive smirkoval drevo. Najednou jsem si
všiml, že ve dverích tiše stojí Laurie. 

"Cliffe," rekla tiše, já jsem na tebe nechtela být tak zlá. Martha v kuchyni pláce. Pojd, pujdeme dovnitr."

Napadlo me, jak snadno jsem svými náladami Marte ublížil. Nechtel jsem pokazit i zbytek vecera, a tak jsem šel dovnitr.
Objali jsme se, Martha si otrela oblicej a dala se do servírování koláce. Zbytek vecera jsme se žive bavili o jiných
vecech. Jenže otázky, které ve mne Laurie rozvírila, me prišly strašit v noci. Ležel jsem s otevrenýma ocima a premýšlel,
kam me to všechno vede a jakého cloveka ze me udelala ta podivná honicka. Samozrejme, schytával jsem to ze všech
stran. Bubáci mi neverili - nemel jsem bezpecnostní proverení a nepracoval jsem pro vojenské dodavatele. Nikdo mi
neuložil, abych tuhle práci delal, a rozpocet na ni byl nulový. A jak mám povedet svým berkeleyským prátelum, že se
práve vracím z CIA? Nemeli jsme ani peníze, ani autoritu, takže trípísmenkové agentury nemely žádný duvod starat se o
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to, co ríkáme. Pripadal jsem si zase jednou jako postgraduální student. Týden poté, co jsem se vrátil, zavolal Mike
Gibbons z FBI. 

"Na naší strane koncíme pátrání. Není už žádný duvod, proc bys mel ješte nechávat otevreno."

"Miku, to ríkáš ty, nebo nekdo z tvých šéfu?"

"To je oficiální postoj FBI," rekl Mike, zretelne rozmrzelý. "Mluvil vubec váš právní atašé s Nemci?"

"Ano, ale je v tom zmatek. Nemecká spolková policie - BKA - neprovádí telefonní sledování, takže k legátovi do
kanceláre moc informací nepronikne. Mužeš s klidem zavrít krám."

"Co to udelá se zbytkem míst, která se hacker rozhodl napadnout?"

"Nech je, at se starají sami. Vetšinou jim to stejne nevadí."

Mike mel pravdu. Nekterá postižená místa se opravdu nijak netrápila tím, že se k nim nekdo bourá. Treba pentagonská
databáze Optimis. Mike je upozornil, že jejich pocítac používá cizinec. Ani nemrkli. Pokud vím, ješte dnes si u nich muže
kdokoliv precíst armádní plány jaderného a biologického zbrojení tak, že se napojí na jejich pocítac jako Anonymous s
prístupovým heslem Guest. FBI sice chtela, abychom zavreli, ale ministerstvo energetiky nás stále ješte podporovalo.
Napul cesty mezi nimi neríkaly CIA a NSA ani tak, ani onak. Ovšem neposkytly ani podporu. Pres to všechno, co jsme
jim rekli, nevypadl z NSA ani niklák. A i když mohlo být zábavné plácat se po zádech s tajnými agenty, mé astronomii
to moc nepomohlo a mé povesti také ne. Behem února se hacker na pár týdnu vyparil. Žádný z mých poplašných
signálu se neozval a všechny jeho úcty zustávaly v klidu. Prokoukl nás? Dal mu nekdo hlášku, že mu hrozí kriminál?
Nebo se proplížil skrz jiné pocítace? At už byla odpoved jakákoliv, jeho zmizení trochu zeslabilo tlak na konecné
rozhodnutí. Tri nedele jsem nemel co hlásit, takže nebyl žádný rozdíl v tom, jestli necháváme otevreno, nebo ne. Na
krku mi neviselo pul tuctu agentur, a tak jsem behem té doby dokázal sepsat i nejaký ten software. Pak, pri rutinní
prohlídce výpisu ze svých monitoru, jsem si všiml kohosi, kdo používal pocítac Petvax našich laboratorí. Vypadalo to,
jako když se na Petvax napojuje z Caltechu z pocítace Cithex. Pred Cithexem už me varovali - Dan Kolkowitz ze
Stanfordu si všiml, že tenhle systém používali nemectí hackeri, aby se nabourali do jeho pocítacu. Takže jsem se
podíval pozorneji na komunikaci mezi naším Petvaxem a Cithexem. Jo. Bylo to tady. Z Petvaxu se nekdo napojil na
stroje v Caltechu a pokoušel se nabourat do místa zvaného Tinker v Oklahome. Tinker? Nahlédl jsem do adtesáre
Milnetu. Letecká základna Tinker. Helemese. O neco pozdeji je tu spojení na databázi Optimis v Pentagonu. Pak zkouší
Lettermanuv vojenský institut: Vojenskou revizní správu ve Fort Harrisonu. Ksakru, do pekel. Jestli to není tentýž
hacker, pak je to nekdo, kdo se chová presne stejne. Tak proto byl náš pirát tri nedele potichu. Dostával se na Milnet
pres jinou skupinu pocítacu. Bylo to jasné - tím, že zacpu díry u nás v laboratori, ho ze síte nevyženu. Tahle nákaza se
musí vymýtit u korene.. Ze všech pocítacu práve Petvax! Ten, kdo o nem nic neví, by si mohl myslet, že je to hracka,
pet Vax, mazlícek Vax, ne? Sotva. Pet je zkratka pro pozitronovou emisní tomografii. Je to lékarská technika, kterou se
zjištuje, kde se v lidském mozku spotrebovává kyslík. Vedci z LBL pacientovi dají injekci radioaktivního izotopu a pak
vytvorí obrázek vnitrního usporádání mozku. Všechno, co k tomu potrebujete, je urychlovac cástic, na kterém si
vyrobíte radioaktivní izotop, vysoce citlivý detektor zárení a výkonný pocítac. Tím pocítacem je Petvax. V nem jsou
uloženy záznamy o pacientech, analytický program, medicínská data a mapy lidských mozku. Ten pirát si pohrával s
lékarskými nástroji. Porouchej tenhle pocítac, a nekdo si to odskáce. Špatnou diagnózou nebo nebezpecnou injekcí. A
buhvícím ješte. Lékari i pacienti, kterí tenhle nástroj používají, potrebují, aby fungoval bezchybne. Tohle bylo
choulostivé lékarské zarízení, žádná hracka pro kyberpunkery. Byl to tentýž hacker? Dve minuty poté, co se odpojil z
Petvaxu, vstoupil na muj unixový pocítac pod jménem Sventek. Prístupové heslo znal jen on. Petvax jsme uzavreli,
zmenili jsme prístupová hesla a doplnili jsme poplachové programy. Presto mi tenhle incident delal starosti. Kolik
dalších pocítacu ten hacker ješte prolezl? Sedmadvacátého února mi po Tymnetu prišel vzkaz od Wolfganga Hoffmana.
Podle všeho mohla nemecká policie hackery sebrat jen behem jejich spojení. Na to, aby je dostali pred soud, bylo
dukazu dost, ale bez jednoznacné identifikace jim tresty neprilepí. Musíme je nachytat in flagranti. Mezitím vylícil jeden
z pocítacových magistru LBL celou záležitost programátorovi z Lawrencových laboratorí v Livermore. Ten si hned nato
sedl k pocítaci a rozeslal nekolika tuctum lidí e-mail o tom, že me hodlá pozvat; abychom si popovídali "Jak chytáme
nemecké hackery". Bum. Deset minut po tom, co to rozeslal, se mi ozvali tri lidé se stejnou otázkou: "Já myslel, že to
všechno držíte pod poklickou. Co ta náhlá publicita?" Skvelé. Jak to honem napravit? Jestli si hacker téhle zprávy
všimne, je po všem. John Erlichman poznamenal, že když jednou vymácknete zubní pastu z tuby, bývá težké dostat ji
zpátky. Zavolal jsem Livermore; trvalo mi pet minut, než jsem je presvedcil, aby tu zprávu vymazali ze všech svých
systému. Ale jak zabránit podobnému úniku informací v budoucnosti? No, mužeme zacít tím, že budeme kolegy z
kancelárí lépe informovat. Od té doby jsem jim každý týden povedel, co se událo a proc musíme být potichu.
Fungovalo to pozoruhodne: reknete lidem pravdu, a oni budou respektovat vaše požadavky na utajení. Behem brezna
se hacker ukázal jen príležitostne. Práve tak, aby me stacil otrávit, ale ne dost na to, aby ho Nemci dostali. Ve ctvrtek 12.
brezna bylo v Berkeley zataženo. Ráno bylo sucho, takže jsem na kolo sedl bez pláštenky. Ve 12:19 hacker na pár minut
navštívil svá stará lovište. Probral si pár mých souboru z adresáre SDINET, zjistil, že si Barbara Sherwinová nedávno
koupila auto a že se SDINET rozširuje do zámorí. Musel si všimnout názvu triceti nových dokumentu, ale neprecetl si
je. Procpak ne? Steve White se mel ukázat ve meste, cestou za Ronem Vivierem do Silicon Valley. Mel jsem s ním a s
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Marthou schuzku v thajské restauraci, takže jsem musel být v šest doma. Pršet zacalo kolem ctvrté a bylo jasné, že na
kole cestou domu promoknu. Na vybranou jsem moc nemel, a tak jsem jako blázen šlapal domu a brzdy mi v dešti
klouzaly jak banánové slupky. Pláštenka by mi byla proti prívalu vody, kterým me opláchl starý DeSoto, moc
nepomohla. Kolem jedoucí vozy me ohazovaly ze strany a vlastní pneumatiky zdola. Když jsem dorazil domu, byl jsem
až na kuži. Suchých šatu jsem mel spoustu. Bot jen jeden pár. Ty zapráskané tenisky, co jsem mel na nohou. A ty byly
promocené. Vysušit se dostatecne rychle nedaly, i porozhlédl jsem se: Claudiina nová mikrovlnná trouba. Napadlo
me... A tak jsem šoupnul tenisky do Claudiiny mikrovlnky a zmáckl pár knoflíku. Na displeji se objevilo "120". Netušil
jsem,jestli to znamená 120 sekund, 120 wattu, 120 stupnu, nebo 120 svetelných let. Nevím to doted. Taky na tom
nezáleželo. Proste jsem se na tenisky díval skleneným okénkem a sledoval, jestli se nedeje neco podezrelého. Pak
zazvonil telefon.

Bežel jsem ho zvednout do predního pokoje. Byla to Martha. "Budu doma za pul hodinky, lásko," rekla mi.
"Nezapomen na veceri se Stevem Whitem."

"Práve se chystám. Hele, Martho, jak se nastavuje mikrovlnná trouba?"

"Nic nastavovat nemusíš. Jdeme na veceri, copak nevíš?"

"Predpokládejme, že si potrebuju usušit tenisky," rekl jsem. "Jak bych mel nastavit mikrovlnku?"

"Nech si tyhle vtipy."

"Myslím to vážne. Mám promocené tenisky."

"Neopovažuj se je dávat do mikrovlnky."

"Ciste teoreticky, na jak dlouho bych hypoteticky mel mikrovlnku nastavit?"

"To te nesmí ani napadnout. Prijdu domu a ukážu ti, jak je usušit."

"Ale... milácku," pokoušel jsem se prerušit rozhovor.

"Ne. Nesahej na tu mikrovlnku," rekla. "Proste si sedni a sed. Zatím ahoj."

Když jsem zavešoval sluchátko, zaslechl jsem, jak to z kuchyne ctyrikrát zapípalo. Achich ouvej. Vzadu za Claudiinou
novou mikrovlnkou Panasonic se rozhnevane svíjel hustý cerný dým. Takový, co je videt ve zprávách, když horí ropná
rafinérie. A ten puch - smrdelo to, jako když horí stará pneumatika. Prudce jsem mikrovlnku otevrel, a vyvalil se další
kour. Sáhl jsem dovnitr a pokusil se vytáhnout tenisky - ješte porád vypadaly jako tenisky, ale mely konzistenci
horkého eidamského sýra. Vyhodil jsem je kuchynským oknem i se skleneným podnosem. Podnos se roztríštil na
príjezdové ceste a cadící tenisky se škvírily pod švestkou. A jsem v tom až po uši. Martha bude doma do pul hodiny, a
kuchyne smrdí jako pri slavnostním pálení pneumatik. Bylo nacase tu spoušt zlikvidovat. Vytáhl jsem papírové rucníky
a zacal mikrovlnku otírat. Všude cerné saze. Ne takové ty, co se dají opláchnout, abyste rozumeli. Otíráním se ta
blebtavá hruza jen šírila do okolí. Pul hodiny. Jak se zbavit nevtíravé vune spálené gumy? Otevrel jsem dvere i okna
dokorán, aby ten odvál vítr. Zápachu to moc nepomohlo, zato napršelo dovnitr. Když už nadeláte spoušt, pokuste se ji
zamaskovat. Vzpomnel jsem si na sloupek pro kutily: k prekrytí pachu v byte spalte na kamnech trochu vanilkového
cukru. No, pokazit se tím nic nemuže. Vyklepal jsem na pánev pár lžic vanilkového cukru a zapálil horák. Je fakt, že
behem nekolika minut vanilka zabrala. V kuchyni už to nesmrdelo, jako když se pálí stará cerná pneumatika. Ted to
smrdelo, jako když se pálí nová pneumatika s bílými boky. Cistil jsem zatím steny a strop. Jenže jsem zapomnel na
vanilkový cukr. Vanilka se vyparila, cukr se zacal pálit a byla to hruza na druhou. Nebo na tretí, když pripoctete saze na
podlaze. Ctvrt hodiny. Co ted? Uchlácholit! Upecu jí pár sušenek. Hmátl jsem do lednicky pro testo z vcerejšího vecera
a mrskal kousky na pekácek. Nastav troubu na 190, práve tak na cokoládové lupínky. Tretina sušenek mi spadla z
pekácku na dno trouby a tam se spálila na škvarek. Martha vešla dovnitr, jednou zavetrila, spatrila cerné šmouhy na
strope a rekla: 

"Ne!"

"Omlouvám se."

"Já ti to ríkala."

"Omlouvám se ješte jednou."

"Ale já ti rekla..."
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Zazvonil zvonek. Vešel Steve White a s anglickým klidem prohlásil: "Povídám, starý parde, není tady nekde továrna na
pneumatiky?"

47

V breznu a pocátkem dubna si hacker dal pokoj. Príležitostne nakoukl, jen tak, aby mu úcet zustal na seznamu tech
používaných. Vypadalo to ale, že ho pronikání do jiných pocítacu prestalo zajímat, a docela ignoroval moje nové
soubory SDINET. Co se to s tím chlápkem stalo? Kdyby ho zavreli, tak by se neukazoval. A jestli pracuje na jiných
projektech, proc se vždycky na minutu objeví a zase zmizí? Ctrnáctého dubna jsem práve pracoval na systému UNIX,
když jsem si všiml, že se na systém napojil Marv Atchley. Divné. Marv byl nahore a delal tam nalejvárnu pro pár
programátoru. Vlezl jsem do jeho kutlochu a podíval se mu na terminál. Ani ho nemel zapnutý. Kdo to používá Marvuv
úcet? Bežel jsem do ústredny a tam jsem zjistil, že se nekdo napojil pres port Tymnetu. Na systém se prihlásil jako Marv
Atchley. Zavolal jsem na Tymnet - Steve White delal sledovacky rychle. 

"Je to z Hannoveru. Víš jiste, že to není hacker?"

"Težko ríct. Hned ti zavolám."

Vybehl jsem po schodech a nakoukl do zasedacky. Marv Atchley tam žive promlouval k petadvaceti programátorum.
Když jsem se vrátil do ústredny, byl pseudo Marv pryc. Ale jak jsem videl, do systému se dostal bez jakéhokoliv triku.
Jinak by mi byl spustil mou sadu alarmu. At to byl kdo to byl, musel znát Marvovo prístupové heslo. Když skoncila
schuze, ukázal jsem výpis Marvovi.

"At se propadnu, jestli vím, kdo to je. Svoje heslo jsem zarucene nikomu nedal."

"Jak je to dlouho, co jsi ho zmenil?"

"No, pár nedel."

"A jaké je to heslo?"

"Mesiáš. Hned ted ho zmením."

Jak se hacker ksakru dostal k Marvovu heslu? Kdyby nám byl nasadil trojského kone, byl bych si toho všimnul. Mohl
slovo "Mesiáš" uhádnout? Achich ouvej. Možnost tu byla. Prístupová hesla byla uložena v zašifrované forme.
Mužete prohledat celý pocítac, ale na slovo "Mesiáš" nenarazíte. Najdete ho zašifrované jako "p3kqznqiewe". Náš
soubor prístupových hesel byl takového zakódovaného blábolu plný. A neexistuje zpusob, jak z techhle povidel
zrekonstruovat švestky. Jenže hesla se dají hádat. Predpokládejme, že se hacker ohlásil jako Marv a pak zkusil
prístupové heslo "Aaron". Muj systém mu rekne, že to není ono. Hacker, protože je tvrdohlavý, to zkusí znova s
heslem "Abeceda". A zase nic. Zkouší jedno po druhém všechna hesla, která najde ve slovníku. Nakonec narazí na
slovo "Mesiáš". A brána je dokorán. Každý pokus pár vterin trvá. Ušoupe si prsty drív, než vyzkouší celý slovník.
Takovéhle hádání hesel hrubou silou muže fungovat jen proti naprosto beznadejne spravovanému pocítaci. Ale já jsem
hackera videl, jak si pretahuje celý soubor prístupových hesel do vlastního pocítace. Jak by ten seznam šifrovaných
hesel mohl použít? Pro systém hesel se v Unixu používá šifrovací program, který je verejný. Kopii muže dostat kdokoliv
- posílá se do elektronických vývesek na sítích. Pri stech tisících unixových pocítacu po celém svete se ten program v
tajnosti udržet nedá. Šifrovací program Unixu je jednosmerný: prekóduje vám anglický text do blábolu. Obrátit ten
proces a prepsat šifrovaná hesla do anglictiny není možné. Jenže tímhle šifrovacím programem mužete zakódovat každé
slovo ze slovníku. Vypíšete si ze slovníku seznam kódovaných anglických slov. Pak už je jednoduché porovnat muj
soubor prístupových hesel s vaším seznamem šifrovaných slov. Tak nejak musel hacker prístupová hesla louskat. Na
svém hannoverském pocítaci rozjel šifrovací program Unixu a nakrmil ho celým anglickým slovníkem. Program by tak
zašifroval každé slovo, jedno po druhém. Asi nejak tak: Aaron se zašifruje jako "vi4zkcvlsfz". Je to to samé jako
"p3kqznqiewe"? Ne, takže pokracujeme dalším slovem ze slovníku. Abeceda se zašifruje jako "zzolegcklg8". Není to to
samé jako "p3kqznqiewe", takže pokracujeme dalším slovem ze slovníku. Konecne mu jeho pocítac zjistí, že jako
"p3kqznqiewe" se kóduje Mesiáš. A když program objeví shodu - bingo, vytiskne mu ji. Muj hacker louskal hesla
pomocí anglického slovníku. Mohl najít každé heslo, pokud to bylo slovo v anglictine. Tohle byla vážná vec.
Znamenalo to, že všude tam, kde jsem ho videl kopírovat soubory prístupových hesel, si ted mohl zjistit prístupová
hesla legitimních uživatelu. Špatná zpráva. Prohledal jsem svuj pracovní deník. Tyhle soubory si zkopíroval z našich
unixových pocítacu, z annistonského systému a z Velitelství pobrežních systému námornictva. Byl bych rád vedel,
jestli se na tech pocítacích znovu objevil. Pockat - prokázal jsem, že louská hesla na pocítaci. V anglickém slovníku je
nejakých sto tisíc slov. Je to asi tri nedele, co si okopíroval muj soubor prístupových hesel. Kdyby nepretržite pracoval
tri nedele, mohl by uhádnout Marvovo heslo? Na obycejném pocítaci Vax trvá zašifrování jednoho hesla neco kolem
vteriny. Sto tisíc slov, to by pak trvalo asi den. Na IBM PC možná mesíc. A na superpocítaci Cray by to mohlo zabrat
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hodinku. Ale podle Marva to hacker zvládl ve trech týdnech. Nepoužíval tedy malý domácí pocítac. Musel svuj
louskácek hesel provozovat na Vaxu nebo na pracovní stanici Sun. I když jsem s takovými závery musel být opatrný.
Mohl použít rychlejší algoritmus, nebo naopak po vyluštení Marvova hesla pár dní vyckat. Ale i tak jsem si poklepal
na rameno. Z pouhého zjištení, že louská prístupová hesla, jsem zjistil, jaký pocítac používá. Detektivní práce s
dálkovým ovládáním. Vysvetlovalo se tím, proc si pokaždé kopíroval naše heslové soubory na vlastní systém. Louskal
si v Nemecku naše hesla. I jedno jediné uhodnuté heslo znamenalo nebezpecí. Kdybych ted vymazal Sventekuv úcet,
mohl se proplížit na úcet nekoho jiného. Bylo dobre, že jsem mu nezabouchl vrata. Ochrana, o které jsem si myslel, že je
neprustrelná - náš soubor prístupových hesel - byla podle všeho deravá jak rešeto. Luštení hesel. Ješte jsem na to
nenarazil, ale predpokládal jsem, že experti už ano. Takže co mi o tom experti povedí? Zavolal jsem Boba Morrise, velké
zvíre, s kterým jsem se seznámil v NSA. Šifrovací systém pro unixová hesla si vymyslel on.

"Zdá se mi, že mi hacker luští hesla," rekl jsem Bobovi.

"Cože?" Boba to zjevne zajímalo. "Používá slovník, nebo obrátil šifrovací algoritmus?"

"Slovník, rekl bych."

"Náramná psina. No, já už mám na louskání hesel tri dobré programy. Jeden z nich predem vybírá možná hesla, takže je
nejmín dvestekrát rychlejší. Chceš kopii?"

Hergot, on mi nabízí kopii programu na lušteni hesel. "Ne, ne," rekl jsem. "Jestli budu muset nekdy dekódovat
prístupová hesla, tak ti zavolám. Rekni mi, jak dlouho se o tom luštení hesel ví?"

"O tomhle postupu hrubou silou? Nejakých pet deset let. To je detská hracka."

Luštení prístupových hesel je detská hracka? Co je tohle za chlapa? Bob pokracoval. "Tohle hádání nefunguje, když se
volí dobrá hesla. Opravdovou starost máme jenom o kódovací program. Kdyby nekdo prišel na to, jak ho otocit, tak
budeme mít problému až po krk."

Ted jsem pochopil, o co mu jde. Program, který udelá z Mesiáše "p3kqznqiewe", je jednosmerná ulice. Zašifrovat vaše
heslo trvá asi vterinu. Kdyby ale nekdo prišel na to, jak tenhle mlýnek na maso otocit - tedy jak z "p3kqznqiewe" udelat
Mesiaše - mohl by si každé heslo zjistit bez hádání. Nu, rekl jsem o tom alespon NSA. Možná že tu techniku znají už
celé roky, ted ale úredne vedí, že ji nekdo používá. Zverejní to? Když tak na to prijde, jestli o tom NSA ví už deset let,
proc to ješte nezverejnila? Konstruktéri systému potrebují o tomhle problému vedet - aby mohli psát silnejší operacní
systémy. A každý, kdo používá prístupové heslo, by mel být varován. Je na to jednoduché pravidlo: Nepoužívej heslo,
které se dá najít ve slovníku. Proc mi o tom nikdo nerekl? Zdálo se, že problémy tisícu unixových pocítacu v terénu
nikoho v Národním centru pro bezpecnost pocítacu nezajímají. Potreboval jsem znát slabiny svého Unixu. Které
problémy už byly popsány? Nejdrív jsem objevil štenici v editoru Gnu-Emacs. Bezpecnostní díru s širokým výskytem.
Vedom si své povinnosti jsem ji ohlásil Národnímu centru pro bezpecnost pocítacu. Ale oni o tom neinformovali
nikoho. Ted jsem prišel na to, že hesla, která se dají najít ve slovnících, nejsou bezpecná. Kolik takových der v mém
pocítaci ješte cíhá? V centru to možná vedí, ale nepovedí. Vypadalo to, že tu prišlo ke cti heslo NSA: 

"Nikomu ani slovo." Jenže když o takových problémech pocítacové bezpecnosti mlcí, škodí tím nám všem. Videl jsem,
že hackeri tyhle díry objevili a zacali používat už dávno. Tak proc o nich nekdo nepoví i tem slušným?

"To není náš rajón," rekl mi Bob Morris. "My tyhle informace sbíráme pro vylepšení projektu budoucích pocítacu."

Nekde se nám tu neco nejak zvrtlo. Chlápci v cerných kloboucích znají kombinace k našim sejfum. Ale bílé klobouky
mlcí. Nu, pustme ted z hlavy NSA. Je nacase popíchnout ostatní agentury. Koncem dubna Bundespost stále ješte
nemela príslušné papíry ze Spojených státu. Jejich sledování bylo vedeno na základe stížnosti podané Brémskou
univerzitou. Ale i když Bundespost už dokoncila nekolik sledovacek, jméno ani telefonní císlo podezrelého mi
nepovedeli. Nemecké zákony to zakazovaly. To mi znelo povedome. Zkrátka, myslel jsem na to, jestli by moje sestra
Jeannie nebyla svolná trochu cmuchat kolem Hannoveru. Z pátracu byla až dosud nejsdílnejší.

Zatelefonoval jsem Mikeovi Gibbonsovi. "My to už nevedeme jako kriminální prípad," rekl mi.

"Proc to vzdáváte, když Nemci už našli linku a znají jména podezrelých?"

"Nerekl jsem, že to vzdáváme. Rekl jsem jenom, že to FBI už nevede jako kriminální prípad."

Co to melo znamenat? Mike Gibbons, jako obycejne, když jsem se zacal vyptávat, mlcel jako škeble. Udelalo letectvo
nejaký pokrok? Potichu dostávali zprávy o tom, jak se jim plazi rozlézají Milnetem a zkoušejí se bourat do vojenských
pocítacu. Letci utužovali svou bezpecnost jeden pocítac po druhém. Ale letectvo se spoléhalo, že hackera chytí FBI.
Ann Funková a Jim Christy by mi rádi pomohli, jenomže nesmeli.
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"Rekni mi, co chceš, krome toho, že to není tvuj rajón." rekl jsem.

"Fajn," odpovedela Ann. "Tady tomu já nevelím."

48

Odjíždel jsem z Berkeley nerad, jednak proto, že mi chybela má milovaná, ale také proto, že mi nikdo nehlídal hackera.
Mel jsem promluvit k NTISSIC, vládní organizaci, jejíž zkratku jsem nikdy nerozluštil. Bob Morris mi rekl, že pripravují
programy pro bezpecnost telekomunikací a informací, takže význam nekterých písmen jsem snad uhodl.

"Když už budeš v tomhle kraji," navrhl mi T. J., "co takhle zaskocit do našeho hlavního stanu v Langley?"

Já? Na návštevu do CIA? Nelezu už náhodou príliš vysoko? Setkat se s bubáky na jejich vlastní pude? Umel jsem si to
predstavit: stovky špiónu v trenckotech se kradou po chodbách. Potom me ješte pozvala NSA do Fort Meade. Jenže
ne tak docela neformálne. Zeke Hanson mi rekl do telefonu: 

"Uvítali bychom, kdyby sis pripravil pohovor pro odbor X-l. Otázky ti pošlou predem."

Odbor X-l Národní bezpecnostní agentury? Tak tomu už se dá ríkat tajné služby. Jako obycejne jsem z nej nedokázal
vytáhnout žádnou další informaci... Zeke mi nerekl, ani co znamená to X-l. Objevil jsem se tedy v NSA a Bob Morris me
privítal ve své kancelári. Tri tabule pokrývala azbuka ("To jsou rýmované hádanky," vysvetlil mi) a pár matematických
rovnic. Kde jinde než v NSA? Pripsal jsem tam kratickou poznámku cínsky a Bob na me uhodil s jednoduchým
císelným problémem: JDTCPSS.

"Které písmeno následuje, Cliffe?" Tohle bylo vousaté. Jedna. Dva. Tri. Ctyri. Pet. Šest. Sedm. "Následuje O jako osm,"
oznámil jsem. Pak jsme si trochu hráli s hádankami a palindromy, až mi napsal císelnou radu: 1,11,21,1211,111221.

"Dokonci tu radu, Cliffe."

Koukal jsem se na to pet minut a pak jsem to vzdal. Vím, že to je urcite snadné, ale dodneška jsem to ješte nevyrešil.
Bylo to podivné. Stál jsem tam a doufal, že NSA trochu zatopím. A Bob Morris, jejich vrchní guru, se mnou soutežil v
matematických hrách. Zábavné, jiste. Ale znervóznovalo to. Odjeli jsme do Washingtonu, na ministerstvo
spravedlnosti. Mluvili jsme o bezpecnosti pocítacu a já mu prokazoval, že jsem si celý ten príbeh mohl vymyslet.

"Nemáte žádnou možnost si to overit."

"Nepotrebujeme ji. NSA je dum plný zrcadel - jedna sekce proveruje druhou."

"To mi ríkáš, že špiónujete jeden druhého?"

"Ne, ne, ne. Trvale proverujeme své výsledky. Napríklad: jestliže vyrešíme matematický problém teoreticky, overíme
výsledek na pocítaci. Pak se muže jiná sekce pokusit o rešení téhož problému jinou technikou. To je všechno otázka
abstrakce."

"Myslíš, že bude nekomu vadit, že nemám kravatu?" Mel jsem na sobe cisté džíny, protože me napadlo, že tam bude
pár významných lidí. Ale stále ješte jsem nevlastnil ani oblek, ani kravatu.

"Tím se netrap," rekl Bob. "Na tvé úrovni abstrakce to nehraje roli."

Schuze byla prísne tajná, takže jsem nemohl poslouchat - kdosi me privedl, když na me prišla rada. V malé místnosti,
osvetlené jenom zpetným projektorem, sedelo asi tricet lidí, vetšinou v uniformách. Generálové a admirálové, jako ve
filmu. A tak jsem k nim pul hodiny mluvil a popisoval, jak se hacker bourá do vojenských pocítacu a skotací po našich
sítích. Zezadu me jeden generál ustavicne prerušoval otázkami. Nic snadného, jako "Kdy jste toho chlápka objevil?",
ale otázky na telo, treba "Jak mužete dokázat, že ta elektronická pošta není podvrh?" nebo "Proc ten prípad nevyrešila
FBI?" Otázky pak pršely ješte asi pul hodiny a pak me konecne pustili ze stupínku. Nad sýrovými chlebícky mi Bob
Morris vysvetlil, co se delo.

"Tolik lampasu v jedné místnosti jsem ješte nevidel. Ten chlápek, co dával ty chytré otázky - to byla jedna z nižších
šarží v sále. Obycejný generálmajor."

Já toho o armádním svete vedel stejne málo jako každý. "Mám pocit, že to na me udelalo dojem, i když vlastne nevím
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proc," rekl jsem.

"To je správný pocit. Všechno to jsou vlajkoví dustojníci. Generál John Paul Hyde pracuje ve Výboru nácelníku štábu.
A ten clovek v první rade - to je velké zvíre z FBI. Dobre, že te slyšel."

Já si tím tak jistý nebyl. Dovedl jsem si predstavit, jak se ten papaláš z FBI cítil: vedel, že jeho agentura s tím mela neco
udelat, jenomže se nekde neco zašprajcovalo. Nestál o to, aby mu nejaký vlasatec z Berkeley delal reklamu; potreboval
naši pomoc a spolupráci. Najednou mi bylo mdlo. Zmácknul jsem si v hlave prehrávací knoflík. Nezvoral jsem to? Je to
nepríjemný pocit, znervóznet až po tom, když už clovek neco udelal. Cím víc jsem o tom premýšlel, tím silnejší byl
dojem, kterým na me ti vojáci pusobili. Vzali si na mušku slabé body z mé reci a pochopili jak podrobnosti, tak i
duležitost toho, co jim ríkám. Jak daleko jsem se to dostal. Pred rokem bych tyhle dustojníky videl jako válecné štváce a
loutky wallstreetských kapitalistu. Tak jsem to pochytil na vysoké. Ted to najednou prestalo vypadat tak cernobíle.
Zdálo se, že jsou to seriózní lidé, kterí reší závažný problém. Druhý den ráno jsem mluvil k oddelení X-l NSA.
Samozrejme mi pripravili seznam otázek a žádali, abych se soustredil na následující témata:

·&#9;1. Jak byl pronikající subjekt sledován? 

·&#9;2. Co charakteristického bylo pozorováno? 

·&#9;3. Jak provádet dozor nad subjektem který má systémová privilegia? 

·&#9;4. Podejte technické detaily postupu pronikání do pocítacu. 

·&#9;5. Jakým zpusobem byla získána hesla pro livermorský Cray? 

·&#9;6. Jakým zpusobem byla získávána privilegia superuživatele? 

·&#9;7. Snažil se pronikající subjekt o ochranu pred zjištením? 

Zíral jsem na otázky a jen jsem polknul. Ale ano, rozumel jsem, na co se me lidé z NSA ptají, jenomže tady bylo neco
špatne.

Bylo to tím, že by se odpovedi na tyhle otázky daly použít pri bourání do systému? Ne, o to tu nešlo. Pokrývalo to v
podstate jen defenzívní stránku veci. Nebo že by mi vadil prístup NSA jako sberatele informací, o které se už s nikým
nepodelí? Ne, to opravdu ne. Na to už jsem rezignoval. Když jsem je cetl potretí, dostal jsem pocit, že v nich je obsažen
jakýsi predpoklad, který me uráží. Drbal jsem si hlavu a premýšlel, co mi tu vadí. Nakonec jsem pochopil, co me na tech
otázkách štve. Nebyl to jejich obsah, ale jejich naprostá neutralita. Predpokládal se tu neosobní protivník -
vydezinfikovaný "pronikající subjekt". Tvárili se, jako kdyby šlo o technický problém bez emotivní stránky, problém
rešitelný ciste technickými prostredky. Dokud budete o nekom, kdo vás okrádá, premýšlet jako o "pronikajícím
subjektu", tak s nicím nepohnete. Dokud zustane neosobní a odtažitý, tak lidé z NSA nikdy nepochopí, že tady nejde o
pocítac, do kterého nekdo pronikl, ale o spolecnost, která je napadena. Jako vedec jsem chápal, jak duležité je mít od
problému odstup. Jenže já bych ten problém nevyrešil, kdybych ho nezacal brát osobne; kdybych se nezacal bát o
pacienty s rakovinou, kterým by ten chlápek mohl ublížit; kdybych nezacal mít vztek na to, že hacker prímo ohrožuje
každého z nás. A tak jsem ty otázky preformuloval a napsal si nový slejd:

·&#9;1. Jak se ten lump do pocítacu bourá? 

·&#9;2. Do jakých systému se proplazil? 

·&#9;3. Jak se ten parchant stane superuživatelem? 

·&#9;4. Jak se ta veš dostala k heslum livermorského Craye? 
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·&#9;5. Dává si ten smradoch pozor, aby ho nekdo nenavetril? 

·&#9;6. Mužete odposlouchávat grázla, který je systémovým manažerem? 

·&#9;7. Jak toho tchore vystopovat až k jeho brlohu? 

Tak - na tyhle otázky jsem odpovedet umel. Tihle bubáci z NSA mluvili morálne neutrální hantýrkou, za tím co já byl
doopravdy rozhorcený. Rozhorcený tím, že marním cas sledováním vandala, místo abych si delal svoji astrofyziku.
Rozhorcený beztrestností špióna, který si hrabe choulostivé informace. Rozhorcený tím, že vláda na to kašle. Jak by
tohle mohl nahustit do tlupy technokratu vlasatý astronom bez kravaty? A bez bezpecnostního proverení. (Musí na to
být nejaké pravidlo, neco jako: "Bez obleku, bez kravaty, bez proverení.") Delal jsem, co jsem svedl, ale bojím se, že tu
partu z NSA zajímala spíše technologie než nejaké etické vývody. Pak mi predvedli pár svých pocítacových systému.
Trošku me to vyvádelo z míry: v každé místnosti, do níž jsem vstoupil, blikalo na strope cervené svetlo. 

"To je výstraha pro všechny, aby nemluvili o nicem utajovaném, dokud jste v místnosti;" rekli mi.

"Co to znamená sekce X-l ?" zeptal jsem se své pruvodkyne.

"Ale, to je nuda," rekla mi. "NSA má ctyriadvacet skupin, každá je znacená písmenem. X znamená skupinu pro
bezpecný software. Testujeme bezpecnost pocítacu. X-l jsou matematici, ti testují software teoreticky - pokoušejí se
najít mezery v softwaru. Lidi z X-2 sedí u pocítacu a pokoušejí se nabourat software, který už je napsaný."

"Tak proto se zajímáte o slabiny pocítacu."

"Ano. Jedna divize NSA muže stavet bezpecný pocítac treba tri roky. X-l prezkouší jeho projekt a X-2 na nej uhodí a
zacne hledat díry. Když na nejakou prijdeme, vrátíme pocítac, ale nepovíme, kde ta štenice je. Necháme je, at si to
vyluští sami."

Rád bych vedel, jestli by pochopili ten problém s Gnu-Emacs. Cestou jsem se zeptal nekolika lidí z NSA, jestli by nás
nemohli nejakým zpusobem podporit v naší práci. Jeden po druhém litovali, že naše finance pocházejí výlucne z grantu
na fyziku. Dohromady nám ovšem žádnou pomoc nenabídli.

"Kdybyste byli vojenští dodavatelé, bylo by to jednodušší," rekl mi jeden bubák. "NSA se drží stranou od vysokých
škol. Zdá se, že tu je jakási vzájemná neduvera." Moje externí podpora zatím delala celkem 85 dolaru za prednášku pro
Asociaci technických knihovníku Sanfranciského zálivu.

Obchuzka po NSA trvala až do obeda, z Fort Meade jsem proto odejel pozde a cestou do sídla CIA v Langley jsem
dost bloudil. Kolem druhé jsem našel neoznacenou odbocku a s hodinovým zpoždením jsem zabrzdil pred bránou.
Vrátná na me koukala, jako kdybych zrovna dorazil z Marsu.

"Koho zde chcete navštívit?" "T. J."

"Vaše príjmení?"

"Stoll." Vrátná prehlédla papír pricvaknutý na podložce, podala mi formulár na vyplnení a prilípla mi na prístrojovou
desku auta z pujcovny modré povolení. Parkovací povolení CIA pro VIP. Tohle bude mít doma v Lidove demokratické
republice Berkeley cenu tak pet dolaru. Možná deset. Já? VIP? V CIA? No to je surrealismus. Cestou na své místo
vyhrazené pro VIP jsem se vyhnul nekolika cyklistum a bežcum. Ozbrojený hlídac me ubezpecil, že dvírka vozu zamykat
nemusím. Nekde tu cvrkala cikáda sedmnáctiletá a kvákala breznacka. Co delá hejno kachen pred centrálou CIA? T. J.
mi nerekl, jak moc technický by ten pohovor chtel, a tak jsem nacpal své slejdy do rozmerné obálky. A pak vzhuru do
budovy CIA.

"Máš zpoždení," zavolal T. J. pres vstupní halu. Co mu na to ríct? Že na dálnici pokaždé zabloudím?

Uprostred podlahy v hale je pecet CIA, metra pul v prumeru, teracový orel s úredním znakem na hrudi. Cekal bych, že
tu každý ten šedý symbol obejde, presne jako studenti v Rebelovi bez príciny. Nic takového. Všichni chodili pres a k
chudákovi ptákovi nemel nikdo kouska úcty. Na zdi byl mramorový nápis: "Pravda vás uciní svobodnými." (Divil jsem
se, proc tam mají heslo Caltechu - až pak jsem si uvedomil, že to je citát z bible.) Na protejší stene meli vytesáno ctyricet
osm hvezd - mohl jsem jenom hádat, kterých ctyricet osm životu predstavují. Po rituální kontrole mých statku jsem

ABC Amber Palm Converter, http://www.processtext.com/abcpalm.html

Page  125

http://www.processtext.com/abcpalm.html


obdržel fluoreskující cervený odznak s písmenem V. Návštevnická placka vubec nebyla nutná - byl jsem tady jediný
chlápek bez kravaty. Žádný trenckot v dohledu. Atmosféra pripomínala ztichlou vysokou školu, lidé tu chodili po
chodbách, šprtali slovícka a debatovali nad novinami. Co chvíli prešla dvojice, ruku v ruce. Melo to daleko k maluvkám
s Borisem a Natášou. Úplne jako na vysoké škole to ale nebylo. Když me T. J. uvedl v prvním patre do své kanceláre,
všiml jsem si, že každé dvere mají jinou barvu, ale na žádných nevisí karikatura ani politický plakát. Nekteré ale mely
kombinacní zámek, skoro jako bankovní trezory. Visací zámky byly dokonce i na skrínkách elektromeru.

"Máš zpoždení, tak jsme museli predelat program porady," rekl T. J.

"Budu muset vybrat slejdy," rekl jsem. "Jak moc technicky bych to mel podat?"

T. J. na me udelal "tudle" a rekl: "S tím si nedelej vrásky. Žádné slejdy nepotrebuješ."

Cítil jsem potíže. A tentokrát nebylo úniku. Jak jsem tak sedel za jeho stolem, zjistil jsem, že tam T. J. má fantastickou
sadu razítek. Opravdové razítko "PRÍSNE TAJNÉ", a vedle nej veci jako "UTAJOVANÉ", "DUVERNÉ", "DÍLCÍ
ROZVEDNÁ ZPRÁVA", "PO PRECTENÍ ZNICTE!" A "NECIZ". Napadlo me, že to poslední znamená "Necizoložit", ale
T. J. to uvedl na pravou míru: "Ne pro cizince." Otiskl jsem si je jedno po druhém na arch papíru a pribalil ho k balíku
svých slejdu. Objevil se Greg Fennel, další z tech bubáku, kterí me navštívili v Berkeley, a vzal me do pocítacového
sálu CIA. Vypadalo to spíš jako stadión. V Berkeley jsem byl zvyklý na tucet pocítacu ve velké hale, ale tady to byla
obrovská jeskyne a stovky sálových pocítacu jeden tesne vedle druhého. Greg se pochlubil, že po Fort Meade je to
nejvetší soubor pocítacu na svete. A všechno sálové pocítace IBM. Dnes se mezi unixovými fandy považují velké
systémy IBM za krok zpátky do šedesátých let, kdy byla výpocetní centra poslední hit. Se stolními pracovními
stanicemi, sítemi a osobními pocítaci vypadají mamutí centralizované systémy starodávne.

"Proc všechny ty IBMky?" zeptal jsem se Grega. "Vždyt to jsou prece dinosauri." Uštepacne jsem predvedl svou
zaujatost pro Unix.

"Nu, vymenujeme to," odpovedel Greg. "Máme tu nadšenou skupinu pro umelou inteligenci, aktivní výzkum robotiky a
naše laborator zpracování obrazu doopravdy válí."

Pripomnel jsem si, jak hrde jsem T. J. a Grega provádel výpocetním systémem našich laboratorí. Náhle jsem se cítil
neuveritelne trapne - petice Vaxu, našich tažných koní, by tady pusobila ponekud titerne. Jenomže my jsme meli jiné
cíle. CIA potrebuje gigantický databázový systém - musí organizovat a porovnávat spousty rozlicných dat. My jsme
potrebovali drtice císel: pocítace na rychlé výpocty. Ono to vždycky pokouší, porovnávat pocítace podle jejich
rychlosti nebo kapacity disku a potom ríkat: "Tenhle je lepší."

Otázka ale nezní "Který pocítac je rychlejší?" a dokonce ani "Který je lepší?" Radeji se ptejte: "Který je vhodnejší?
"hebo "Který udelá mou práci?"

Po prohlídce pocítacové divize CIA me T. J. a Greg odvedli do sedmého patra. Císla pater na schodišti jsou vyznacena
v ruzných jazycích: rozeznal jsem páté (cínské) a šesté (ruské). Zavedli me do predpokoje s perským kobercem na
podlaze, impresionisty po stenách a bustou George Washingtona v rohu. Pekná smeska. Usadil jsem se na pohovku
mezi Gregem a T. J. Proti nám sedeli dva další chlápci, oba meli visacku s fotografií. Trochu jsme si povídali - jeden z
nich mluvil plynne cínsky; ten druhý býval predtím, než se dal k CIA, veterinárem. Premýšlel jsem, co tu ode me budou
chtít slyšet. Dvere kanceláre se rozletely a vysoký šedovlasý muž nás zval dovnitr. "Budte zdráv, já jsem Hank
Mahoney. Vítejte." Tak to byla ta porada. Ukázalo se, že sedmé poschodí je brloh místních superpapalášu. Hank
Mahoney byl zástupcem reditele CIA. Vedle nej se zubil Donneley, námestek reditele, a pár dalších.

"To mi chcete ríct, že jste o tom prípadu už slyšeli?"

"Sledovali jsme ho denne. Samozrejme, sám o sobe ten prípad nevypadá nijak závažne. Jenomže predstavuje vážný
problém pro budoucnost. Ocenujeme vaši snahu o to, abychom byli trvale informováni." 

Udelili mi písemné uznání - zabalené jako diplom. Nevedel jsem, co na to ríct, a tak jsem vykoktal podekování a obrátil
pohled na T. J., který se usmíval. Potom mi rekl: "Chteli jsme, aby to bylo prekvapení."

Prekvapení? To jo - já si predstavoval, že tu bude zasedacka plná programátoru a že to bude odborná diskuse o
bezpecnosti na sítích. Prohlédl jsem si uznání. Podepsán William Webster, reditel CIA. Pri odchodu mi vrátní
samozrejme prohlédli složku slejdu. Nekde uprostred byl ten list s výmluvným razítkem: "PRÍSNE TAJNÉ". Achich
ouvej. Cervený poplach - návštevník opouští CIA s dokumentem orazítkovaným "PRÍSNE TAJNÉ". Jinak docela
prázdný papír, samozrejme. Pet minut vysvetlování a potom dva telefony, pak me pustili ven. Ale papír se vzorky
razítek mi stejne sebrali. A k tomu napomenutí: "My tady bereme bezpecnost vážne."

V letadle do Berkeley jsem sedel vedle Grega Fennela, který letel na západ za nejakým tajným posláním. Ukázalo se, že
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to puvodne byl astronom - dokonce rídil observator. Chvíli jsme si povídali o vesmírném dalekohledu, vysoce presném
prístroji za miliardu dolaru, který meli brzo vypustit na obežnou dráhu.

"S ctyriadevadesátipalcovým teleskopem ve vesmíru, to dokážeme na planetách rozeznat fenomenální podrobnosti,"
poznamenal jsem.

"Predstav si, co by se s ním dalo delat, kdybys ho otocil k Zemi," rekl Greg.

"K cemu? Všechny zajímavé veci jsou na obloze. A pak, vesmírný teleskop se z fyzikálních prícin na Zem zamerit nedá.
Pri takovém pokusu by mu shorely senzory."

"A co kdyby nekdo podobný dalekohled udelal a zameril ho na Zemi? Co by se dalo videt?"

Prehrál jsem si v hlave pár císel. Rekneme orbit o výšce pet set kilometru, ctyriadevadesátipalcový dalekohled. Vlnová
délka svetla je kolem ctyr set nanometru... "No, snadno by se rozeznaly detaily možná i pod metr. Hranice by mohla být
kolem decimetru. Na rozpoznání obliceju by to nestacilo."

Greg se usmál a nerekl nic. Chvíli to trvalo, ale pak mi to došlo: astronomický vesmírný teleskop nebyl jediný velký
dalekohled na obežné dráze. Greg asi mluvil o nekteré špionážní družici. Nejspíš o tajné KH-11. Domu jsem se vrátil s
pochybnostmi, jestli mám Marte vyprávet, co se stalo. Necítil jsem se nijak nenormálne - stále bych se radši venoval
astronomii než chytání hackeru - ale odhadoval jsem, že by Martha neocenila lidi, s nimiž jsem si poklepával na rameno.

"Bavil ses?" zeptala se, když jsem se vrátil.

"No, nejak divne," odpovedel jsem. "Ani nechtej vedet, s kým jsem mluvil."

"Na tom nezáleží. Krcil ses v letadle celý den. Pockej, namasíruju ti záda." Domove, sladký domove.

49

Stále ješte jsem kypel hnevem pri pomyšlení na osm mesícu, které nás ta legrace stála. Šéf si dával záležet, abych
nezapomínal, že nedelám nic užitecného. Pak se ve stredu 22. dubna ozval Mike Gibbons, aby nám sdelil, že hlavní stan
FBI rozhodl, že máme hackera sledovat dál. Vypadalo to, že nemecká policie toho chlápka chce chytit; jediná cesta, jak
na to, byla okamžite uvedomit Nemce, jakmile se u nás ozve poplach. Mezitím podala FBI oficiální žádost o spolupráci a
o rychlé sledování telefonu. Prostrednictvím amerického ministerstva zahranicí byli ve styku s nemeckým soudem.
Jupíjou. Co ta náhlá zmena? Že by rozhodl výbor NTISSIC? Nebo to byl dusledek mého ustavicného otravování?
Anebo se Nemci konecne domluvili s FBI? Ackoliv se FBI zacala o vec zajímat teprve ted, svou monitorovací stanici
jsem dosud nezastavil. Monitory zustávaly na stráži, dokonce i když jsem byl pár dní pryc. Sjetiny z posledního týdne
ukázaly, že hacker byl na systému v sobotu 19. dubna od 9:03 do 9:04. Týž den se objevil na pár minut ješte jednou. Pár
dní byl zticha, pak nakoukl, podíval se, jestli tam dosud jsou soubory SDINET, a zmizel. Celý minulý mesíc jsem tam pro
hackera nechával nové návnady. Videl je - aspon se na jména souboru podíval - ale neprecetl si ani jeden. Bál se, že ho
sledujeme? Že by tušil? Kdyby si ale myslel, že ho sledujeme, byl by hlupák, kdyby se vubec ukazoval. Treba si
nemohl dovolit delší spojení? Ne, Bundespost nám sdelila, že tyhle hovory úctuje jedné malé firme v Hannoveru.
Behem jara jsem pokracoval ve výrobe nových návnad. Pro cloveka zvencí vypadaly podvržené soubory SDINET jako
výsledek práce fungujícího úradu. Moje báchorecná Barbara Sherwinová spisovala dopisy a interní sdelení,
požadavky a cestovní príkazy. Tu a tam prihodila pár technických sdelení o tom, jakým zpusobem je sít SDI napojena
na kdejakou skupinu utajovaných pocítacu. Jedna ci dve poznámky naznacovaly, že je možné se na sít napojit
prostrednictvím pocítacu LBL. Švindlováním souboru SDINET jsem marnil hodinu denne. Doufal jsem, že když hackera
zamestnám tady, nebude se motat do vojenských systému. A soucasne nám to poskytovalo príležitost k jeho
sledováni. V pondelí 27. dubna jsem dorazil se zpoždením a zacal jsem psát program, který mel umožnit našim systémum
Unix, aby se domluvily s pocítaci Macintosh na stolech našich lidí. Kdybych je dokázal propojit, mohli by naši vedci
používat tiskárny Macintosh. Legracní projekt. Do 11:30 jsem už stacil zkazit dva programy - ten, co mi pracoval pred
hodinou, už také nefungoval, když mi zavolala z kanceláre pet pater nademnou Barbara Schaeferová.

"Hele, Cliffe," pravila astronomka, "práve prišel dopis pro Barbaru Sherwinovou."

"Mluv vážne." Tentokrát jsem mel príležitost k téhle výzve já. 

"Opravdu. Prijd a otevreme to."

O projektové atrape SDINET jsem Barbare povedel a zmínil se, že jsem použil jako adresu její poštovní schránku. Nikdy
jsem ale necekal, že by hacker skutecne poslal neco poštou. Muj ty smutku! Že by nám hacker poslal pozdrav? Pet
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poschodí jsem vybehl - výtah mi byl moc pomalý. Prohlíželi jsme si s Barbarou dopis. Na adrese: Pí. Barbara
Sherwinová, Projekt SDINET, P.B. 50-351, LBL, Berkeley, CA. Poštovní razítko Pittsburgh, Pensylvánie. Od behu do
schodu mi bušilo srdce, ale i tak jsem pri pohledu na obálku cítil príval adrenalinu. Opatrne jsme rozrízli obálku a
vytrásli z ní následující dopis:

             Triam International, Inc.

             6512 Ventura Drive

             Pittsburgh, PA 15326

             21. dubna 1987

      

             Projekt pocítacové síte SDINET

             LBL, P.B. 50-351

             1 Cyclotrov Road

             Berkley, Ck 94720

             K RUKÁM

             Pí. Barbary Sherwinové, 

             dokumentacní sekretarky

      

VEC: Projekt síte SDINET

Vážená paní Sherwinová,

mám vážný zájem o dále uvedené dokumenty. 

Zašlete mi laskave ceník a poslední informace o projektu pocítacové síte 

SDINET. Dekuji Vám za spolupráci.

                                         Uprímne Váš

                                         Laszlo J. Balogh

#37.6  Celkový popis pocítacové síte SDI, 19 str., prosinec 1986

#41.7  Funkcní nároky pocítacové síte SDI, 227 str., revidováno zárí 1985

#45.2  Strategická obranná iniciativa a pocítacové síte: Plány a implementace materiálu z konference, 300 str., cerven
1986

#47.3  Požadavky pro pripojení pocítacové síte SDI, 65 str., revidováno duben 1986

#48.8  Jak se napojit na pocítacovou sít SDI, 25 str., cervenec 1986

#49.1  Prípojky X.25 a X.75 pocítacové síte SDI (vcetne japonské, havajské a evropské), 8 str., prosinec 1986
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#55.2  Plán rozvoje pocítacové síte SDI v letech 1986 - 1988, 47 str., listopad Seznam clenu (vcetne hlavních prípojek, 24
str., listopad 1986)

#65.3  Seznam, 9 str., listopad 1986

Zatracenej hajzl! Nekdo nám spolkl návnadu a dožaduje se dalších informací! Rozumel bych tomu, kdyby dopis prišel z
Hannoveru. Ale Pittsburgh? Co se to tu deje? Požádal jsem Barbaru Schaefferovou, aby o tom nikomu neríkala, a
zavolal Mikea Gibbonse do alexandrijského úradu FBI.

"Hele, Miku, pamatuješ na tu mrkev, kterou jsme navnadili v lednu?"

"To myslíš ty soubory SDI, které sis vycucal z palce?"

"Jo," rekl jsem. "Tak má sladká neexistující sekretárka práve dostala dopis."

"Co kdybys zkusil mluvit vážne.".

"V Pittsburghu chce nekdo vedet o SDI."

"A máš ten dopis?"

"Prímo pred sebou."

"Prima," rekl Mike. "Ted me poslouchej. Nedotýkej se dopisu. Zejména nesahej na okraje. Jdi a sežen pruhlednou
obálku. Papír opatrne vsun do obálky. Pak mi to pošli Federální expresní. V žádném prípade na nej nesahej. Vezmi si
rukavice, jestli budeš muset."

"Jenže opravdová Barbie Schaefferová už na nej sahala."

"Tak to budeme potrebovat její otisky prstu. Jo, než to dáš do obálky, podepiš se uprostred zadní strany."

To už vypadalo málem jako nejaká detektivka, ale príkazy jsem poslechl. S dopisem jsem zacházel jako s astronomickým
negativem - krome toho jsem si ale udelal kopii. Napadlo me, že by mi Mike mohl zapomenout vrátit originál. Potom
jsem asi hodinu ruzne pobíhal (sháneli jste nekdy pruhlednou obálku?), poslal dopis FBI a vyhrabal svuj pracovní
deník. Informace z dopisu se vyskytly pouze v jediném z mých klamných souboru. Ten soubor, pojmenovaný
Form-dopis, byl precten pouze jednou. Hacker ho cetl v pátek 16. ledna. Mohl jsem dokázat, že ho nevidel nikdo jiný.
Soubor byl chránený, takže ho mohl císt výhradne systémový manažer. Nebo nekdo, kdo se systémovým manažerem
nelegitimne stal. A co když na zpusob, jak si ten soubor precíst, prišel ješte nekdo jiný? Ba ne. Kdykoliv se pocítac
toho souboru dotkl, bez ohledu na duvod, ozval se poplach a já dostal výpis. Poplach spustila jediná osoba. Hacker.
Porovnal jsem dopis Laszlo Balogha z Pittsburghu s mým vymyšleným dopisem ze 16. ledna. Hezky si požádal o
všechno, co návnada nabízela. Všechno se shodovalo. S výjimkou slova "utajovaných", které v požadavku na
dokument #65.3 opatrne vypustil. Objevilo se i pár chyb. Melo být Cyclotron, ne Cyclotrov, Berkeley, a ne Berkley.
Pochyboval jsem, že by hackerovým rodným jazykem byla anglictina - copak by nekdo rekl "Plány a implementace
materiálu z konference"? Divné. Kdo za tím muže být? Pockat - už to mám. Hacker žije v Pittsburghu v Pensylvánii. Volá
do Hannoveru, napojí se na nemecký telefonní systém, a pak napadne muj pocítac. To je ale schovávaná! Ne, to
neobstojí. Proc by nevolal prímo - rovnou z Pittsburghu do Berkeley? Znovu jsem si precetl záznam z 18. ledna. Toho
dne jsme sledovali celé spojení až k hackerovu telefonu v Hannoveru. Tohle je dukaz. Elektronické spojení vedlo do
bytu v Hannoveru, ne v Pittsburghu. Informace se presouvaly z mého pocítace v Berkeley pres Tymnet do Nemecka
do Hannoveru. O tri mesíce pozdeji prišel dopis z Pittsburghu. Podrbal jsem se na hlave a podíval se po telefonním
císle v dopise. Žádné. Možná že Laszla mají v seznamu v pittsburských telefonních informacích. Ne. Triam tam také
nebyl. I když to jméno... Zavolal jsem své sestre Jeannii. "Hele, sestricko, co ti ríká jméno Balogh?" Jeannie takovéhle
veci zná.

"Zní to jako strední nebo východní Evropa. Madarsko nebo Bulharsko. Znáš krestní?"

"Laszlo."

"Urcite Madarsko. Hele, jednou jsem chodila s klukem a jeho otec..."

"Urcite by to nemohl být Nemec?" skocil jsem jí do reci.

"To mi nepripadá."

Povedel jsem jí o dopise a o chybách. "Napsat ‚trov' místo ‚tron', to mi zní jako madarská chyba," rekla. "Sázím na
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Madarsko."

"Slyšela jsi nekdy jméno ‚Langman'?"

"Ne, nerekla bych. V nemcine to znamená vysoký muž, jestli te to poteší."

"Hacker jednou založil úcet na jméno T. G. Langman."

"To mi pripadá jako pseudonym," rekla Jeannie. "A jak víš, že je skutecny ten Laszlo? To muže byt další pseudonym."

Pocítacoví hackeri se za pseudonymy schovávají. Za posledních sedm mesícu jsem už narazil na Penga, Hagbarda,
Frimpa, Zombieho... ale T. G. Langman a Laszlo Balogh? Proc ne. Hacker z Hannoveru vypátrá tajemství v Berkeley. Tri
mesíce nato nám napíše dopis Madar, který bydlí v Pittsburghu. Fascinuiící. Tri mesíce? Chvilku jsem o tom premýšlel.
Predpokládejme, že spolu komunikují dva kamarádi. Pohyb mezi nimi zprávám chvilku trvá. Týden nebo dva snad. Ale
ne tri mesíce. Predpokládejme ted, že informace prochází pres nekoho tretího Kolik lidi v tom vlastne jede? Než se dva
nebo tri lidé sejdou, rozhodnou a zacnou jednat, trvá to týden nebo dva. Ale než se sejde pet nebo deset lidí,
rozhodnou se a zacnou jednat, to zabere jeden dva mesíce. Jsem si naprosto jistý, že s pocítacem pracuje jediný clovek.
Nikdo jiný by se nechoval tak nudne, metodicky a neodbytne. Bundespost tvrdí, že sleduje prinejmenším dva chlápky.
Co se to tu deje? At je to co je to, jsem v tom až po uši. Takovéhle veci se na postgraduálu neucí. Vypadalo to jako
rajón CIA. Zavolal jsem T. J. a do záznamu mi pribyly dve vety.

"Vydrž chvíli. Pockej, zavolám ti z jiné linky." Zabezpecené proti odposlechu.

Nebylo treba pochybovat, tohle talo do živého. Musel jsem mu to vyložit dvakrát - a také chtel poslat expres kopii
Laszlova dopisu. V jistých kruzích se novinky šírí rychle. Pul hodiny nato mi volal Greg Fennel z CIA s dotazem, jestli
se mi Laszlo mohl napojit na pocítac. Vysvetlil jsem mu svuj systém alarmu a nášlapných signálu. 

"Ne, jediný chlápek, který ten soubor videl, byl hacker z Hannoveru."

Greg na druhé strane telefonu na vterinku ztichl a pak rekl "Tahle stopa je opravdu ješte horká."

Pripomnelo mi to komentár chlápka z NSA. Bylo nacase zavolat Boba Morrise. Povedel jsem mu o dopise a zdálo se, že
ho to ponekud zajímá.

"Chceš poslat kopii Federální expresní?"

"To není nutné. Doporucene bude docela stacit."

Zdálo se, že ho zajímá víc moje technika nášlapných signálu než obsah dopisu. Svým zpusobem to ani neprekvapovalo
- už prece došel k záveru, že se tu deje neco závažného. Letci z AFOSI nám poslali vyšetrovatele, aby dopis
prozkoumal. Jejich clovek, Steve Shumaker, mel tolik rozumu, že se objevil v modrákách a v triku, aby nepoburoval
domorodce. Požádal o kopie dopisu a výpisu z divize kosmických systému Systémového velitelství leteckých sil.
Chystali se provést posmrtnou analýzu hackerova nabourání.

"Kopii dopisu vám dám - to není problém," rekl jsem Shumakerovi, "ale originální sjetiny vám dát nemužu. FBI me
upozornila, abych je držel pod zámkem, protože mužou být použity jako dukaz."

"Nemužete je oxeroxovat?"

Vrrr. Xeroxovat pet set stran pocítacové sjetiny? A tak jsme strávili hodinu pred kopírkou a krmili tu zatracenou mašinu
papírem. Optal jsem se leteckého detektiva, co si o dopise z Pittsburghu myslí.

"Varovali jsme kdekoho, že k tomu dojde. Treba se ted probudí."

"Co jste dosud udelali?"

"Navštevovali posádky a pokoušeli se zvýšit ostražitost," rekl. "Zorganizovali jsme tým, který testoval bezpecnost
jejich pocítacu tím, že se pokoušel nabourat do systému letectva. Zjištení nejsou moc povzbuzující."

"To chcete ríct, že jste jediní, kdo testuje pocítace letectva na bezpecnost?" zeptal jsem se. 

"Musíte mít tisíce pocítacu."

"No, je tady ješte skupina v San Antoniu, velitelství letectva pro elektronickou bezpecnost, ti se starají o narušováni
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elektronické bezpecnosti," rekl Shumaker. "Vetšinou se zajímají o komunikacní bezpecnost - rozumejte, udržet utajení
pri radiových spojeních. V tom jsou frajeri, to jo."

Mike Gibbons z FBI byl také frajer. Konecne, když mu ted tu záležitost predali, chtel vedet o všem. Pokaždé, když se
hacker objevil, chtel to Mike okamžite vedet. Behem dne volal zas a znova, žádal me o deník a poznámky, diskety a
výpisy. Popis monitoru. Všechno. Takhle se dá s necím pohnout. Ten dopis mi ale nešel z hlavy. Stále jsem hledal
nejaké nevinné vysvetlení, nejakou náhodu, které by se to dalo pripsat. Nakonec jsem to vzdal a pripustil si vítezství.
Jinak se to vykládat nedalo: ten dopis musel znamenat, že muj plán vyšel. Ne, ne muj plán, Claudiin. Moje sladká,
bezelstná spolubydlící, která nerozezná pocítac od opékace topinek, dostala do pasti mazaného hackera. Cestou domu
jsem odbocil z obvyklé trasy, vtrhl do zmrzlinárství a pak do videopujcovny. Pak jsem pospíchal domu mávaje kopií
Laszlova dopisu. V pýše nad zprávami se Martha s Claudií zlovolne zachechtaly a pak nasadily prízvuk Borise a Natáši.
Sekrétnyj plan tridsat pjat bé, vot, étot uspjéch! Nahrnuli jsme se ke Claudii do pokoje, chroustali popcorn a halasne
vítali príšery v Godzille proti oblude Zero.

50

"Nikomu ani slovo!"

Na telefonu byl Mike Gibbons a dožadoval se, abych pred CIA mlcel jako hrob.

"Ehm, je mi líto, Miku, ale já už to povedel tomu, no, T. J." Byl jsem zvedavý, jestli o nem už Mike slyšel.

"O to se tedy postarám. Ten dopis, co jsi poslal, je podivný. Vyzkoušeli jsme na nem pár laboratorních testu."

"Na co jste prišli?" Mike byl tentokrát sdílnejší než obvykle, takže proc nezkusit štestí.

"To ti nemohu ríct, ale nebereme ten prípad na lehkou váhu. Nekteré aspekty jsou, nu, podivné." To bylo podruhé, co
Mike to slovo použil. Neco se deje. "Jo, mimochodem, mohl bys mi poslat pet nebo deset vašich hlavickových
papíru?"

FBI chce hlavickové papíry našich laboratorí? To vypadá, jako kdyby chteli Laszlovi na ten dopis odpovedet. Copak
bych tomu chlápkovi napsal já? Co takhle: Vážený pane Baloghu, byl jste vybrán jako hlavní vítez dostihového sázení
SDINET...

Príštích pár dnu si s námi hacker hrál na schovávanou. Objevil se na tri minuty, podíval se na soubor prístupových
hesel a pak se odpojil. Vnadidlo, které jsem nastražil, bylo den ze dne chutnejší. Ale neuždíbl si. V pondelí 18. kvetna se
objevil v 6:54 ráno. Vzbudilo me vytrvalé pípání, tak jsem sáhl po budíku a zamáckl ho. Chyba - pípání pokracovalo. Tri
pípnutí. S jako Sventek. Hacker na pocítaci Unix-4. Mechanicky jsem dobehl ke svému Macintoshi, zapnul ho a zavolal
Steveovi Whiteovi na Tymnet. 

"Steve, nekdo u me spustil poplach," rekl jsem, stále ješte trochu v drímotách. "Ješte jsem to neoveril, ale mužeš zacít
sledovacku?"

"Provedu. Bude to do deseti sekund," rekl. "Tady ho máme. Volá pres satelit Westar. Volací adresa DNIC 5421-0421.
To jsou Brémy. Brnknu na Bundespost."

Zapsal jsem si císlo; muj domácí pocítac se už stacil zahrát. Steve práve dokoncil mezinárodní sledování za méne než
minutu. Vytocil jsem ze své domácí hracicky náš laboratorní systém a prehlédl systém Unix-4. Byl tam Sventek a práve
koncil. Napojený byl ctyri minuty. Dost dlouho na to, abychom ho zjistili a urcili trasu. A dost dlouho na to, aby mi
zkazil ráno. Nedokázal jsem zase zalehnout a usnout, a tak jsem sedl na kolo a odejel do laboratorí. Nad východním
obzorem mi delala spolecnost jitrenka. Venuše. Ctyri minuty slídil hacker v nové cásti našeho operacního systému.
Hledal na našem unixovém pocítaci program jménem X-preserve. A hele - tak to vím, co delá. Hledá díru, kterou udelá
X-preserve v editoru VI. Je to už skoro rok, co jsme ji s Davem Clevelandem zalátali. Ale hacker se ji pokouší využít
teprve ted. VI je obrazovkový editor Unixu. Když ho Bill Joy tenkrát v roce 1980 napsal, mysleli si všichni, že je to ten
nejlepší nápad na svete. Umožnoval sledovat, jak se hýbe se slovy! Pokud jste chteli odstranit slovo uprostred
odstavce, proste jste na nej presunuli blikající rámecek, a pryc s ním! VI byl predchudcem stovek textových procesoru.
Dnes ho lidé od Unixu považují za náramne nešikovný - chybí mu pružnost Gnu-Emacs a vstrícnost modernejších
textových editoru. Presto se VI vyskytuje na každém unixovém systému. Co se stane, když píšete neco dlouhého a
pocítac vám škytne? Rekneme, že dojde k výpadku proudu nebo že vám nejaký trouba vytáhne zástrcku. Kdysi jste tak
ztratili všechno, co už jste napsali. Editor VI používá program X-preserve, aby obnovil to, co už je hotové. Když
pocítac procitne z mrtvých, X-preserve dá znovu dohromady kousky vaší práce. Pak se vás zeptá, kam má ten slátaný
soubor uložit. Vetšina lidí mu odpoví: "Ale, do mého pracovního adresáre." Jenže X-preserve neoveruje, kam si ten
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soubor ulejváte. Mužete mu ríct: "Strc to do systémového adresáre", a on to udelá. O tohle se hacker pokoušel.
Pripravil si soubor, který ríkal: "Udel Sventekovi systémová privilegia." Odstartoval editor VI, pak mu nastavil nohu
znakem pro prerušení, a VI v predtuše problému uložil soubor po kouskách. Hackeruv príští manévr? Narídit programu
X-preserve, aby soubor propašoval do systémového adresáre. Za pár minut by ho Unix vysedel a ze Sventeka by byl
systémový manažer. Jenomže kukaccí vajícko vypadlo z hnízdecka. U nás jsme program X-preserve pojistili - dnes si
zjistí, co jste zac, a prenést soubor do systémové oblasti vám nedovolí. Chudák. Musel mu spadnout hrebínek. Takový
fešácký trik, jak se nám nabourat do systému, ale tady v Berkeley to jaksi nefunguje. Naše ostatní díry jsem mu nechal
otevrené. Porád ješte si mohl své kukaccí programy snášet do systémového hnízdecka pomocí Gnu-Emacs. Úmyslne
jsem v našem systému nechal ješte dve další mezery, které cekaly, až je objeví. Jen tak, abych odhadl, co umí. Až dosud
si proklepal jen jedinou z tech trí. To všechno trvalo tri minuty. Svuj program vložil bezvadne - ani jediné preklepnutí.
Jako kdyby to delal casteji. Jako kdyby mel zkušenosti s bouráním do cizích pocítacu. Kolik dalších systémových
manažeru si svuj X-preserve ješte nevyspravilo? Kolik dalších der ješte ceká na objevení? Kam mám jít, abych na to lidi
upozornil? Jak to mám povedet lidem v bílých kloboucích a nedat tipy darebákum? Na to je už pozde. Ti v cerných
kloboucích o tom už vedí. I když naše spojení v Berkeley trvalo jen pár minut, ohlásila Brémská univerzita, že byl
napojený celkem petactyricet minut. A tak Bundespost zase jednou došla až ke stejnému individuu v Hannoveru.
Ukázalo se, že Brémská univerzita si ted také tiskne hackeruv provoz. Tak už jsme toho chlápka hlídali dva. Mohl si
behat, ale neschoval se. Behem posledních dvou mesícu si soubory SDINET jenom tak ocichával. Videl jména souboru
a všiml si, že den co den pridávám nové dopisy a interní sdelení, ale neprecetl si je. Zacínal jsem mít pochybnosti o
tom, jestli ho naše tvurcí spisovatelství ješte zajímá.

Ve stredu 20. kvetna se mé pochyby rozptýlily. Napojil se v pet ráno a vybral si všechny soubory SDINET. Byl tady
dopis do Pentagonu se žádostí o další finance. Další hovoril o "transhorizontálním radaru" - chytlavý výraz, který jsem
našel v elektronickém casopise. Další poznámka potom popisovala testy nového superpocítace osazeného paralelními
procesory. Pokoušel jsem se zakrýt svou naprostou nemalost techhle vecí tím, že jsem dopisy preplnoval technickou
hantýrkou. Spolkl je, to ano. Jeden po druhém. Chtel jsem, aby si má smyšlená sdelení radeji vyvolával jménem, než
aby prikázal: "Dej mi všechny soubory." Tak jsem tam pridal pár nepohodlných. Soubory príliš dlouhé pro tisk. Pár
krátkých souboru vyplnených blábolem - pocítacový eintopf. Tyhle otrávené soubory se tisknout nedaly, a tak si
musel každý soubor nejdrív prezkoušet. Tím se zdržoval, a tak zustával na systému déle: více casu pro stopare. Devet
mesícu? Sledovali jsme toho tchore tri ctvrte roku. A podle telefonních úctu z Mitre to delal už pres rok. To je mi ale
vytrvalost! Zajímalo by me, co toho chlápka žene. Jeden dva vecery by to mohla být psina. Možná by to byla i zábava
na pár týdnu. Ale rok? Noc za nocí, a stále trpelive mackat kliky u pocítacu? Za to by mi museli platit. Platit. Platil nekdo
toho hackera? Behem nekolika dalších spojení hacker zjistil, že toho k souborum SDINET moc nepribylo. Moje
loutková sekretárka Barbara Shaefferová si napsala v textovém procesoru žádost o týdenní dovolenou. Hacker si to
precetl a pochopil, proc je tak málo cerstvých informací. Místo aby se dál hrabal v souborech LBL, vyrazil si na Milnet
a zase se jednou trpelive pokoušel hádat prístupová hesla. Jeden muj švindlsoubor SDINET se zminoval o zvláštním
projektu na raketové strelnici White Sands. Samozrejme, strávil škrábáním na jejich dvere patnáct minut. Pocítace ve
White Sands zaznamenaly tucet pokusu o proniknutí, ale ani jeden úspešný. Chris McDonald, eso pres pocítacovou
bezpecnost ve White Sands, se mi ozval behem hodiny. 

"Nekdo mi spustil poplachy na našem pocítaci WSMR05."

"Já vím. Je to ten samý hacker."

"No, zkouší neexistující úcty. Názvy jako SDINET. Takhle se dovnitr na žádný zpusob nedostane," rekl Chris
spokojene. "Na každý pád, tahle mašina potrebuje dve hesla, a ta jsme zmenili minulý týden."

Ve White Sands nestáli o žádné hlouposti. Hacker potom utrácel cas ješte na dalších triceti pocítacích. Korejský ústav
pro vedu a technologii. Armádní bezpecnostní stredisko ve Fort Ruckeru. Velitelství strategického letectva. Agentura
pro jadernou obranu na letecké základne Kirtland. I když ješte porád zkoušel hesla jako "guest" a "system", zkoušel
také SDINET. Bezpochyby uveril. Z vetšiny hackerových výpadu pres naše pocítace se už stala rutinní záležitost. Ješte
stále jsem pádil do ústredny, jakmile se ozvalo pípátko, ale rekl bych, že už jsem si na tuhle myš ve své cele zacínal
zvykat. Cekal jsem už osm mesícu, mohl jsem pockat ješte chvíli. Nekdy ve druhém cervnovém týdnu mi zustal na
pocítaci od 15:38 do 16:13. Dovedli jsme sledovacku až do konce - zase Hannover - a celou tu dobu jsme byli v
kontaktu s FBI. Sotva se mi ozval v Berkeley, hned preskocil na Milnet a pokusil se napojit na nejaké pocítace v Unisys
Corporation v Paoli v Pensylvánii. Systémy se jmenovaly "Omega", "Bigburd" a "Rosencrantz" (doufal jsem, že se
objeví i "Guildenstern", ale toho jsem se nedockal). Pak zkusil v Unisysu systém Burdvax. Dostal se tam na první
pokus. Jméno úctu "Ingres", prístupové heslo "Ingres". To nebylo špatné... pamatuje se na databázi Ingres. Ale proc
zkouší práve tyhle unixové pocítace? Cím upoutaly jeho pozornost? Možná že mu nekdo poradil, aby se po nich
podíval. Možná že Laszlo Balogh z Pittsburghu pracuje v Paoli. Podle atlasu to bylo jinak. Paoli je predmestí Filadelfie,
stovky kilometru od Pittsburghu. Jako uživatel Ingresu mel hacker jenom omezená oprávnení, ale i tak sebral, co našel.
Nejužitecnejší pro nej bylo zjištení, že si muže precíst soubor prístupových hesel Unisysu. Zkopíroval si to celé na svuj
domácí pocítac. Pak si dal vypsat nekolik souboru, které by nikdy nemely být obecne prístupné: soubor telefonních
císel, které znal pocítac Unisysu, a adresní soubory jejich síte. Už jsem vedel, k cemu použije soubor hesel Unisysu.
Zkusí je dešifrovat porovnáním se slovníkem. Pak se napojí na úcet s vyššími privilegii a získá tak ješte vetší moc. Další
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soubory byly stejne znepokojivé. Vyzbrojily hackera telefonními císly blízkých pocítacu a mapou místní datové síte
Unisysu. Ted vedel, jak se preš Burdvax napojit na další pocítace... nemusel nic zkoušet. Ale ješte behem mého
pozorování se odpojil. Že by ho neco vystrašilo? Ne, byl jen trpelivý. Šel se pokoušet o další pocítace. První byl
systém ve Fort Buckneru na Okinawe. Ano, jeho hesla tu ješte stále platila. Pres všechny naše výstrahy tu nic
nezmenili. Potom si zkusil Stredisko pobrežních systému námornictva v Panama City na Floride. Tam se ale na svuj
starý úcet Ingres nedostal. Zmenili mu prístupové heslo. Tentokrát ho neprevezli. Obrátil se a napojil se jako uživatel
"Ovca" s heslem "Baseball". Fungovalo to bezvadne. Aha! Další dukaz pro luštení hesel. Pred dvema mesíci se napojil
na námornický pocítac jako "Ingres" a zkopíroval si je jich zašifrovaný soubor prístupových hesel. Ted, i když mu už
vymazali úcet Ingres, se stále ješte umel napojit pres jiný úcet. Ti hlupáci zmenili jenom jedno heslo. A jejich hesla byla
obycejná anglická slova. Jo, jo. Když už se do toho dal, tak si zkontroloval svá stará lovište. Letecká základna
Ramstein. Fort Stewart. Univerzita v Rochesteru. Databáze Optimis v Pentagonu. Konecne odešel ze síte. Dnes se
prvne naboural do pocítace v Unisysu. Kde jen jsem to jméno slyšel? No jiste - vojenský dodavatel, delá pocítace pro
armádu. A ne ledajaké. V Unisysu delají zabezpecené pocítace, systémy, do kterých se nemuže nabourat nikdo. Pockat.
Které další vojenské dodavatele už napadl? Naškrabal jsem si na kus papíru seznam: Unisys. Výrobce zabezpecených
pocítacu. TRW. Delá pocítace pro armádu a vesmír. SRI. Má vojenskou zakázku na projekty systému pocítacové
bezpecnosti. Mitre. Projektuje pro armádu vysoce bezpecné pocítace. Testuje bezpecné pocítace NSA. BBN.
Budovatel Milnetu.

V cem je tu chyba? Práve tyhle firmy projektují, stavejí a zkoušejí zabezpecené systémy. Jenomže po jejich pocítacích
hackeri pobíhají docela nerušene. A to tyhle spolecnosti nemají nijak útlé rozpocty. Vláde úctují desítky miliónu dolaru
za vývoj bezpecného softwaru. Je to jasné: kovárova kobyla a ševcova žena chodí bosy. Sledoval jsem, jak se tenhle
chlápek bourá do pocítacu vojákum, vojenským dodavatelum, univerzitám a laboratorím Ale ne bankám. A vím proc.
Jejich síte nejsou tak verejné jako treba Arpanet. Ale vsadím se, že kdyby se na jejich síte dostal, nebyl by méne
úspešný. Bourat se do pocítacu totiž není žádné carování. Stací trpelivost. Co hackerovi chybelo na originalite, to
nahrazoval houževnatostí. Pár mezer, které využíval, mi bylo novinkou: problém Gnu-Emacs napríklad. Ale vetšinou se
jenom chytal administrativních nedostatku. Úctu chránených samozrejmým heslem. Hesel posílaných elektronickou
poštou. Nesledovaných prístupových tras. Když tak o tom premýšlím, nebyla to hloupost, nechat vrata dokorán? Už
to trvalo skoro deset mesícu, a pirát byl dosud na svobode. Navzdory tomu, že se naboural do více než triceti pocítacu,
navzdory Laszlovu dopisu z Pittsburghu, navzdory všem sledovackám byl hacker dosud volný. Jak dlouho to bude
ješte pokracovat?

51

Byl cerven - rajské léto. Jel jsem domu na kole a tešil se z pohledu na okolí - studenty s létajícími talíri, windsurfery, a tu
a tam auto se staženou strechou ve vonícím vzduchu. Naše zahrada byla plná ruží, mesícku a rajcat. Bující jahody byly
príslibem další spousty mlécných koktejlu. Nicméne Martha byla uveznená uvnitr domu a šprtala na advokátské
zkoušky. Tahle poslední tortura vypadala ješte hur než tri roky právnické fakulty. V léte, kdy si muže kdekdo vyrazit za
zábavou, vás uvážou v pošmourné tríde, tlucete si do hlavy právnické formulky a pocítáte dny do zkoušky - trídenní
muka po vzoru španelské inkvizice. Martha to zvládala, trpelive procítala ucebnice, delala si barevnými tužkami složité
prehledy témat a scházela se se spolutrpícími ke vzájemnému prezkušování. Brala to filozoficky; venovala tomu presne
deset hodin denne, potom sklapla knihy. Její spása bylo aikido - svou frustraci si odreagovávala házením lidí pres
hlavu. Martha mluvila o cíhající hrozbe zkoušek jen málokdy, ale bylo to tu stále. Když jsem ji sledoval, jak tím prochází,
pripomínalo mi to dny mého vlastního postgraduálu. V astronomii si nejdrív užijete tri nebo ctyri roky zmatku v
posluchárnách, souboru nesmyslných problému a úšklebku ze strany prednášejících. Když to vydržíte, odmení vás
osmihodinovou písemkou s otázkami jako: "Jak byste urcil stárí meteoritu s využitím samaria a neodymu?" Když
prežijete, dockáte se velké cti a potešení ústních zkoušek pred tribunálem ucených profesoru. Mám to v živé pameti. Za
stolem pet profáku. Já, celý vydešený, se pokouším vypadat nenucene a po tvári mi stéká pot. Ale ješte se porád držím
nad vodou; dokázal jsem povrchním okecáváním vyvolat dojem, že cosi umím. Ješte pár otázek a nechají me na pokoji.
A potom si zkoušející na konci stolu - chlápek s nepatrným pokriveným úsmeškem - zacal orezávat tužku kapesním
nožem.

"Mel bych ješte jednu otázku, Cliffe," rekl a prorezával se znackou Eberhard-Faber. "Proc je obloha modrá?"

V hlave jsem mel absolutní, hluboké prázdno. Zadíval jsem se oknem na oblohu s primitivním, nechápavým úžasem
neandertálce premýšlejícího o ohni. Prinutil jsem se promluvit - proste neco povedet. "Rozptýlené svetlo," odpovedel
jsem. "Jo, ano, rozptýlené slunecní svetlo."

"Mohl byste to trochu rozvést?"

Slova se odkudsi objevovala, odnekud z hlubin pudu sebezáchovy. Blábolil jsem o slunecním spektru, horních
vrstvách atmosféry a o interakci svetla s molekulami vzduchu.
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"Mohl byste to trochu rozvést?"

Popisuji, že molekuly vzduchu mají dipólové momenty, mluvím o vlnove-cásticové dualite svetla, cmárám na tabuli
rovnice a pak...

"Mohl byste to trochu rozvést?"

O hodinu pozdeji jsem byl propocený skrz naskrz. Ty jeho prostinké otázky - otázky petiletého dítete - dokázaly splést
dohromady teorii oscilátoru, elektrinu a magnetismus, termodynamiku a dokonce i kvantovou mechaniku. Nejradeji
bych se byl nevidel, ale toho chlápka jsem obdivoval. A tak jsem se v nedeli ráno díval na Marthu, jak tiše pracuje na
svém prehledu, na jídelní stul zavalený knihami. Udelá to, žádná starost, ale vedel jsem také, že je ted dokonale
vydešená, a že zkouška muže komukoliv vnuknout pocit naprosté tuposti a bezmocnosti. V tom trápení jsem jí ulevit
nemohl, ale mohl jsem aspon pripravit snídani. Tiše jsem vklouzl do kuchyne a rozbil pár vajícek...

V 9:32 mi ten zatracený hacker zakopl o nástražný drát. Ozvalo se pípátko.. Zavolal jsem Stevea Whitea. Ten závolal
Nemcum. Jako v té pohádce o kohoutkovi a slepicce. Steveovi stacila minuta na zjištení, že hacker volá z adresy 2642
DNIC 4511 0199-36. Rovnou z Hannoveru. (Tedy pokud lze transatlantické spoje považovat za rovné.) Bundespost
byla celá nažhavená. Potvrdit, že zahájili sledování, jim trvalo pouhých pár minut. Paráda. Já jsem mezitím, když už jsem
hodil míc do hry, na sebe hodil nejaké šaty, skocil na kolo a jel do laboratorí. Na stánkare z tržište dnes ráno nebyl cas.
Když jsem dorazil, zbývala spousta casu. Návštevník se porád ješte hrabal ve vymyšlených souborech SDINET a
peclive si jeden po druhém kopíroval do svého pocítace. Jeden z nich popisoval, jak lze využít Strategickou obrannou
iniciativu ke sledování družic. Další soubor jaksi naznacoval, že je možné napojit se z naší laboratore prímo na nekolik
pocítacu leteckých sil. Hacker to chtel vyzkoušet, ale nemohl prijít na to, kam jsme instalovali potrebný sítový
software. Tak nám proštáral celý pocítac a všude se shánel po jakémkoliv program obsahujícím kombinaci "SDI". Pár
jich našel, ale žádný pro nej nehodlal pracovat. Potom se vrhl na poštu Davea Clevelanda. Dave se na to pripravil - mel
tam rozepsaný dopis o tom, kde je ukryt prístupový port SDINET. V dopise byla veta "Port síte SDI jsem zamaskoval a
myslím si, že moc lidí ho objevit nedokáže." To stacilo, aby se hacker vydal na hodinový hon za prízrakem. Procesal
nám celý systém a šátral po cemsi, o cem si myslel, že je to ukrytý program, který predstavuje jeho cestu na
severozápad za vojenskými pocítaci, at jsou kde jsou. Oprel jsem se o židli a usmíval se nad obrazovkou. Naletel mi na
to. Stále ho to lákalo odhalit spojení na sít SDI a opravdu veril, že se na ty tajné pocítace muže dostat. Tohle bylo
pošušnání. Tu a tam jsem rozhodil náznaky, že tu jsou další lidé, kterí SDINET používají. Jeden spolupracující fyzik
posílal systémovému manažerovi stížnost, že minulý ctvrtek vecer sít SDI nefungovala. Nekdo další napsal kosmický
program plný podprogramu se jmény jako SDI-spoj a Copy-SDI. Hacker je konecne objevil, i když mu to trvalo hodiny,
a musel si drbat hlavu, cím že to je, že jiní tu sít používají tak snadno. Pokoušel se nám napojit na pocítace se jmény SDI
a SDINET, proséval celý pocítac zas a znova, a všechno marne. Konecne to vzdal a pustil me domu. Martha ze me
radost nemela, to se dalo cekat. Studovala celé dopoledne, byla hladová a nabrucená. Z pánve na me hledela dve
vajícka, syrová, tak jak jsem je tam nechal. Udelal jsem tedy trochu predcasný obed z omelet, horkého kakaa a
ovocného salátu, a Martha smetla své knihy ze stolu s výrazem mstitele. Usadili jsme se a užívali si pár chvilek klidu v
tichém, prosluneném pokoji. Cím je život podivnejší, tím vzácnejší jsou tyhle chvilky s jídlem, práteli a krížovkou z
nedelních Timesu. V pondelí ráno mi hlásila Tereza Breckenová, systémová manažerka Petvaxu, že jí nekdo napadl
pocítac. Dovnitr se nedostal, ale zkoušel to a hledal slabá místa. Jeho nájezdy spustily alarm, a tak mi Tereza zavolala.
Na jejím portu se objevil z Hepnetu, síte fyziky vysokých energií. Z toho se moc zjistit nedalo - na téhle síti je pár tisíc
pocítacu. Navíc je Hepnet napojený na SPAN, sít pro aplikovanou astrofyziku, kterou provozuje NASA. Dohromady
bude na tech dvou sítích pres deset tisíc pocítacu. Že by se mi hacker celou tu dobu vysmíval? Že by si, zatímco já
hlídal myší díru na Tymnetu, k nám chodil zatancovat po nejaké síti NASA? Podle Terezina monitoru se hacker dostavil
z pocítace 6.133 Národního datového strediska pro nebezpecné boure v Goddardove stredisku NASA pro vesmírné
lety. Nedalo se udelat nic jiného než tam zavolat. Daleko jsem se nedostal. Hackery na pocítacích meli, starosti si delali
a jeden ci dva problémy už objevili, ale dál to probírat nechteli. Otravoval jsem je dál, a tak mi nakonec rekli, že práve
tohle spojení pocházelo z Marshallova strediska NASA pro vesmírné lety v Huntsville v Alabame. Odkud k nim, kdo
ví? U Marshallu se záznamy nevedou. Tentýž chlápek? O tom jsem pochyboval. Pocítace NASA nejsou utajené -
NASA delá civilní vesmírný výzkum a nemá nic spolecného se Strategickou obrannou iniciativou. Stejne ale melo
smysl si tenhle incident zapamatovat: zapsal jsem si ho do deníku. A zase jsem zavolal Mikea Gibbonse, zvedavý, jak
dlouho ješte budeme cekat, než se FBI a její nemecký partner rozhýbají.

"Musí to prijít každý den," odpovedel Mike. "Príkazy jsou v porádku, jenom cekáme na príhodnou chvíli."

"Odhadni to približne, Miku. Budou to hodiny, dny, týdny, nebo mesíce?"

"Déle než dny, méne než týdny."

Napadlo me, jestli se FBI nepokouší podstrcit nejaké falešné informace prostrednictvím Laszlo Balogha. 

"Odpovedeli jste vubec na ten dopis z Pittsburghu?" zeptal jsem se.

ABC Amber Palm Converter, http://www.processtext.com/abcpalm.html

Page  134

http://www.processtext.com/abcpalm.html


"Hele, a co ríkáš tomu, že to Yankeeové zase vyhráli?" Jako obycejne hrál Mike s peclive zakrytými kartami.

Hacker se ted napojoval na pár minut skoro denne. Nekdy si sebral pár nových souboru z adresáre SDINET. Jindy se
pokoušel proniknout do vojenských pocítacu. Jednou strávil pul hodiny na pokusech uhodnout prístupové heslo k
našemu pocítaci Elxsi - utrousil jsem narážku, že náš Elxsi je ústrední rídicí pocítac SDINET. Dokázal jsem mu prešívat
falešné vojenské dokumenty tak rychle, jak je stacil císt. Protože jsem vedel, že mé rucní práce predává nejakému
agentovi v Pittsburghu, pridával jsem špetky overitelných informací: Pentagon se chystal vypustit tajnou družici
pomocí raketoplánu Atlantis. Vedel o tom každý, kdo cetl noviny. Ale predstavoval jsem si, že na svém honu za tajnými
informacemi má pocit, že ho tahle zlatá zrnka pravdy utvrdí v domnení, že narazil na zlatou žílu. V nedeli 21. cervna 1987
ve 12:37 se nám napojil na pocítac jako Sventek. Pet minut si kontroloval stav systému a vypisoval pár souboru z
pošty. Tenhle vpád vypadal stejne jako všechny ostatní. Ale v jedné duležité veci se lišil. Byl poslední.

52

"Ahoj, Cliffe, tady Steve." Odložil jsem zákusek s cokoládovými lupínky.

"Práve jsem dostal zprávu od Wolfganga Hoffmana z Bundespost. Ríká, že príští týden bude od pondelka do stredy
pred hackerovým bytem ctyriadvacet hodin denne policista. Budou ho nepretržite sledovat, a jak se napojí na Berkeley,
vtrhnou tam a zavrou ho."

"A jak se policajti doví, kdy tam mají vletet?"

"Dáš jim znamení, Cliffe."

Až se hacker príšte dotkne mého systému, zavolám FBI a Tymnet. Tam rozjedou sledovacku, reknou o tom nemeckému
BKA, a pak mu fízlové vlítnou do bytu. Konecne, po deseti mesících. Ukáže se? A co když ne? Vlítnou na nej stejne,
nebo to celé vzdají? Pri mém štestí to nechají být. Víkend jsem strávil s Marthou a v laboratorích jsem se objevil v
nedeli pozde vecer. Jestli budu mít opravdu štestí, ukáže se hacker na Sventekove úctu, já zavolám FBI, a práve až si
bude hrabat moje podvržené bubliny SDI, tak ho seberou. Umel jsem si ho predstavit, jak se horecne snaží ukrýt
pocítac ve chvíli, kdy mu policie vylamuje dvere bytu. S podobnými predstavami jsem se uhnízdil pod psacím stolem,
zabalený do prikrývky, kterou jsme s Marthou šili v zime. Pro prípad, že by mi selhalo pípátko, stály na stráži dva
osobní pocítace, oba napojené na zvonek. Po všech tech mesících jsem nehodlal propást svou velkou príležitost. V
pondelí 22. cervna odpoledne telegrafoval Wolfgang Hoffman následující sdelení: 

"Zatcení ocekáváno v nejbližší dobe. Neprodlene nás uvedomte, jakmile se hacker objeví."

Prima, cekám. Každých pár minut jsem se zašel podívat do ústredny, jestli se neco nedeje. Jo, pár fyziku používá
Tymnet k analýze nejakých vysokoteplotních supravodicu. Ale žádný jiný provoz není. Moje alarmy a nástrahy jsou
na svých místech, ale ani nepípnou. Další noc pod stolem. V úterý 23. cervna dopoledne zavolal Mike Gibbons z FBI.

"Mužeš zavrít krám, Cliffe."

"Co se stalo?"

"Dnes ráno v deset vydali zatykace."

"Ale já jsem na našem systému nikoho nevidel."

"To je jedno."

"Zatkli nekoho?"

"To ti nemužu ríct."

"Kde jsi, Miku?"

"V Pittsburghu."

Neco se stalo. Ale Mike mi nerekne, co. Ješte chvíli pockám, než hackerovi zabouchnu vrata. Pár hodin nato poslal
Wolfgang Hoffman zprávu: "Byt a firma byly prohledány, ale nikdo nebyl doma. Sjetiny, diskety a pásky byly
zabaveny a budou behem príštích nekolika dnu analyzovány. Neocekávejte žádné další pruniky." Co to znamená? Rekl
bych, že mu policie vtrhla do bytu. Proc necekali na náš signál? Mám duvod k oslave? At se stalo cokoliv, mužeme
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konecne zapecetit dvere. Zmenil jsem prístupová hesla pro Tymnet a odstranil díru v Gnu-Emacs. Co udeláme s hesly
jednotlivých úcastníku? Jediný zpusob, jak zarucit cistotu systému, je zmenit pres noc každé jednotlivé heslo. Druhý
den ráno si proveríme úcastníky, jednoho po druhém. Snadné, pokud máte na systému pár lidí. Nemožné s našimi
dvanácti stovkami vedcu. Jestli nezmeníme každé jednotlivé heslo, nebudeme mít jistotu, že se nám na nejaký úcet
nenapojí další zlodej. Všechno, co k tomu potrebuje, je jeden kradený úcet. Nakonec jsme oznacili všechna hesla jako
prošlá a požádali všechny, aby si zvolili jiná. Taková, která nejsou ve slovníku. Na hackerových kradených úctech
jsem nastražil pasticky. Jestliže se nekdo napojí jako Sventek, systém ten pokus odmítne - ale sesbírá všechny
informace o tom, odkud hovor prišel. Jen at to zkusí. Nemohli jsme to s Marthou oslavit ve velkém stylu - to její
biflování na zkoušku bylo jako koule prikovaná k noze - ale jeden den jsme se ulili a vyrazili si na Severní pobreží.
Toulali jsme se po skalních útesech mezi porostem planých kvetin a pozorovali vlny, které se tricet metru pod námi
tríštily o skály. Sešplhali jsme dolu do neprístupné malé zátoky - k naší soukromé pláži a na nekolik hodin byly všechny
moje starosti vzdálené a nepravdepodobné. Pár dnu nato se k nám doneslo pár slov z Nemecka. Hannoverská policie
zjevne prohledala soucasne úradovnu malé pocítacové spolecnosti a byt jednoho z jejích zamestnancu. Zabavili
osmdesát disket u spolecnosti a dvakrát tolik v byte. Dukazy? Poslali to do jakéhosi Wiesbadenu na "expertní
analýzu". K certu, já bych to dokázal bez potíží zanalyzovat sám. Stacilo jít po slove "SDINET". Jakožto vynálezce
tohoto slova jsem jim mohl okamžite povedet, jestli jsou ty výtisky to pravé orechové. Jak se hacker jmenuje? Co
zamýšlel? Jaké spojení má s Pittsburghem? Co se s ním stalo? Bylo nacase zeptat se na FBI Mikea.

"Když už to máme za sebou, mužeš mi prozradit, jak se ten chlápek jmenuje?"

"Nemáme to za sebou a ne, nemužu," odpovedel Mike a bylo na nem znát, že ho moje dotazy štvou víc než obvykle.

"Dobre, a nedovím se o tom chlápkovi víc od Nemcu?" Vedel jsem, jak se jmenuje prokurátor, když už jsem neznal
hackera. 

"Nepokoušej se o kontakt s Nemeckem. Je to choulostivá záležitost a tím bys všechno zvoral."

"To mi ani nemužeš ríct, jestli je už hacker v base? Nebo se ješte prochází v Hannoveru po ulicích?"

"To já nemužu, Cliffe."

"Tak kdy se dovím, co se stalo?"

"Povím ti to, až prijde cas. Do té doby si drž všechny sjetiny pod zámkem."

Zamknout sjetiny? Rozhlédl jsem se po kancelári. Tri krabice hackerových výpisu byly obloženy pocítacovými,
manuály a astronomickou literaturou. Zámek moje kancelár nemela a budova byla otevrená dvacet ctyri hodiny denne.
Ale ve vrátnici byla skrínka, která se dala zamknout. Krabice se daly naskládat nahore nad výlevkou na polici pod
stropem. Zeptal jsem se Mikea, dokud byl ješte na telefonu, kdy mužu cekat, že se o prípadu neco dozví.

"Tak za pár týdnu. Hackera obviní a predvedou pred soud," rekl Mike. "Zatím o tom mlc. Nezverejnuj to a drž se dál od
novináru."

"Proc?"

"Jakákoliv publicita muže vést k jeho osvobození. Tenhle prípad bude dost obtížný, i když se nebude probírat v
novinách."

"Ale vždyt to je vyložený prípad," protestoval jsem. "Právníci ríkají, že máme víc než dost dukazu na to, abychom toho
chlápka usvedcili."

"Podívej, nevíš o všem, co se deje," rekl Mike. "Dej na moje slovo: nemluv o tom."

FBI se svou nemohla být spokojenejší. Vzdor nekolika zkaženým zacátkum Mike dovedl vyšetrování do konce. FBI mu
nedovolila, aby mi cokoliv rekl; s tím jsem nemohl moc delat. Ale nemohli mi bránit, abych se neporozhlédl sám. Pred
deseti mesíci mi Luis Alvarez a Jerry Nelson rekli, abych hackera bral jako výzkumný problém. Výzkum byl tedy
dokoncený. Bylo tu pár detailu, které zbývalo vyjasnit, ale opravdová práce byla hotová. Jenže FBI me nenechá
publikovat to, co jsem zjistil. Když deláte pokus, tak si vedete poznámky, pak chvíli premýšlíte a pak publikujete
výsledky. Když je nebudete publikovat, nikdo se o vašich zkušenostech nedozví. Jde o to, ušetrit ostatním opakování
práce, kterou jste už udelali. Rozhodne to už chtelo zmenu. Po zbytek léta jsem na pocítaci vyrábel fantastické obrázky
dalekohledu a oducil pár kursu ve výpocetním stredisku. Lov na Nemce me naucil, jak se dají pocítace propojovat.
Dríve ci pozdeji mi FBI zverejnení dovolí. A až to dovolí, budu pripravený. Zacátkem zárí jsem zacal psát suché,
vedecké sdelení o hackerovi. Jednoduše jsem vyždímal svuj pracovní deník - bylo ho 125 stran - a byl z toho nezáživný
clánek pripravený pro nejaký obskurní pocítacový magazín. Jenomže nechat ten hackerský projekt jen tak plavat
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nebylo snadné. Celý rok mi zabíral vetšinu života. Behem toho honu jsem napsal tucet programu, opouštel svou
milovanou, zapletl se s FBI, NSA, AFOSI a CIA, zkarbonizoval si tenisky, kradl tiskárny a nekolikrát preletel napríc
Amerikou. Uvažoval jsem o tom, jak ted budu trávit cas, když mi už nebudou urcovat rozvrh hodin vrtochy nejakého
beztvárného protivníka ze zámorí. V téže dobe kdosi deset tisíc kilometru odtud litoval, že kdy slyšel o Berkeley.

53

Mesíc predtím, než hannoverského hackera chytili, se k naší skupine pripojil Darren Griffith. Prišel zjižní Kalifornie, mel
rád punkovou hudbu, unixové síte, laserovou typografii a kamarády s círem - v tomto poradí. Berkeley ho krome svých
kaváren a koncertu pritahovalo i stovkami unixových pocítacu propojených ethernetem do spletité síte, ve které mel
Darren co zkoumat. Šéfové ho nechávali pracovat ve vlastním tempu a na libovolném projektu, o který mel zájem. Po
páté, když normální lidé odešli, Darren ve svém kutlochu nahodil stereo a psal programy za zvuku U2. "Cím hlasitejší
hudba, tím lepší kódy." Vykládal jsem mu tu rocní historii s hackerem v domnení, že by ho byla zajímala ta díra v
Gnu-Emacs, ale on jen pokrcil rameny.

"Tohle by umel využít každý. A pak, jde sotva o pár stovek systému. Jestli chceš parádní bezpecnostní mezeru, tak si
prober VMS. Mají tam díru, že by projel nákladák."

"Co?"

"No jo. Je to na každém Vaxu od Digital Equipment Corporation, který pracuje pod operacním systémem VMS, verze
4.5."

"V cem je problém?"

"Každý, kdo se na pocítac napojí," vysvetloval Darren, "se muže stát systémovým manažerem, když nechá probehnout
krátký program. Nedá se to zarazit."

To byl problém, o kterém jsem ješte neslyšel. "A DEC s tím nic nedelá? Vždyt prece ty systémy prodávají."

"Jo, rozesílají záplaty. Ale jinak jsou potichu. Nechtejí, aby jim zákazníci zpanikarili."

"To zní rozumne."

"Jiste, jenže ty záplaty nikdo neinstaluje. Co bys delal ty? V pošte se ti objeví nejaká páska a zpráva: ‚Instalujte si
laskave tento program, jinak se na vašem systému mohou vyskytnout potíže.' Budeš to ignorovat, protože máš na práci
lepší veci."

"Takže všechny ty systémy jsou napadnutelné?"

"To si piš."

"Pockej chvíli. Ten operacní systém má certifikát NSA. Testovali to a overili, že je bežpecný."

"Urcite na tom testování strávili rok. A mesíc po tom, co ten systém overili, ho DEC trošicku pozmenila. Jenom malinká
zmena v programu prístupových hesel." Overovací program Národního centra pro bezpecnost pocítacu tam tu díru mel
taky.

"A ted je tady padesát tisíc nezabezpecených pocítacu." Nemohl jsem tomu uverit. Kdyby to muj hacker vedel, tak
usporádá manévry. Dobre, že jsme ho dostali.

Zdálo se, že to je duležitý problém, a tak jsem zavolal Boba Morrise z Národního centra pro bezpecnost pocítacu. Ješte
o tom neslyšel, ale slíbil, že to proverí. Nu, splnil jsem svou povinnost a uvedomil úrední místa. Koncem cervence
dostal Darren po síti zprávu. Roy Omond, systémový manažer z Heidelbergu, zjistil, že se mu do pocítace bourá
skupina, která si ríká Chaos Computer Club. Používali tu díru, kterou mi popsal Darren. Omondova zpráva popisovala,
jak se ti vandalové dostali dovnitr, nasadili trojské kone na kradení prístupových hesel a pak za sebou vymazali stopy.
Chaos Computer Club? Cože? O tech už jsem slyšel kdysi v roce 1985, kdy se dala banda nemeckých hackeru
dohromady, aby "zkoumala" pocítacové síte. Vládní monopol považovali jenom za zdroj potíží - ríkali tomu
"Bundespest" (Pravda je, že tarify nemeckých telefonu jsou ve srovnání s americkými dost prehnané). Brzy se z nich
vyvinul gang, který systematicky napadal pocítace v Nemecku, Švýcarsku, Francii a obcas i ve Spojených státech.
Jejich pseudonymy jsem už slyšel: Pengo, Zombie, Frimp - ti všichni k nim patrili; kyberpankoví samozvanci, kterí se
pyšnili tím, do kolika pocítacu se dokážou nabourat. Znelo mi to povedome. Do konce léta se problém rozrostl. Chaos

ABC Amber Palm Converter, http://www.processtext.com/abcpalm.html

Page  137

http://www.processtext.com/abcpalm.html


Computer Club se po síti NASA SPAN naboural do stovek pocítacu po celém svete. Pockat. Pocítac Petvax! Ten
poplach v cervnu - a sledoval jsem je až na sít NASA. Vsadil bych se, že tohle spojení mírilo až do Nemecka. Achjo.
Celkem rychle jsem pochopil, co se tu deje. Gang z Chaos Clubu se naboural do pocítace laboratorí CERN ve
Švýcarsku a nadelal jim tam nekonecné množství mrzutostí - tvrdí se, že jim ukradli prístupová hesla, znicili software a
rozbili experimentální systém. Jen tak, pro legraci. Ve švýcarské laboratori si Chaotici ukradli prístupová hesla, s nimiž
se mohli dostat do pocítacu v amerických fyzikálních laboratorích - na Fermilab v Illinois, na Caltech a do Stanfordu.
Odtud už to byl jen krátký skok na sít NASA a do jejich pocítacu. Pokaždé, když pronikli do pocítace, nasadili tam
štenici, aby se stali systémovými manažery. Potom modifikovali operacní systém tak, aby je na speciální heslo, které
znali jen oni, vpustil dovnitr. Jakmile pak nekdo z nich použil kouzelné heslo na poškozeném pocítaci Vax, dostal se
dovnitr, a to i tehdy, jestliže byla puvodní díra v softwaru odstranena. Ha! Tohle je ale vážná vec. Stovky pocítacu v
ohrožení. Snadno by mohli znicit software na kterémkoliv z nich. Ale co s tím? NASA neodpovídá za všechny pocítace
napojené na její sít. Polovina z nich patrí univerzitám, které provádejí vedecké pokusy. NASA nejspíš ani nemá seznam
všech pocítacu, které jsou na její sít napojeny. Sít NASA je stejne jako Milnet dálnice, která spojuje pocítace po celém
státe. Lupic takovou cestu samozrejme použije, to ale není chyba stavitelu. NASA je zodpovedná jedine za to, že sít
zustává nedotcena. Bezpecnost jednoho každého pocítace je v rukou tech, kterí ho provozují. Z Chaos Computer
Clubu rozbolela hlava spoustu lidí od sítí - vždyt delali dlouhý nos na stovky systémových manažeru a tisíce vedcu.
Tem, kdo vlastnili pocítac Vax, nezbývalo než od základu prebudovat systémový software. To je práce na odpoledne.
Vynásobte to tisícem pocítacu. Nebo padesáti tisíci? Chaotici své výkony nakonec triumfálne oznámili v tisku a tvárili
se tam jako oslniví programátori. Hledal jsem jakoukoliv zmínku o naší laboratori, o Milnetu a o Hannoveru. Marne.
Jako kdyby o mém hackerovi nikdy ani nezaslechli. A jak to hrálo dohromady: pár mesícu po tom, co dopadnu
nemeckého piráta, který se bourá do pocítacových sítí, objeví se na verejnosti nemecký klub, který tvrdí, že se vloudil
do síte NASA. Že by to byli ti samí, co se vloupali do mého pocítace? Chvíli jsem premýšlel. Zdálo se, že Chaos gang
pracoval se systémem VMS a o Unixu toho moc nevedel. Muj hacker VMS urcite znal, ale cítil se víc doma v Unixu. A
neváhal využít kdekterou štenici na pocítaci. Z Hamburku, sídla Chaos Clubu, je to do Hannoveru blízko. Ani sto
padesát kilometru. Jenomže mého hackera zatkli 29. cervna. Chaos Club se do systému boural behem srpna. Hmmm.
Kdyby byl náš hacker z Hannoveru ve styku s Chaotiky, otráslo by jeho zatcení celým klubem. Vyparili by se, sotva by
zaslechli, že jim zatkli jednoho z clenu. Další bod - NASA nic neutajuje. Ješte tak vojenské náklady raketoplánu by
mohly být duverné, ale jinak je témer všechno kolem NASA verejné. Až po konstrukci jejich raket. Hrome, vždyt si
mužete koupit i modráky raketoplánu. Nic pro špióny. Ne, muj hacker v Chaosu nebyl. Možná, že byl s klubem v
nejakém volném spojení... možná, že se jim dostal na jejich elektronickou vývesku. Ale oni o nem nevedeli. Clenové
Chaos Clubu své ciny ospravedlnovali podivnou etikou. Hlásali, že je úplne v porádku, když prolézají cizí databáze,
pokud neznicí žádnou informaci. Jinými slovy, mysleli si, že jejich technická zvedavost má prednost pred mým osobním
soukromím. Vyhlašovali právo prohledat libovolný pocítac, na který se dokázali probourat. Informace v databázích?
Nemají žádné výcitky svedomí, jestliže se k ním dokážou dostat. A co když tam je seznam pacientu s AIDS? Nebo výše
vaší lonské dane z príjmu? Nebo záznam o mých úverech a jejich splácení? Darren o tom všem umel ohromne vykládat,
znal toho spoustu o sítích a mel oko na mezery v softwaru. Jenomže kdykoliv jsme o tom mluvili, vypadal pobavene a
neangažovane. Na problém hackeru pohlížel jako na ciste intelektuální hru. Cítil jsem, že se na me dívá svrchu proto, že
jsem se do toho zapletl a vytáhl do pole, abych hackera dostal. Konecne jednou odpoledne Darren nejprve trpelive
poslouchal moje knucení nad hackery a chmurné predpovedi budoucích potíží, a pak me zmrazil pohledem.

"Cliffe," rekl, "ty jseš starej prdola. Co se tak staráš o to, že ti nekdo dovádí na systému? Klidne bys to mohl být ty, v
dávném mládí. Kde je tvoje úcta k tvurcí anarchii?"

Pokoušel jsem se bránit - tak, jako jsem to zkoušel mesíce predtím proti Laurie. Nehodlal jsem se usadit coby polda na
sítích. Zacal jsem s prostinkou záhadou: proc vykazuje náš úcet chybu 75 centu? Jedna vec vedla ke druhé a já jsem
skoncil na stope našeho prítele. A nemlátil jsem kolem sebe ve slepém vzteku a nepokoušel se toho chlápka dostat
jenom proto, že existoval. Poznal jsem, co to jsou síte. Uvažoval jsem o nich jako o komplikovaném technickém zarízení,
zmeti drátu a okruhu. Ale síte jsou víc - jsou to krehká lidská spolecenství, spojená dohromady duverou a spoluprací.
Jestli bude duvera ztracena, spolecenství navždy zaniknou. Darren a další programátori obcas pristupovali k hackerum
s úctou, protože prý testují zdraví systému a odhalují slabiny a mezery. Mohl jsem si toho postoje vážit; chce to
presnou a poctivou mysl, aby clovek cítil vdecnost vuci nekomu, kdo odhaluje jeho chyby - ale nemohl jsem už s nimi
souhlasit. Nevidel jsem už v hackerech šachové velmistry, kterí nám pruzkumem slabých míst v naší obrane uštedrují
cenné lekce, ale vandaly rozsévající neduveru a paranoiu. Predstavte si mestecko, kde lidé nezamykají své dvere.
Budeme snad velebit prvního zlodeje, který jeho obyvatelum predvede, jak je hloupé nechávat své domy otevrené?
Jakmile se tohle jednou stane, nemuže se mestecko už nikdy vrátit k otevreným dverím. Pirátství a hackeri mohou
znamenat, že na pocítacových sítích budou muset být složité zámky a kontrolní stanovište. Pro právoplatné uživatele
bude obtížnejší svobodne se domluvit, budou spolu sdílet menší objemy informací. Abychom mohli sít použít, budeme
se muset prokazovat a sdelit úcel vstupu - už žádné príležitostné napojení jen tak, pro trochu drbu a rozhlédnutí, kdo je
ješte na síti. Pro opravdovou "tvurcí anarchii" je na sítích dost místa tak, jak jsou - nikdo jim nevelí, nikdo nestanoví
pravidla - existují výhradne díky spolecnému úsilí a rozvíjejí se podle nápadu svých uživatelu. Pirátské zneužívání jejich
otevrenosti by mohlo vést ke konci spolecného, nahodilého zpusobu, kterým jsou spravovány. Konecne jsem mohl
Darrenovi odpovedet. Všechno to mé prítelíckování s okravatovanými bubáky a hra na pocítacového fízla vycházely z
mé úcty k tvurcí anarchii. Jestli máme mít jako prostor pro naši hru všechny síte, pak musíme udržet pocit duvery;
abychom ho udrželi, musíme brát vážne pokusy lidí tuhle duveru narušit. Ale i když jsem konecne jakž takž pochopil,
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proc jsem to udelal, stále ješte jsem nevedel, co jsem udelal. Jak se ten chlápek z Hannoveru jmenuje? Kdo je za tím
vším? Nikdo mi nic nepovedel. Léto pokracovalo a celý prípad vykazoval všechny príznaky vyhasínání. Mike Gibbons
nevolal a na mé telefonáty odpovídal jenom zrídkakdy. Jako kdyby se nic nestalo. Rozumel jsem technické stránce
prípadu - pocítacovým dírám a hackerove lokalizaci. Bylo to snad všechno, co jsem puvodne chtel? Neco mi tu ale
nehrálo. Neuspokojovalo me to. Vedel jsem, co a jak. Chtel jsem vedet, kdo a proc.

54

Kdo je za tím? Je jediná cesta, jak to zjistit. Výzkum. FBI mi nepoví nic než: "Bud zticha a nevyptávej se."
Neuspokojivé. Možná že moje štárání naruší nejaké soudní prelícení, které už probíhá. Ale kdyby probíhalo, urcite by
potrebovali mou spolupráci. Koneckoncu jsem mel klícové dukazy: pár tisíc stran sjetin, všechny úhledne složené ve
škatulích a zamcené u vrátného ve skríni. Budiž, i když se nemužu vyptávat, vedu mužu delat dál. Publikovat výsledky
patrí k výzkumu stejne jako pruzkum podivností. V mém prípade bylo publikování pravdepodobne duležitejší. Povesti o
hackerovi se šírily, zacínali mi volat ruzní lidé od armády a chteli další informace. Co jsem jim mel ríct? Na konci srpna
prišlo první výrocí chvíle, kdy jsme hackera na našich pocítacích poprvé zjistili, a byly to dva mesíce, co ho v
Hannoveru konecne dopadli. FBI mi stále ješte ríkala, abych byl zticha. Samozrejme, FBI mi nemohla legálne bránit v
publikování, dokonce ani v pátrání ne. Martha byla tvrdá jako diamant: "Máš právo psát, o cem chceš. O tom je celý
první dodatek ústavy." Mela by to vedet. Byla práve v plném studiu ústavního práva k advokátským zkouškám. Ješte
tri nedele, a bude to mít za sebou. Aby prestala myslet jen na zkoušku, dali jsme se do šití prikrývky. Bylo to vždycky
jen pár minut, ale vzor narustal a narustal, a i když jsem tomu nerozumel, narustalo s ním také cosi prekrásného.
Rozdelili jsme si práci na prikrývce tak jako vždycky. Martha nastrihovala, já šil a oba jsme vycpávali. Práve jsme
zacínali stríhat, když se zastavila na svacinu Laurie. Martha jí predvedla vzor a vysvetlila, že se prikrývka bude
jmenovat "Zahradní hvezda". Ústrední žhnoucí hvezda bude jasne žlutá a oranžová jako pivonky z naší zahrady. Kolem
bude kruh tulipánu a pak ohranicení, kterému ríkala "kaliny", podobné našim kalinovým kerum, prvním rostlinám, které
na jare rozkvétaly. Laurie navrhla ješte jeden okraj, "divoké husy", který by predstavoval zahradní ptáky. Když jsem
poslouchal, jak si Martha s Laurií povídají o vzorech pokrývek, z nichž každý má svuj starodávný, romantický název,
cítil jsem teplo v duši. Tady jsem mel svuj domov, svou lásku. Pokrývka, kterou jsme delali, vydrží do konce našeho
života. Urcite nás prežije a zustane tu pro pohodlí našich vnoucat... Oho. Dával jsem se unést. Koneckoncu, nebyli
jsme s Marthou manželé; proste jsme spolu žili, sdíleli jsme spolu život, dokud to pro nás oba bylo dobré, s možností
svobodne vypanout, kdyby to prestalo fungovat. Jo. Bylo to tak lepší, otevrenejší a osvícenejší. Žádné "dokud nás
smrt nerozdelí" a jiné staromódní nesmysly. Jo, jiste. Laurie me prekvapila, její slova jaksi predjímala mé soukromé
myšlenky. 

"Mela by to být vaše svatební pokrývka." Martha i já jsme na ni vytreštili oci.

"No opravdu. Vy dva už prece jste manželé - to vidí každý. Jste nejlepší kamarádi a milenci málem osm let. Tak proc to
neuzavrít oficiálne a neoslavit to?"

Byl jsem naprosto v koncích. To, co Laurie rekla, byla pravda, a já jsem musel být úplne slepý, že jsem si toho nevšiml.
Myslel jsem si vždycky, že to takhle pujde dál, že spolu budeme "prozatím", dokud to pujde dobre, a nejak mi to
zustalo. Opustil bych ale Marthu opravdu, kdyby nastaly zlé casy? Opustil bych ji, kdyby se vyskytla nejaká
pritažlivejší? Podobalo by se to cloveku, jakým bych si prál být, a tomu, jak bych chtel prožít zbytek života? V té chvíli
jsem pochopil, co mám udelat a jak chci žít. Podíval jsem se na Marthu, na její klidný a pokojný oblicej, sklonený nad
pestrými kalikovými hadríky. V ocích jsem mel slzy a nedokázal jsem promluvit. Otocil jsem oci na Lauru s prosbou o
pomoc, ale ta v okamžiku, kdy uvidela mou tvár, zmizela v kuchyni, aby udelala caj, a nechala me s Marthou o samote.

"Milácku?" Zvedla hlavu a klidne se na me zadívala.

"Kdy byses chtela vdávat?"

"Co takhle príští rok na jare, až bude po deštích a pokvetou ruže?"

A bylo to. Žádné vzpomínání, žádné výcitky, žádné rozhlížení kolem, jestli se neobjeví nekdo lepší. Martha a já po
zbytek našich životu. Laurie nalila caj a sedeli jsme spolu, moc nemluvili, ale byli hrozne štastní. V ríjnu jsem zacal
znovu uvažovat o hackerovi. Preli jsme se s Darrenem, jestli mám publikovat clánek. "Jestli o tom budeš mlcet," namítal
Darren, "znicí nejaký jiný hacker pocítac nekomu jinému."

"Jenomže když to zverejním, bude další tucet hackeru vedet, jak na to."

To je ten problém s diskusemi o bezpecnostních problémech. Když popíšete, jak udelat bombu z vodovodní trubky,
bude z kluka, který sežene trochu ledku a dreveného uhlí, další terorista. Když informaci potlacíte, nebudou lidé o
nebezpecí vedet. V lednu ubehlo pul roku ode dne, kdy hackera sebrali, a pul druhého roku od chvíle, kdy jsme si ho
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poprvé všimli. A já jsem ješte porád nevedel, jak se jmenuje. Bylo nacase publikovat výsledky. A tak jsem poslal clánek
do Communications of the Association of Computer Machinery. Na stáncích je sice nenajdete, ale Communications se
dostanou k vetšine pocítacových profesionálu, a je to skutecný vedecký casopis: každý clánek se recenzuje. Což
znamená, že tri další pocítacoví vedci muj clánek posoudili a zpracovali anonymní vyjádrení, zda má být uverejnen.
Clánek mel vyjít v kvetnovém císle. Asociace výpocetních stroju a Lawrenceovy laboratore v Berkeley si již predem na
kveten naplánovaly spolecné oznámení. Vypadalo to, že kveten bude nabitý. Martha a já jsme na konec mesíce
plánovali svatbu. Zarídili jsme si rezervaci v Berkeley Rose Garden, šili svatební šaty a sezvali prátele a príbuzné.
Kveten by klidný nebyl, i kdybych o hackerovi pomlcel.

Všechno bylo dohodnuto a pripraveno, když tu nás predbehl nemecký casopis Quick. 14. dubna tam publikovali príbeh
o tom, jak se nemecký hacker naboural do trí desítek vojenských pocítacu. Jejich reportérovi se sice podarilo se s
hackerem sejít, ale vetší cást jejich príbehu pocházela z mého pracovního deníku. Muj pracovní deník! Jak si mohl
Quick obstarat muj laboratorní deník? Vedl jsem ho na pocítaci - byl na disketách, ne na papíre. Že by se mi nekdo
naboural do pocítace a precetl si muj deník? Nemožné: deník byl na mém Macintoshi. Nikdy jsem ho nepripojil na
žádnou sít a disketu jsem každý vecer schovával do psacího stolu. Precetl jsem si preklad clánku ješte jednou a
pochopil, že odnekud se dostala ven stará kopie mého pracovního deníku z lonského ledna. To bylo ješte predtím, než
jsem nastražil do pasticky SDINET. Dal jsem nekomu tuhle kopii deníku? Ano, dal. Poslal jsem ji 10. ledna Mikeovi
Gibbonsovi z FBI. Ten ji musel postoupit legálnímu atašé v Bonnu. Kdoví, kam se dostala pak. Nekdo ji dal lidem z
magazínu Quick A ti ten príbeh otiskli o ctrnáct dní drív než já. Zatracene. Celý rok mlcení. Rok tajené spolupráce s
úrady. A ted všechno prozradí laciný nemecký revolverový plátek. Jak ponižující! A i když mel kopii mých poznámek,
byl Quick všechno, jen ne presný. Pritom to nechtelo nic víc než nechat mluvit fakta. Zatracene. Dala se udelat jediná
vec: naše laboratore ohlásily tiskovou konferenci. Se mnou jako hlavní hvezdou. Zatracene. Ten vecer v jedenáct jsem
byl nervózní a delalo se mi z toho nanic. Já? A na tiskové konferenci? A telefonní hovor z NSA také nicemu nepomohl.
Sally Knoxová, úrednice z Centra pro bezpecnost pocítacu NSA, byla ve meste. Slyšela o zítrejší tiskové konferenci. 

"Neopovažujte se o nás ani zmínit," nafala mi do ucha. "Už tak se o nás píše dost špatne."

Podíval jsem se na Marthu, slyšela ženský hlas ze sluchátka a kroutila ocima. Pokusil jsem se bubacku ukonejšit.

"Koukni, Sally, NSA nic špatného neudelala. Nechci prece hlásat, aby vám snížili rozpocet."

"Na tom nezáleží. Jak o nás uslyší média, zacnou potíže. Všechno, co se nás týká, prekroutí. Nikdy nezverejní slušný a
pravdivý clánek."

Podíval jsem se na Marthu. Naznacovala mi, abych zavesil. "Dobre, Sally," rekl jsem. 

"Ujištuji te, že se o vaší agenture ani nezmíním. Jestli se nekdo zeptá, reknu jenom: "Bez komentáre."

"Ne, to nedelej. To ty cunata zacnou cmuchat okolo a shánet další drby. Povez jim, že s tím nemáme nic spolecného."

"Podívej, Sally, nehodlám lhát. A koneckoncu, není snad Národní centrum pro bezpecnost pocítacu verejná,
neutajovaná agentura?"

"Ano, je. Ale to ješte není duvod, aby kolem nás slídili novinári."

"Tak proc nepošlete na moji tiskovou konferenci nekoho z vašich lidí?"

"Žádný z našich zamestnancu nemá oprávnení hovorit s médií."

Pri takovém prístupu není divu, že se o nich píše tak špatne. Martha mi napsala na papírek: "Zeptej se jí, jestli nekdy
slyšela o prvním dodatku ústavy", jenže už jsem se nedostal ke slovu. Sally mlela dál, jak po nich jede Kongres, jak po
nich jede tisk a jak po nich jedu já. Pokracovala ješte petadvacet minut a zkoušela me presvedcit, abych se nezminoval
ani o NSA, ani o Národním centru pro bezpecnost pocítacu. V pul dvanácté jsem toho už mel dost. Byl bych udelal
cokoliv, abych se toho telefonu zbavil.

"Poslyš, Sally," rekl jsem, "co kdybys mi prestala ríkat, co nemám ríkat?"

"Já ti neríkám, co máš ríkat. Ríkám ti, aby ses nezminoval o Centru pro bezpecnost pocítacu."

Zavesil jsem. Martha se na posteli prekulila a podívala se na me. "To jsou všichni takoví?"

Tisková konference druhý den ráno, to byl cirkus. Jsem zvyklý na vedecké schuze a technické semináre. O tiskových
konferencích je slyšet v jednom kuse, ale ve skutecnosti jsem nikdy žádnou nevidel. Ted jsem na jedné delal terc. Bylo
to tvrdé. Spolu se svým šéfem Royem Kerthem jsem tam pul hodiny deklamoval a odpovídal reportérum na otázky.
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Televizní reportéri kladli snadné (,‚Jak se cítíte ted, když to máte za sebou?"), zatímco lidé od novin kladli ostré,
jedovaté dotazy - "Jak by mela vypadat národní politika v oblasti bezpecnosti pocítacu?" nebo "Mel tedy admirál
Poindexter pravdu, když se snažil omezit zverejnování údaju, které jsou sice choulostivé, ale nepodléhají utajení?" Na
NSA se nezeptal nikdo. O Národním centru pro bezpecnost pocítacu nepadla ani zmínka. Sally žvanila pul hodiny pro
nic za nic. Predtím jsem býval z tisku pekne otrávený. Myslel jsem si, že prekroutí cokoliv. Ted tu tedy byl technický
príbeh, roztažený po dvou svetadílech, a celorocní práce. Jak o tom budou americká média referovat? Podivuhodne
presne. V mém technickém clánku bylo víc podrobností - díra v Gnu-Emacs, zpusob, kterým hacker luštil hesla - ale
udivilo me, jak dobre noviny celý príbeh predložily. Všechno duležité tu bylo - vojenské pocítace; nástraha, dokonce i
operace Spercha. A páni reportéri udelali ješte neco. Zavolali do Nemecka a nejak tam vydolovali to, co jsem nikdy
nezjistil já: hackerovo jméno. A zatelefonovali mu.

55

"Haló, to je Markus Hess z Hannoveru?"

"Ano."

"Tady je Richard Covey. Jsem reportér odtud z Kalifornie. Mohl bych si s vámi promluvit?"

"Nemohu mluvit."

"Pokud jde o ten prípad s pocítaci - mohl byste mi povedet, jestli jste pracoval sám, nebo ješte s nekým?"

"Na to nemohu odpovedet. Proces pred nemeckým soudem dosud probíhá."

"Jaké jste mel úmysly?"

"Byl to pouze konícek."

"Jste student?"

"No - ano. Nemohu mluvit do telefonu, protože neduveruji linkám. Mohou je nahrávat."

"Máte advokáta?"

"Ano."

"Jak se jmenuje?" Žádná odpoved.

"Znáte Laszlo Balogha z Pittsburghu?"

"Ne. Nikdy jsem o nem neslyšel, pouze z novinových clánku."

"Máte nejakou predstavu, jak se mohl Balogh dostat k falešným datum?"

"Na to nemohu odpovedet."

"Pracoval jste spolecne s nekým dalším?"

"To nemohu ríci. Není mi príjemné o tom hovorit. Nejsem si jistý, že jsou cisté linky."

"Byl jste špión?"

"Che. Každý, kdo si to myslí, je smešný. Byl jsem pouze zvedavý."

"Mohl byste odhadnout, jak se data dostala do Pittsburghu?"

"Ne, nemohu to odhadnout. Neukázal jsem je nikomu. Je pro mne nebezpecné ríci cokoliv dalšího, protože nevím,
jsou-li telefonní linky cisté."

"Byl jste za svou práci placen?"
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"Už musím koncit. Nemohu mluvit." Cvak.

Markus Hess. Konecne vím, že se moje kukacka jmenuje Markus Hess. Takže anglicky mluví, i když trochu toporne. A
v telefonu je stejný paranoik jako na pocítaci - porád se ohlíží pres rameno. Podle nemeckého tisku je Hess vysoký metr
petasedmdesát, je mu petadvacet, je rozložitý a mezi svými práteli známý jako solidní, i když ne skvelý programátor v
Unixu. A cigarety Benson and Hedges si zapaluje jednu od druhé. Ješte jednou jsem zalistoval v hannoverském
telefonním seznamu. Jeho jméno tu je, fajn, ale co je zac? O co tomu chlápkovi jde? Odtud z Berkeley na to neprijdu. Co
kdybych zavolal nekomu z Nemecka? Koho tam znám? Pár studentu z Institutu Maxe Plancka. Nejaké astronomy v
Darmstadtu. A kolegu ze studií v Hamburku. Koncem léta mi kamarád mého kamaráda poslal dopis:

"Chystám se do San Franciska a potreboval bych nekde prespat. Nevadilo by vám, kdybych u vás pár dní zustal?"

Vypadalo to na studenta z ciziny. Nevedeme s Marthou a Claudií zrovna hostel, ale návštevy u nás mají vždycky
otevrené dvere. Michael Sperber u nás zustal na pár nocí a bavil nás celou tu dobu historkami ze svých toulek po
Státech. A co pro me bylo neméne zajímavé, jeho otec, Jochen Sperber, pracoval jako novinár v severním Nemecku a
mohl navázat kontakt s hackery kolem Hannoveru. Narazil jsem na zlato. Náhodou jsem našel cloveka, který byl
zvedavý, vytrvalý, a mel možnost vyhrabat informace v Nemecku. Behem peti následujících mesícu zjistil Jochen
Sperber tolik informací, že bylo možné dát si dohromady, jak to tam na druhé strane vlastne bylo. Co se skutecne stalo?
Tady máte muj odhad, založený na rozhovorech, policejních zprávách, novinových cláncích a zprávách nemeckých
programátoru. Honil jsem se za stínem. Ted jsem zacínal videt portrét. Pocátkem osmdesátých let rozšírila Bundespost
telefonní služby v Nemecku o datové síte. Její služba Datex se rozbíhala jen pomalu, ale kolem roku 1985 si ji zacaly
predplácet podniky i univerzity. Byl to pohodlný, i když ne laciný zpusob, jak propojit pocítace rozeseté po Nemecku.
Tak jako všude jinde zacali sít zkoumat studenti. Nejdrív našli mezery v systémové ochrane; pak zpusob, jak se pomocí
Datexu spojit s cizinou. Bundespost mela plné ruce práce s tím, aby sít vubec rozjela, a tyhle hackery úplne ignorovala.
Tucet hackeru založilo Chaos Computer Club, jehož clenové se specializovali na výrobu viru, bourání do pocítacu a
služby pocítacové kontrakultury. Nekterí z nich patrili ke kyberpunkerum; bylo mezi nimi pár výjimecne zdatných
programátoru, ostatní byli víceméne novácci. Pres elektronické vývesky a telefonní linky si anonymne vymenovali
telefonní císla nabouraných pocítacu, ukradená prístupová hesla a úverové karty. Markus Hess o Chaos Clubu vedel, i
když v nem nikdy nehrál žádnou z ústredních rolí. Radeji se držel stranou jako hacker na volné noze. Pres den pracoval
v softwarové firmicce v centru Hannoveru. Z chrcícího telefonu jsem poslouchal Jochena Sperbera: "Totiž, Hess znal
Hagbarda, který byl ve stálém styku s dalšími nemeckými hackery, jako byli Pengo a Bresinsky. Hagbard je samozrejme
pseudonym. Ve skutecnosti se jmenuje..." Hagbard. Tohle jméno jsem už slyšel. Když jsem zavesil, prolistoval jsem si
pracovní deník. Byl tam - naboural se do Stanfordu a na Fermilab. Ale videl jsem ho ješte nekde jinde. Prošel jsem si
databáze na škole a poptal se kamarádu. Ani n. Príští tri dny jsem se ptal každého, koho jsem potkal, v nadeji, že to
nekoho prece jen tukne. Až mi konecne paní za pultem v jednom berkeleyském knihkupectví rekla: "Ale jiste. Hagbard
je hrdina série Illuminati. To je rada sci-fi románu o mezinárodním spiknutí, které ovládá svet. Illuminati všechno rídí a
všechno vedou do zkázy. Hagbard vede proti jejich starodávnému tajnému kultu malou tlupu anarchistu." Takže
Hessuv krajan pracuje pod pseudonymem Hagbard. Musí doopravdy verit, že existuje nejaké spiknutí. A nejspíš má
pocit, že já patrím k tajnému kultu a že jsem vytáhl do boje proti tem jeho spravedlivým. Má možná pravdu. Pár mých
radikálních kamarádu by s ním souhlasilo. Já ale urcite žádná tajemství neznám. Takže Hagbard úzce spolupracoval s
Markusem Hessem. Popíjeli spolu pivo v hannoverských barech a vecery trávili za Hessovým pocítacem. Kdo je
Hagbard? Podle casopisu Der Spiegel byl Hagbard - Karl Koch - triadvacetiletý programátor, který potreboval peníze
vzhledem ke své težké závislosti na kokainu, nehlede na mesícní telefonní úcty za zámorské pirátské výpady po sítích.
Behem roku 1986 uvažovalo pár hackeru z Berlína a Hannoveru (nad alkoholem a drogami), jak sehnat nejaké peníze.
Pengo - pravým jménem Hans Hübner - byl uznávaný osmnáctiletý programátor, který prohlašoval, že se celé veci
úcastní ciste proto, že je to technická výzva. Znudily ho pocítace, ke kterým mel legální prístup, a tak zacal nabourávat
systémy po mezinárodních sítích. Ve zpráve poslané na elektronickou vývesku Pengo prohlásil, že je v kontaktu "s
okruhem lidí, kterí meli styky s jednou východní tajnou službou". Proc? Protože ho software, ke kterému mel legální
pristup, "už vubec nezajímal, bavil jsem se nedostatkem bezpecnosti systému, ke kterým jsem se mohl dostat pomocí
sítí". Pengo pocítacum propadl. Proc ale prodával informace agentum sovetského bloku? Der Spiegel tvrdí, že
potreboval peníze na investice ve svém výpocetním podniku. A tak se Pengo spojil s nekolika dalšími ze Západního
Berlína. Jeden z nich, Dirk Brezinski, je programátor a poradce pro mimorádné problémy u nemecké pocítacové firmy
Siemens. Další z nich, Peter Carl, také z Berlína, je bývalý krupiér, který "mel vždycky dostatek kokainu". Tahle petice
spolupracovala na hledání nových metod pronikání do pocítacu, na pruzkumu vojenských sítí a na zdokonalování
svých dovedností pri prekonávání operacních systému. Pengo se specializoval na operacní systém Digital Vax VMS a
casto hovoril s Hagbardem. Pengo nemel pri prodeji informací agentum sovetského bloku žádné skrupule. Sám se
považoval za etického neutrála - nechtel Rusum poskytnout žádnou výhodu; chtel se jenom bavit na sítích. A cestou
sebrat nejaké ty prachy. Hess nechal studií na univerzite v Hagenu, kde mu moc nechybelo k dosažení titulu v
matematice a fyzice. (Fyzice? Kdyby jen vedel!) Zprvu si jenom tak hrál se sítemi a pátral po zpusobech, jak se spojit s
okolním svetem. Podobne jako radioamatér se pokoušel dostat spojení s co možná nejvzdálenejším místem: nejdríve se
mu podarilo spojit se s Karlsruhe; pozdeji se po síti Datex spojil s Brémami. Brzy objevil, že spousta systémových
manažeru nezamyká zadní vrátka. Obycejne šlo o univerzitní pocítace, ale Markus Hess zacal být zvedavý: kolik dalších
systému je dokorán? Jakými dalšími zpusoby se lze do pocítacu dostat? Zacátkem roku 1986 bylo pro Hagbarda a
Penga nabourávání pocítacu v Severní Americe bežná rutina. Tercem byly nejcasteji laboratore fyziky vysokých
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energií, ale také pár pracovišt NASA. Hagbard vyložil Hessovi, k jakým výsledkum ten pruzkum vedl. Byla to výzva.
Hess se dal do pruzkumu za hranicemi Nemecka. O univerzity a fyzikální laboratore ale nemel zájem - toužil po
opravdovém vzrušení. Hess a Hagbard se zamerili na vojenské pocítace. Chaos Computer Club své cleny varoval:
"Nikdy nepronikejte do vojenských pocítacu. Lidé od bezpecnosti na druhé strane s vámi rozehrají hru - neco jako
šachy. Pamatujte na to, že tuhle hru hrají už stovky let." Markus Hess neposlechl. Objevil svou cesticku do
nechráneného pocítace, patrícího nemecké odnoži amerického vojenského dodavatele Mitre. Když se jim dostal do
systému, dokázal objevit podrobné instrukce, jak se napojit na pocítace Mitre v Bedfordu v Massachusetts a v
McLeanu ve Virginii. Proc by ne? Systém byl otevrený dokorán a umožnoval mu zavolat komukoliv v celých Státech. V
léte 1986 pracovali Hess a Hagbard samostatne, ale casto si vymenovali poznámky. Spolupracovali pri metodickém
zkoušení všech klik v ulicích vojenských sítí, kterými procházeli. Hess si své predmostí v Mitre brzy rozšíril.
Prozkoumal jejich systém zevnitr a pak odtud vystrkoval tykadla do dalších amerických pocítacu. Sbíral telefonní císla i
sítové adresy a metodicky napadal príslušné pocítace. Tak 20. srpna zaútocil na Lawrenceovy laboratore v Berkeley.
Tenkrát ješte Hess jen tak šaškoval. Pochopil, že se dostal k tajemstvím, prumyslovým i státním, ale držel klapacku.
Potom, koncem zárí, v zakourené pivnici popsal své poslední objevy Hagbardovi. Nabouráváním univerzitních a
výzkumných pocítacu peníze nenadeláte. Koho, krome nekolika postgraduálních studentu, by zajímala data z
fyzikálních laboratorí? Ale vojenské základny a armádní dodavatelé? Hagbard cenichal peníze. A Hagbard také
vycenichal, s kým se spojit: s Pengem ze Západního Berlína. Pengo, pri svých stycích s hackery po celém Nemecku,
vedel, jak Hagbardovy informace zužitkovat. Hessovými sjetinami prekrocil jeden z berlínských hackeru
východoberlínskou hranici a setkal se s agenty sovetské KGB. Obchod byl uzavren: kolem 30000 marek - asi 18000
dolaru - za sjetiny a prístupová hesla. KGB ovšem neplatila jenom za sjetiny. Hess a spol. podle všeho prodali i svoje
pracovní postupy: jak se nabourat do pocítacu Vax; které síte použít k prekrocení Atlantiku; podrobnosti o cinnosti
Milnetu. Pro KGB bylo ješte duležitejší, že se dostala k výzkumným datum západních technologií, vcetne návrhu
integrovaných obvodu, pocítacem rízených výrob a zejména k softwaru operacních systému, který byl pod americkou
kontrolou. Za kopie operacního systému VMS firmy Digital Equipment nabídli 250 000 marek. Peter Carl a Dirk Brezinski
se podle všeho setkali s KGB víc než desetkrát a vyhoveli mnoha jejím objednávkám: zdrojový kód operacního
systému Unix, plány na vysokorychlostní galium-arzenidové integrované obvody a pocítacové programy používané k
návrhu pametových cipu. Jenom zdrojové kódy Unixu mely cenu 130 000 dolaru. Návrhy cipu? Snad. Ale
sebepropracovanejší program pro návrh pocítacu - no, možná že KGB za své peníze protihodnotu dostala. Hagbard ale
chtel víc než marky. Požadoval kokain. KGB ochotne posloužila. Cást penez (ale žádný kokain) predal Hagbard Hessovi
za sjetiny, prístupová hesla a informace o sítích. Hagbarduv podíl šel na placení telefonních úctu, které obcas, když
volal pocítace po celém svete, presahovaly tisíc dolaru mesícne. Hess si všechno uložil. Vedl si podrobné poznámky a
každou seanci si zaznamenával na disketu. Mohl si tak, když se odpojil od vojenského pocítace, vytisknout zajímavé
cásti, predat je Hagbardovi a pres nej KGB. Na seznamu prání KGB byla i SDI. Jak se po ní Hess shánel, zaznamenal
jsem pochopitelne, že se mezi tím, co hledá, SDI objevuje. A Marthina operace Spercha stvorila SDINET a krmila ho a
krmila... Ale uverila KGB temto sjetinám? Jak si mohla být jista tím, že si to Hagbard všechno nevymyslel sám jen proto,
aby ukojil svou kokainovou závislost? KGB se rozhodla proverit si nemecký hackerský kroužek. Mýtická Barbara
Sherwinová posloužila jako dokonalý zpusob k overení hodnoty této nové formy špionáže. Koneckoncu vyzvala lidi,
aby jí napsali o další informace. Tajné služby ale nedelají veci prímo. Používají prostredníky. KGB navázala spojení s
další agenturou - bud bulharskou, nebo madarskou výzvednou službou. Ta pak zase zjevne mela profesionální vztahy
s pittsburským kontaktem jménem Laszlo Balogh. Bulharské velvyslanectví ve Spojených státech pravdepodobne
melo s Laszlem zavedenou dohodu typu "Zaplatíme vám 100 dolaru, jestliže odešlete následující dopis..." Laszlovi
Baloghovi to bylo fuk. Podle Rogera Stuarta z Pittsburgh Press se Laszlo vydával za madarského utecence, kreslice,
zamestnance úverové spolecnosti, autodopravce, obchodníka s diamanty, osobního strážce kuvajtské princezny,
zabijáka CIA a informátora FBI. Reportér napsal: "Prestože prohlašuje, že má rozsáhlé styky se zahranicními vládami, a
jezdí drahými zahranicními vozy, vypovedel jednou, že mu cinilo potíže nahrát pokoutní hovor pro FBI, protože mu
magnetofon sklouzával pod tílko." Balogh zrejme vedl dnes již zaniklou firmu poté, co s použitím padelaného šeku,
vystaveného na neexistující banku, získal smlouvu na odvoz odpadku. Byl dále zapleten do pokusu o krádež diamantu
v cene 38 000 dolaru a o prodej pocítacového zarízení Sovetum. Jisté je, že o sobe jednou prohlašoval, že byl držen v
zajetí na sovetském velvyslanectví. Pokud peníze kapaly, nestaral se Laszlo, odkud jsou. O SDINET nic nevedel, v
Hannoveru nikoho neznal a tvrdil, že ani nemá pocítac. Hmmm. Prohlédl jsem si Laszluv dopis. Byl psán pocítacem -
žádný psací stroj, ale textový procesor. Jestliže Laszlo Balogh nemel pocítac, kdo potom dopis napsal? Že by bulharské
velvyslanectví? Mela FBI na obžalobu Laszla Balogha dost dukazu? Nerekli by mi to. Ale jak to vidím já, je Laszlo v
téhle kaši až po uši: FBI ho sleduje, a at už za špagátky téhle loutky tahá kdokoliv, radost z toho nemá. Nemecká policie
ovšem mela proti Markusi Hessovi dukazu dost. Sjetiny, výsledky telefonního sledování a muj pracovní deník. Když
mu 29. cervna 1987 vpadli do bytu, zabavili stovku disket, pocítac a dokumentaci popisující Milnet. Tady moc místa na
pochybnosti nezustalo. Ale když vstoupila policie do Hessova bytu, nebyl nikdo doma. Prestože jsem trpelive cekal, až
se objeví na mém pocítaci, nemecká policie k nemu vtrhla v dobe, kdy nebyl na spojení. Pri prvním prelícení se Hess
dostal ven na odvolání. Jeho advokát argumentoval tím, že v okamžiku, kdy mu byl obsazen byt, nebyl Hess napojen
na žádný pocítac, a že tedy nemuže být obžalován jako hacker. Spolu s problémy kolem povolení k prohlídce to stacilo
zvrátit obžalobu Hesse pro pocítacovou krádež. Nemecká policie ale pokracovala ve vyšetrování. Druhého brezna 1989
obžalovaly nemecké úrady ze špionáže pet lidí: Penga, Hagbarda, Petera Carla, Dirka Bresinského a Markuse Hesse.
Peter Carl se pravidelne stýkal s agenty KGB v Berlíne. Když ho s nimi nemecký BKA pristihl, pokusil se uprchnout do
Španelska. Ted je ve vezení a ceká na soud spolu s Dirkem Bresinským zatceným pro dezerci z nemecké armády. Pengo
se zamýšlí nad svou nekolikaletou spoluprací s KGB. Rekl, že doufá, že "udelal správne, když dal nemecké policii
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podrobné zprávy o své úcasti". Ale dokud probíhá kriminální proces, víc nepoví. Publicita nicméne Pengove
profesionální kariére neprospela. Jeho obchodní partner ho prestal podporovat a nekolik Pengových pocítacových
projektu bylo zrušeno. Když odhlédneme od obchodních ztrát, tak si nejsem jistý, jestli v tom, co delal, vidí neco
špatného. Markus Hess, propuštený až do procesu na kauci, si dnes chodí po hannoverských ulicích. Kourí cigarety
Benson and Hedges. A ohlíží se pres rameno. Hagbard, po jeden rok Hessuv spolecník na hackerských stezkách, se
koncem roku 1988 pokusil zbavit se své závislosti na kokainu. Ovšem až poté, co utratil své zisky ze spolupráce s KGB:
vezel v dluzích a byl bez místa. Na jare 1989 našel práci v hannoverské kancelári jedné politické strany. Spolupracoval s
policií, címž se stejne jako Pengo vyhnul stíhání pro špionáž. Hagbarda videli naposledy živého 23. kvetna 1989. V
opušteném lesíku za Hannoverem našla policie jeho ohorelé kosti vedle roztaveného kanystru od benzínu. Poblíž stál
vuz z pujcovny; klícky zustaly v zapalování. Žádný dopis na rozloucenou se nenašel.

56

Když jsem svuj lov zacínal, mel jsem predstavu, že jsem clovek zamestnaný všedními úkoly. Delal jsem to, co mi uložili,
stranil jsem se nadrízených a držel se dál od duležitých vecí. Byl jsem apatický a nestaral jsem se politiku. Jo, jakž takž
jsem se ztotožnoval se starou levicí z šedesátých let. Nikdy jsem se ale moc nezamýšlel nad tím, jaké jsou vzájemné
vztahy mezi mou prací a spolecností… možná že jsem si astronomii vybral práve proto, že má s pozemskými problémy
tak málo spolecného. Ted, když jsem se propadl tou Alencinou dírou do ríše divu, mel jsem pravici a levici srovnanou
podle jejich vztahu k pocítacum. Pravice vidí bezpecnost pocítacu jako nezbytnou pro ochranu státních tajemství; moji
levicoví prátelé se obávají, že jim slídilové, kterí vykrádají databanky, naruší soukromí. Politictí centristé chápou, že
nezabezpecené pocítace znamenají ztrátu penez, jakmile zacnou uložená data využívat cizí osoby. Pocítac se stal
spolecným jmenovatelem, který nezná intelektuální, politická ani byrokratická omezení. Prukopníkem nevyhnutelnosti,
která ovlivnuje celý svet a prekrývá názorové rozdíly. Když mi to došlo, stal se ze me fanda, málem fanatik, jejich
bezpecnosti. Delám si starosti s ochranou našich zranitelných databank. Zajímá me, co se deje na financních sítích,
kudy každou minutu protecou milióny dolaru. Vadí mi, že si s tím poldové nedelají vrásky. A štve me, že se piráti množí.
Muselo by se stát hodne svinstva, abych se na to vykašlal. Prál bych si, abychom žili ve zlatém veku, kde se dá
predpokládat etické chování; kde technicky nadaní programátori respektují cizí soukromí; kde bychom na svých
pocítacích nepotrebovali zámky. Rmoutí me, když vidím, jak se talentovaní programátori bourají do pocítacu. Místo
nových postupu, kterými bychom si vzájemne pomáhali, sestrojují vandalové nové viry a logické bomby. Výsledek?
Lidé obvinují z tvorby viru každé pocítacové ucho, verejne prístupný software se nevyužívá a naše síte jsou prolezlé
paranoiou. Strach o bezpecnost zavšivil volný tok informací. Veda a sociální pokrok mohou existovat jen v otevreném
svete. Paranoia, kterou po sobe zanechávají hackeri, nám jen prekáží v práci, jenom nutí správce pocítacu, aby nám
odpojovali kontakty ke spolecenstvím pocítacových sítí. Ano, je možné mít bezpecné pocítace i síte. Systémy, do
kterých se nikdo cizí snadno nedostane. Ale obycejne se s nimi obtížne pracuje a nechovají se zrovna prátelsky. A
jsou pomalé. A drahé. Pocítacová komunikace je už tak príliš drahá - pridejte k tomu šifrování zpráv a propracované
overovací postupy, a bude ješte dražší.

     ____________________________________

     /\                                ||

     ||                                \/

_____________   --------------   ---------------   -------------------   -----------------

|  HACKER   |   |   BRÉMSKÁ  |   | NEMECKÁ SÍT |   |    SATELITNÍ    |   |  MEZINÁRODNÍ  |

|     V     |==&gt;| UNIVERZITA |==&gt;|   DATEX-P   |==&gt;|      NEBO       |==&gt;| PRÍPOJKA SÍTE |

| HANNOVERU |   --------------   ---------------   | TRANSATLANTICKÝ |   |    TYMNET     |

|___________|                                      |      KABEL      |   -----------------

                                                   -------------------           ||

                                                                                 \/

      ____________________________________________________________________________

     ||
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     \/

-------------   ---------------   ______________

| VOJENSKÝ  |   | PRIPOJOVACÍ |   | LAWRENCOVY |   _____________________________________

| DODAVATEL |==&gt;|  SYSTÉMY    |==&gt;| LABORATORE |==&gt;|         ARPANET        MILNET      |

|  McLEAN,  |   | SÍTE TYMNET |   | V BARKLEY  |   | vedecké a vojenské pocítacové síte |

|  VIRINIE  |   ---------------   | KALIFORNIE |   |                                    |

-------------                     |____________|   |     NAPADENO ASI 400 POCÍTACU      |

     ||                                            |           NA SÍTI MILNET           |

     \/                                            |       _____________________________|

-------------------------------     ------------   |      |                 ||

| LABORATOR TRYSKOVÝCH POHONU |     | VOJENSKÉ |   |      |                 \/

|     PASADENA KALIFORNIE     |     |  SKLADY  |   |      |         ---------------------

-------------------------------     | ANNISTON |&lt;==|      |         |     SYSTÉMOVÉ     |

                                    | ALABAMA  |   |      |         |    VELITELSTVÍ    |

                                    ------------   |      |         |      LETECTVA     |

----------------  ----------------                 |      |         | DIVIZE KOSMICKÝCH |

|   VOJENSKÁ   |&lt;=|      MIT     |&lt;================|      |         |      SYSTÉMU      |

|   ZÁKLADNA   |  |  POCÍTAC MX  |                 |      |         |    EL SEGUNDO     |

| FORT BUCKNER,|  |   CAMBRIDGE  |  -----------    |      |         |    KALIFORNIE     |

|   JAPONSKO   |  | MASSACHUSETTS|  | DATABÁZE |&lt;==|      |         ---------------------

----------------  ----------------  | OPTIMUS  |   |      |

                                    | PENTAGON |   |      |

                                    ------------   |      |

                                                   |      |         ---------------

---------------           ---------------          |      |         |  LETECKÁ    |

|   ARMÁDNÍ   |           |   POCÍTAC   |          |      |========&gt;|  ZÁKLADNA   |

| VELITELSTVÍ |&lt;==========| POBREŽNÍCH  |&lt;=========|      |         |  RAMSTEIN,  |

| SECKENHEIM  |           |   SYSTÉMU   |          |      |         | ZÁP.NEMECKO |

| ZÁP.NEMECKO |           | NÁMORNICTVA |          |      |         ---------------

---------------           | PANAM CITY, |          |      |

                          |   FLORIDA   |          |      |         -----------------

                          ---------------          |      |========&gt;|   24.PEŠÍ     |
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----------------                                   |      |         |     PLUK      |

|      SRI      |                                  |      |         | FORT STEWART, |

| INTERNATIONAL |&lt;=================================|      |         |   GEORGIE     |

|     OMAHA     |                                  |______|         -----------------

|   NEBRASKA    |

----------------

Na druhé strane se zdá, že se naše síte stávají tercem (a kanálem) mezinárodní špionáže. Když o tom tak premýšlím, co
bych asi udelal, kdybych byl špiónem? Mohl bych si na shánení tajných informací vyškolit agentku, naucit ji cizí reci,
poslat ji do vzdálené zeme, zásobit ji penezi na úplatky a mít strach, že ji chytnou nebo že jí podstrcí klamné informace.
Nebo bych si mohl najmout nepoctivého programátora. Takový špión nemusí nikdy opustit svou vlast. Není tu žádné
riziko mezinárodního skandálu. A je to laciné - pár malých pocítacu a sítových prípojek. A získané informace jsou
cerstvé - prímo z textového procesoru sledovaných osob. Dnes existuje jediný stát, který není dostupný po telefonu:
Albánie. Jaký to má význam pro budoucnost špionáže? No te pic! O cem to premýšlím? Nejsem prece žádný špión -
jenom astronom, který se už vede príliš dlouho nevenoval. Když jsem vypínal své monitory a svinoval kabely,
pochopil jsem, že jsem byl celý rok zavrený v bludišti. Domníval jsem se, že lícím pasti: ve skutecnosti jsem celý ten cas
v pasti vezel sám. Zatímco hacker prozkoumával vojenské pocítace, zkoumal jsem já odlišná spolecenství na sítích a ve
vláde. Pirátova cesta vedla do triceti nebo ctyriceti pocítacu; moje smerovala do tuctu organizací. Zmenilo se i moje
poslání. Myslel jsem si, že honím hackera. Predstavoval jsem si, že moje práce nemá nic spolecného s domovem ci
vlastí… koneckoncu, delal jsem jenom svou práci. Ted, když byly pocítace obslouženy a díry zalátány, jsem sedl na
kolo, odjel domu, natrhal trochu jahod a ušlehal pro Marthu a Claudii pár koktejlu. Kukacky si budou klást svá vajícka
do jiných hnízd. Já se vracím k astronomii.

Epilog

Zatímco jsem se zoufale snažil dokoncit svuj lov na hackera, meli jsme na starosti také plánování svatby. Byly to
hektické doby a já proklínal svou práci (a Hesse), protože me vzdalovala od domova. Meli jsme se brát koncem kvetna,
takže dubnová odhalení prišla obzvlášte nevhod, a na Marthu pripadlo víc než její díl príprav. Zvládala to nicméne v
pevném rozhodnutí, že si svatbu udeláme po svém. Sítotiskovali jsme svatební pozvánky oznamující, že my dva a naše
rodiny zvou... Prirozene, že nám prosákl šablonou inkoust a že na polovine pozvánek byly naše otisky prstu, ale to už
pri vlastnorucní práci patrí k veci. Martha nastrojená v bílém se závojem a já ve smokasu? Nesmysl. A Laurie oblecená
za družicku? Nikdo ješte Laurii neprinutil, aby si oblékla šaty. Nejak jsme to zvládli. Larie si vzala bílé plátené kalhoty a
sako šité na míru, Martha si ušila jednoduché žluté šaty a já bavlnenou košili. (Zkuste si nekdy ušít košili. Naucíte se
mít v úcte švadleny, zejména až si prišijete manžety obrácene.) Na svatbu nám pršelo a v ružové zahrade se nebylo kam
schovat. Claudiino smyccové kvarteto nad sebou rozvinulo plachtu ve snaze ochránit housle pred lijákem. Dokonce se
objevila i sestricka Jeannie, cerstvá absolventka Vysoké školy válecného námornictva, a rovnou spadla do politické
rozepre s Laurie. Po obradu jsme pochopitelne zabloudili cestou do nejaké ztracené hospody u more. I tak to bylo
prekrásné. Ríkejte si o manželství co chcete, pro me to byl nejštastnejší den života. Jiste, mohl jsem s Marthou dál žít a
nijak se nezavazovat dál než k príští výplate. Žil jsem tímhle nedbalým zpusobem s nekolika devcaty; ríkali jsme si, že se
milujeme, ale byli jsme vždy pripravení se rozejít, kdyby se objevily nesnáze. Balili jsme to do recí o duvere a svobode a
svazujících konvencích, ale pokud šlo o me, byly to jen výmluvy. Faktem bylo, že jsem nikdy nemel odvahu odevzdat
se nekomu úplne, zavázat se, že to bude fungovat, at se deje co se deje. Ted jsem ale našel nekoho, koho jsem miloval a
komu jsem veril tolik, že jsem sebral odvahu a postavil se vedle nej - ne pro tentokrát, ale navždy. Jenomže domácím
štestím se všechno nevyreší - porád ješte jsem si musel rozmyslet, co budu delat dál. Po odmaskování Hesse jsem se
mohl vrátit k astronomii, nebo aspon k pocítacum. Ne zrovna stopovat mezinárodní špionážní síte, ale co, výzkum se dá
delat všude. Nejlepší na tom je práve to, že nevíte, kam vás vaše veda zavede. Veci se ale zmenily. Lidé od pocítacu
meli pocit, že jsem promarnil posledních pár let na techtle mechtle se špióny. Špióni o me nejevili zvláštní zájem - kdo
by taky potreboval astronoma? A astronomové vedeli, že jsem už dva roky mimo hru. Jak z toho ven? Martha složila
advokátské zkoušky a nastoupila do úradu k jednomu soudci na druhé strane zálivu, v San Francisku. Líbilo se jí tam -
porizovat záznamy z prelícení, hledat precedencní prípady, pomáhat pri psaní rozsudku. Neco jako postgraduál pro
právníky. Další místo našla v Bostonu, nástup v srpnu '88. Nad jahodovým koktejlem mi vyložila, jaké má možnosti:

"Delala bych úrednici na obvodním soude v Bostonu. Bylo by to akademictejší - žádné procesy, jenom odvoláni.
Mohlo by to být zajímavé."
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"Anebo?"

"No, premýšlela jsem o tom, vrátit se na školu a dodelat si titul. To by ješte pár let zabralo." 

Á, naše akademicka. Opustil bych Berkeley a šel s ní do Massachusetts? Nebylo to težké rozhodování: vedel jsem, že s
ní pujdu kamkoliv. Když bude chtít do Bostonu, splaším si místo tam. Smithsonovo astrofyzikální stredisko na
Harvardu naštestí shánelo cosi jako krížence mezi astronomem a pocítacovým frajerem, nekoho, kdo by si pohrál s
databází rentgenové astronomie. S databází jsem umel zacházet stejne dobre jako kdokoliv jiný a mezera v mé
astronomické kariére jim nevadila. A protože to byli astronomové, byli zvyklí na lidi, kterí se objevují pozde vecer a
prespávají pod stolem. Opustit Berkeley - jahody, poulicní prodavace, slunícko - nebylo snadné, ale se spolubydlícími
jsme podepsali pakt o neútoceni: na návštevu mužeme prijet kdykoliv a nebudeme ani muset umývat nádobí. Na
oplátku mužou prespat v našem massachusettském sídle, pokud privezou nejaké to kalifornské kiwi. Nejtežší bylo
loucení s naší spolubydlící Claudií. Zvykl jsem si na její pulnocní prehrávání Mozarta (i když koncerty Grateful Dead to
nebyly). Pro sporádaný život a nejakého toho trvalého partnera se ješte tak docela nerozhodla, i když se jí práve tou
dobou, kdy jsme odjíždeli, dvorilo pár slibných muzikantu. Poslední zprávy? Prý po ní prímo šílí jeden pohledný
dirigent...

A tak jsme si v srpnu 1988 sbalili kufry a vydali se na rok do Massachusetts. Když cloveka odvlecou z domova na
východní pobreží, má to i pár výhod. Zmenila se moje pocítacová adresa... to se hodilo, protože se ke mne od té doby,
co jsem uverejnil svuj clánek, zkoušelo nabourat pár hackeru. Jeden nebo dva mi ruzne vyhrožovali - je lepší nedelat jim
terc. Trípísmenkové agentury mi prestaly volat a dožadovat se mých rad, názoru a klepu. Tady, v Cambridgi, jsem se
mohl soustredit na astronomii a zapomenout na hackery i na bezpecnost pocítacu. Behem dvou uplynulých let se ze me
stal odborník na bezpecnost pocítacu, ale z astronomie jsem se nenaucil nic. Co bylo ješte horší, fyzika spojená s
rentgenovou astronomií mi byla úplne cizí. Byl jsem planetolog, a planety rentgenové paprsky nevyzarují. Na co se to
rentgenoví astronomové vlastne dívají? Na Slunce. Na hvezdy a kvasary. A na explodující galaxie.

"Explodující galaxie?" ptal jsem se Stevea Murraye, svého nového šéfa. "Galaxie neexplodují. Pekne si sedí ve spirále."

"Pchá. Tuhle astronomii ses ucil v sedmdesátých letech," opácit Steve. "My tady pozorujeme hvezdy vybuchující jako
supernovy, záblesky rentgenových paprsku z rotujících neutronových hvezd, dokonce i hmotu, která padá do cerných
der. Chvíli tu vydrž, a my už te naucíme opravdovou astronomii."

Neflinkají se tu. Do týdne jsem byl usazený u pocítace a budoval databáze rentgenových pozorování. Klasické
programování, ale je za ním skvelá fyzika. A ve stredech galaxií jsou doopravdy cerné díry. Já ta data videl.
Smithsonova astrofyzikální laborator sdílí budovu s Harvardovou observatorí. O Harvardove observatori pochopitelne
slyšel každý. Ale Smithsonova? Ta je ve Washingtonu, ne? Teprve když jsem se prestehoval do Cambridge, zjistil
jsem, že Smithsonovci mají zatracene dobrou astronomickou sekci, Astrofyzikální stredisko. Mne to je jedno, pokud
delají dobrou astronomii. Massachusettská Cambridge je sice na opacné strane kontinentu než Berkeley, ale kulturne je
to za rohem. Spousty hipíru z šedesátých, levicoví politici, knihkupectví a kavárny. Poulicní muzikanti vyhrávají skoro
každý vecer a v podzemce ve stredu mesta znejí serenády kytar a mandolín. A okolí našeho bytu - no, nekteré z tech
domu jsou sto let staré. Jízda na kole po Cambridgi je proste vzrušo - ridici si to mírí prímo na vás. Historie, lidé trochu
ujetí, dobrá astronomie, laciná pizza - všechny prísady místa, kde se dobre žije. A manželství? Až na to, že Martha me
nepouští k mikrovlnné troube... Ve stredu 2. listopadu 1988 jsme s Marthou zustali vzhuru dlouho do noci a cetli si
nahlas nejaký román. Kolem pulnoci jsme zalezli pod prikrývku a usnuli. Zdálo se mi, že letím vzduchem na dubovém
lístecku, když se rozdrncel telefon. Ksakru. Svítící ciferník hlásal 2:25.

"Ahoj, Cliffe, tady Gene. Gene Miya z laboratore NASA v Amesu. Neomlouvám se, že te budím. Utocí nám na
pocítace." To vzrušení v jeho hlasu me probudilo docela. "Vstan a zkontroluj si systém," rekl Gene. "Nebo treba
nevstávej, ale zkontroluj ho. Ale ozvi se mi hned, jestli zjistíš neco divného."

Telefon byl zavešený sotva deset vterin, když zazvonil znova. Tentokrát linka jenom zapípala. Morseovkou. Volal me
muj pocítac. Dožadoval se pozornosti. Do pekel. Pred ním se neschovám. Doklopýtal jsem ke starému vernému
Macintoshi, napojil se na pocítac Harvardovy observatore a vytukal název svého úctu, Cliff. Potom své neslovníkové
heslo, "Robotcat". Spojení naskakovalo pomalu. Po peti minutách jsem to vzdal. Pocítac proste neodpovídal. Neco tu
nebylo v porádku. No dobre, když už jsem vzhuru, tak se mužu podívat, co se deje na západním pobreží. Možná že tam
mám nejakou elektronickou poštu. Pres Tymnet jsem se spojil s Lawrenceovými laboratoremi v Berkeley - mezimestské
telefonní hovory nejsou nic pro me. Systém Unix v Berkeley byl také pomalý. Príšerne pomalý. Ale používal ho krome
me jediný chlápek. Darren Griffiths. Po obrazovkách jsme si vymenili pár vet:

Cau, Darrene - tady Cliff. Jak se vede :-)

Cliffe, zavolej mi hned ted telefonem. Útocí na nás.
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OK O-O

O-O znamená v talkmodu Over and Out - koncím a vypínám. A :-) je nácrt tváre s úsmevem. 

Podívejte se ze strany, usmeje se na vás. 2:15 v Massachusetts, to v Berkeley ješte nemají pulnoc. Darren urcite nebyl
ospalý.

"Cau, Darrene. Kdo útocí?"

"Neco nám požírá systém, spouští to spoustu procesu najednou. Rychle nám to zpomaluje systém."

"Hacker?"

"Ne. Mám dojem, že virus, ale hned ted víc nepovím." Darren mluvil pomalu a klepal pritom na klávesnici. "Delám na
tom deset minut, takže nemám jistotu."

Rázem jsem si vzpomnel na telefon s Genem Miyaou. "Laborator NASA v Amesu ríká totéž."

"Jo. Vsadím se, že je to útok z Arpanetu," rekl Darren. "Jasne, podívej na všechny ty sítové prípojky!"

Na nic jsem se podívat nemohl - dokud jsem hovoril, byl muj pocítac odpojený a já slepý. S jedinou telefonní linkou
jsem mohl bud telefonovat, nebo se muj Macintosh mohl domlouvat s dalším pocítacem, ale obojí najednou nešlo.
Zavesil jsem, napojil se na svuj harvardský pocítac, stolní pocítac znacky Sun. Pomalý. Neco na nem hlodalo. Podíval
jsem se na probíhající procesy (povelem ps, jak jsem se to naucil od hackera). Byl tam virus. Ale nerozjel jeden nebo
dva úkoly. Stovky spojení s jinými pocítaci. Každý proces se pokoušel o domluvu s nejakým dalším pocítacem. Spojení
se navazovala ze všech stran: blízké systémy z Harvardu, vzdálené pocítace po Arpanetu. Jakmile jsem zabil jeden
program, objevil se na jeho míste jiný. Zlikvidoval jsem všechny najednou; ani ne za minutu se objevil další. Behem trí
minut jich bežel tucet. Nebesa! Co mi to leze po pocítaci? Biologický virus je molekula, která si vleze do bunky a primeje
ji, aby místo kopírování svých vlastních molekul DNA kopírovala molekulu viru. Když se rozmnoží, protrhnou viry
bunku a nakazí další bunky. Pocítacový virus je neco podobného: program, který kopíruje sám sebe. Stejne jako jeho
biologický jmenovec vstoupí do systému, množí se a rozesílá své kopie do dalších systému. Napadenému pocítaci se
virus jeví jako rada príkazu, které vypadají naprosto legitimne, jenomže mají zlé následky. Casto se takové príkazy
schovávají v normálních programech a spí tam, dokud se program nespustí. Když pak infikovaný program beží, vypadá
všechno dobre, dokud se nerozbehne i virus. Pak zacne oklamaný pocítac virus kopírovat, kam se jen dá. Kam? Virus
se nejspíš zacne kopírovat do jiného programu na témže pocítaci, takže potom je obtížnejší vymazat ho, nebo i na jinou
disketu, na níž ho pak nekdo prenese na další pocítac. Je možné, že virus neudelá nic víc, než že se zkopíruje do jiných
programu. Ale zlovolný výrobce viru do nej muže vložit i vedlejší úcinky: "Zkopíruj se ctyrikrát a potom vymaž
všechny soubory textového procesoru." Pocítacové viry se nejsnadneji šírí na osobních pocítacích: tyhle stroje nemají
do operacních systému zabudovanou žádnou ochranu. Na PC si mužete spustit jaký chcete program a zmenit
kterýkoliv úsek pameti. Na malých pocítacích je obtížné zjistit, jestli byl program na disku zmenen. Vetší pocítace, jako
treba systémy s Unixem, jsou odolnejší: jejich operacní systémy oddelují jednoho uživatele od druhého a omezují
rozsah toho, co mužete upravit. Systémový program navíc nemužete menit bez povolení - prístup k choulostivým
místum je zapeceten za hradbami operacního systému. Autor viru jej musí peclive ušít na míru cílovému pocítaci.
Program, který funguje na mém Macintoshi, nepobeží na vašem IBM PC ani na Unixu v mé laboratori. A pak, virus
nesmí zabírat moc místa, jinak je snadné ho objevit a odstranit. Virus je také dobré místo pro casovanou bombu. Je
jednoduché udelat virus, jehož instrukce fungují následovne:

"Zkopíruj me ctyrikrát."

"Pockej do 13. února."

"Vymaž všechny soubory v systému."

Virus si musí najít zpusob, jak se množit. Když se jednoduše množí na jednom pocítaci, ublíží jedinému cloveku. Tvurce
opravdu zlého viru chce, aby virus nakazil stovky systému. Jak dostat jeden program do stovky dalších? Lidé si
vymenují software na disketách. Nakažte jediný program na diskete, a ten pak nakazí každý další systém, na kterém si
ho nekdo spustí. Jak disketa putuje z kanceláre do kanceláre, mohou se nakazit - a treba úplne vymazat - desítky
pocítacu. Software se vymenuje i na verejných elektronických výveskách. Tyhle po telefonu volne prístupné pocítace
provozují fandové, školy a pár podniku. Vytocíte císlo a programy z vývesky si zkopírujete do svého domácího
pocítace. Stejne snadno mužete program z vašeho domácího pocítace zkopírovat na vývesku. Tam muže cekat, dokud
ho nekdo nebude chtít. A jestli je ve vašem programu zakopaný virus, tak to zjistíte, až už bude pozde. Tak se šírí
pocítacové viry vymenováním programu. Slecna si prinese do práce infikovaný program - nejakou zábavnou hru - a
spustí ho na svém úredním stroji. Virus se jí zkopíruje do textového procesoru. Potom dá disketu se svým textovým
procesorem kamarádce. Systém její prítelkyne se nakazí. A všechny programy fungují výborne. Ale když se pak prihrne
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13. únor... Nejjednodušší zpusob, jak se vyvarovat viru, je vyhýbat se výmenám programu. Neber si bonbóny od cizích
pánu - never neprovereným programum. Když budeš mít pocítac izolovaný od dalších pocítacu, nemuže ho nakazit
žádný zavirovaný program. Tohle základní moudro prehlíží naše každodenní potreby. Když si nebudeme vymenovat
programy a data, nebudou nám naše pocítace k valnému užitku. Existuje spousta volne prístupného softwaru - a
mnohdy ideálne pripraveného k rešení našich problému. Viry a logické bomby tuto obecní studnu otravují. Verejne
prístupnému softwaru se prestává verit a jeho možné zdroje vysychají. Jenže viry se mohou množit ješte jedním
zpusobem: prímo po sítích. Náš Arpanet propojuje osmdesát tisíc pocítacu po celé zemi. Na všechny tyhle pocítace
mužete po Arpanetu posílat poštu, odesílat na ne a prijímat z nich soubory, nebo se (jako Markus Hess) s pocítaci
pripojenými k Arpanetu propojit interaktivne. Mohl by se virus šírit Arpanetem? Jako program, který kopíruje sám sebe
z jednoho pocítace po síti do dalšího... Uvažoval jsem o tom už dríve, ale vždycky jsem tu možnost zamítl. Pocítace na
Arpanetu mají proti virum obranné prostredky: když se s nimi chcete spojit, musíte znát prístupové heslo. Hess to
obcházel tím, že ta hesla umel uhodnout. Mohl by se virus naucit hádat hesla? V pul ctvrté ráno jsem se ze svého
domácího Macintoshe, celý rozklepaný, napojil na pocítac ve své observatori. Je to pracovní stanice Sun,
provozovaná pod populární berkeleyskou odrudou Unixu. Všechny ty stovky procesu stále ješte probíhaly... náš
systém byl hrozive pretížený. Nebyl tam napojený žádný hacker. Jenom já. Stejné príznaky jako v Lawrenceových
laboratorích v Berkeley. A u NASA v Amesu. Smrdelo to virem. Zavolal jsem Darrenovi Griffithsovi do LBL. 

"Je to virus," ujistil me. "Už jsem ho videl, jak se replikuje. Zkoušel jsem likvidovat procesy. Objevují se okamžite
znovu."

"Odkud?"

"Spojení mi pricházejí z peti míst. Stanford, univerzita v Rochesteru, spolecnost Aerospace, berkeleyské koleje, a cosi
jménem BRL."

"To je armádní Laborator balistického výzkumu," rekl jsem a vzpomnel si na rozhovor s Mikem Muussem z BRL. "Jak
se ten virus dostane do systému?"

"To ti nepovím, Cliffe. Všechna spojení jsou z Arpanetu, ale není to normální napojení na systém. Spíš to budí dojem,
že se sem virus bourá nejakou dírou v poštovním systému."

Nekdo si postavil virus, který využívá díru v bezpecnostní ochrane Unixu. Díra je v poštovním systému a virus se šírí
sítí. Co delá? Omezí se na to, že kopíruje sám sebe, nebo má vestavenou logickou bombu? Už jsou ctyri. Co
podniknout? Nejlépe bude zavolat dozorcí Arpanetu a informovat je. V sítovém operacním stredisku sledují dozorcí
pracovníci sít ctyriadvacet hodin denne. Dnes ráno o viru ješte neslyšeli. "Bude nejlepší obvolat to ted, protože ráno
kolem deváté to propukne všude." Sítové operacní stredisko o viru ješte neslyšelo. Je starý sotva pár hodin. Vidím
viry, jak se objevuji z tuctu dalších míst. Do rána se rozšírí do desítek a možná do stovek systému. Máme tu problém.
Velký problém. Epidemii. Musíme tomu viru porozumet a rozhlásit to. Behem následujících šestatriceti hodin jsem se
málem oddelal pri pokusech tu vec pochopit a odrazit ji. Vím, že jsem nebyl sám. V téže dobe vyrážely po horké stope
skupiny v Berkeley, na MIT a na Purdueove univerzite. Popisuju tu jen to, co jsem videl, ale moje úsilí bylo nepatrné ve
srovnání s prací unixových kouzelníku po celé zemi. Jeden po druhém se ozývali programátori - guruové jako Keith
Bostic, Peter Yee, Gene Spafford, Jon Rochlis, Mark Eichin, Donn Seeley, Ed Wang a Mike Muuss. Byl jsem jen
cásteckou neorganizovaného, ale odhodlaného úsilí zvládnout tuhle katastrofu. Na svém pocítaci v Cambridgi jsem se
k tomu kódu prohrabal. Na míste jsem rozeznal dve varianty viru. Jedna napadala pocítace Vax pod Unixem. Druhá
pracovní stanice Sun. Každý soubor mel délku asi petactyricet kilobytu. Kdyby to byla anglictina, dalo by to asi tricet
stran textu. Ale text to nebyl - vypsal jsem si to a vypadalo to jako blábol. Nevypadalo to dokonce ani jako strojový
kód. To tedy nedávalo smysl: pocítacové programy vypadají jako strojový kód. Tenhle ne. Chybí tu informacní blok v
záhlaví a rozeznávám jen pár príkazu. Zbytek je mišmaš. Trpelive se pokouším zjistit, co tech pár povelu znamená.
Predpokládejme, že jsem pracovní stanice Sun a nekdo me temito povely krmí. Jak na ne odpovím? S hromadou papíru,
kapesní kalkulackou a brožurkou strojových instrukcí jsem zacal rozmotávat zápis viru. Prvních pár povelu jenom
odstrihne nejaké kódy od zbytku viru. Proto ten virus vypadá tak divne. Skutecné príkazy byly úmyslne zatemneny.
Aha! Pisatel viru ho ukryl. Je to pokus zabránit jiným programátorum, aby porozumeli jeho kódu. Neco jako hrebíky na
ceste, které mají zdržet pronásledovatele. Dábelské. Bylo nacase zavolat ješte jednou Darrenovi. Bylo pet a my si
porovnávali poznámky - Darren zjistil totéž, co já, a neco navíc:

"Odmaskoval jsem cást viru a už vím, že se šírí poštovním systémem. Pak použije finger a telnet a dostane se tak na
další pocítac. Prístupová hesla dešifruje hrubou silou."

Rozebírali jsme spolu ten program po telefonu. Zdálo se, že jeho jediný úcel je kopírovat se do dalších pocítacu. Pátrá
po sítových prípojkách - sousední pocítace, vzdálené systémy, cokoliv, nac dosáhne. Jakmile virus objeví na síti
pocítac, pokouší se do nej nabourat a využívá k tomu nekolik obskurních der v operacním systému Unix. Díry v Unixu?
Jiste. Když posíláte poštu z jednoho unixového pocítace na jiný, unixový program Sendmail ji predá na správnou
adresu. Je to elektronický pošták, který strká dopisy do schránek. V Sendmailu je díra. Za normálních okolností mu cizí
pocítac poštu predá a všichni jsou spokojení. Když se ale objeví problémy, mužete program požádat, aby vám zapojil
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ladící modus - zadní vrátka programu. Když jste v ladícím modu, dovoluje vám Sendmail dávat z cizího pocítace bežné
príkazy Unixu. Príkazy jako "Proved tento program." Tak takhle virus plodí své kopie. Pošle svou kopii do jiného
pocítace a pak mu dá príkaz, aby rozjel virový program. Když virus odstartuje, zacne hledat další pocítace, které by
mohl infikovat a kterým by mohl poslat poštu. Na nekterých systémech Sendmail opravili. Tam pak virus vyzkouší další
díru: démona Finger. Když se chcete podívat, jestli pracuju na Unixu, mužete to delat príkazem finger cliff. Jestliže jsem
napojený, Unix vám v odpovedi uvede moje jméno, telefonní císlo a co delám. Po síti to funguje dobre; casto se tak po
nekom podívám, predtím než mu zavolám telefonem. Virus útocil pres program, který odpovídá na dotazy príkazem
finger. Démon finger má místo na 512 písmen dat; virus jich pošle 536. Co se stane s temi nadbytecnými 24 písmeny?
Provedou se jako príkaz pro Unix. Preplnení démona finger je druhý zpusob, kterým muže virus nechat provést príkaz
"Proved tento program" na cizím pocítaci. Jako by to už nestacilo, mel virus zabudovaného ješte hadace hesel. Pomocí
nekolika stovek nejbežnejších prístupových hesel se pokoušel napadat blízké pocítace, propojené na základe vzájemné
duvery. Když uhodl platné heslo, zkopíroval se do nového pocítace a všechno zacalo znova. Brr! Každá z tech trí
metod by dokázala infikovat spoustu pocítacu. Dohromady tvorí dábelsky úcinný virus. Jako carodejuv ucen ten
program zas a znovu kopíruje sám sebe z jednoho pocítace na druhý. Vymažte jednu kopii, a na její místo vyskocí nová.
Zacpete jednu díru, a virus si zkusí jinou. Rekl jsem virus?

"Chápej, Cliffe, nastartovaný virus mení jiné programy. Tahle vec jiné programy nemení, jenom kopíruje sama sebe,"
vysvetloval Darren. "Vlastne to není virus, ale sítový cerv."

Virus kopíruje sám sebe do jiných programu a mení tím i ty programy. Cerv kopíruje sám sebe z jednoho pocítace na
druhý. Oba jsou nakažlivé; oba šírí zmatek. Viry obycejne napadají osobní pocítace, šírí se pomocí disket a kopírováním
programu. Cervi útocí po sítích a šírí se stejnými spoji, které se používají pro elektronickou poštu a komunikaci.
Jenomže v pet ráno jsem nevedel nic víc, než že mi pocítace supí v posledním tažení a že to je tímhle sebekopírujícím
programem. Kukacka je to a vejce klade do hnízd jiným ptákum. Cerv nebo virus, ten, kdo ho udelal, zámerne rozmístil
prekážky bránící pochopit, oc tu jde. Kód je zašifrovaný a své vnitrní tabulky si ukrývá. Vymazává jakékoliv stopy
vedoucí k puvodnímu cervu. Klame predstíráním, že posílá vzkaz na pocítac v Berkeley, zatímco ve skutecnosti
neposílá vubec nic - jen se pokouší odvrátit pozornost od skutecného zdroje programu.

V šest ráno jsem uvažoval o cervovi a jeho následcích: valilo se neštestí a nekomu by se to melo oznámit. Komu?
Zavolal jsem sítovému operacnímu stredisku Arpanetu. Moc toho podniknout nemohli. I kdyby vypojili celou sít, cerv
by se množil dál a šíril se po místních sítích. Lepší by bylo zavolat Národní centrum pro bezpecnost pocítacu. Koho
tam znám? Boba Morrise, vedeckého šéfa. Ve ctvrtek ráno v pul sedmé jsem zjistil, že Bob Morris je na svém pocítaci.
Videl jsem ho napojeného na pocítac NSA Dockmaster. Poslal jsem mu na ten stroj vzkaz a pak mu zatelefonoval.

"Ahoj, Bobe. Máme potíže. Po Arpanetu se šírí virus a infikuje unixové pocítace."

"Kdy to zacalo?"

"Kolem pulnoci, rekl bych. Možná drív - proste nevím. Byl jsem vzhuru celou noc a zkoušel zjistit, co to je."

"Jak se šírí?"

"Dírou v poštovním programu Unixu."

"To urcite myslíš Sendmail. K certu, vedel jsem o ní kolik let." Bob Morris možná vedel, ale nepovedel.

"Ten, kdo ho napsal, se musí chechtat, ale pro všechny ostatní to bude perný den."

"Napadá te, kdo to spustil?"

"Nic."

"Netrap se tím. Podívám se na to a uvidíme, co se dá delat."

Chvilku jsme si povídali a pak jsem zavesil. Tak, úrady jsem varoval. Jakožto vedecký šéf Národního centra pro
bezpecnost pocítacu mel ted Bob pár hodin na to, aby vyhlásil svým jednotkám poplach a zacal zjištovat, jak to s tím
virem je. Ješte jsem chvíli zíral na obrazovku svého pocítace a pak, jak jsem byl v koupacím plášti, jsem usnul na
klávesnici. O dve hodiny pozdeji zazvonil telefon. Na dráte byl Don Alvarez z MIT.

"Hele, Cliffe," rekl, "deje se neco divného. Na pocítac se nám hrnou stovky úkolu. Smrdí to virem."

"Tak u vás je taky?" Porovnali jsme si poznámky a rychle došli k záveru, že musí být infikovány systémy Unix po celé
zemi. Nedalo se podniknout nic víc než zalepit díry v systémech.
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"Jsou pouze dva prístupy, jak tomu viru porozumet," rekl Don. "Samozrejmý postup je prohnat ho pres disassembler.
Precíst ho v pocítacovém kódu, jeden krok po druhém, a zjistit, co delá."

"To jo," rekl jsem. "To jsem zkusil a nejde to snadno. Jaký je druhý postup?"

"Zacházet s ním jako s cernou skrínkou. Sledovat, jaké signály posílá jiným pocítacum, a odhadnout, co je vevnitr."

"Ješte je tretí možnost, Done."

"A jaká?"

"Zjistit, kdo ho napsal."

Projel jsem si novinky na pocítacové síti: Peter Yee a Keith Bostic z Kalifornské univerzity v Berkeley už virus
rozmotávali; popsali díry v Unixu a dokonce zverejnili i postupy, jak opravit software. Dobrá práce! V prubehu dne Jon
Rochlis, Stan Zanarotti, Ted Ts'o a Mark Eichin z MIT program rozpitvali a ted prekládali bity a byty do myšlenek. Ve
ctvrtek vecer - ani ne ctyriadvacet hodin od chvíle, kdy se virus objevil - mely skupiny z MIT a Berkeley kód preložený
ze strojového jazyka zpátky do assembleru a byly na nejlepší ceste porozumet mu úplne. Mike Muuss z Laboratore
balistického výzkumu delal také pokroky. Behem nekolika hodin si na virus vybudoval zkušební komoru a své
softwarové nástroje nasadil na jeho drezúru. Podle svých pokusu pochopil, jak se šírí a které mezery využívá k
infikování dalších programu. Kdo ho ale napsal? Kolem jedenácté dopoledne mi volal nekdo z Národního centra pro
bezpecnost pocítacu NSA.

"Cliffe, práve jsme meli schuzi o tom viru," rekl hlas; "Mám k vám jedinou otázku: napsal jste ho vy?" To me omrácilo.
Já? Napsat tenhle virus?

"Ne, zatracene, já ho nenapsal. Strávil jsem minulou noc tím, že jsem se ho pokoušel vyhubit."

"Pár lidí na schuzi nadhodilo, že nejpravdepodobnejší puvodce jste vy. Jen to tak zkouším."

To má být vtip? Já? Podle ceho by mohli usuzovat, že jsem to napsal? Pak jsem to pochopil: poslal jsem jim vzkaz na
pocítac. Byl jsem první, kdo jím zavolal. No to je paranoia. Ale ten rozhovor mi dal látku k premýšlení. Kdo ten virus
napsal? Proc? Virus nenapíšete náhodou. Udelat tenhle, to muselo zabrat týdny. Ve ctvrtek pozde odpoledne jsem
zavolal Boba Morrise. 

"Nejaké novinky?" zeptal jsem se.

"Pro jednou ti povím pravdu," rekl Bob. "Vím, kdo ten virus napsal."

"Hodláš mi to ríct?"

"Ne."

Tak to už je výkon. Deset hodin po tom, co jsem jim volal, a Národní centrum pro bezpecnost pocítacu už našlo
pachatele. Ale já ne. Je mi to ješte porád záhadou, což znamená vrátit se k cenichání na sítích. Kdybych jen dokázal
najít pocítac, který byl infikován jako první. Ne, to by nešlo. Jsou jich tisíce. Volal John Markoff, reportér z New York
Times. "Slyšel jsem zvesti, že osoba, která ten virus napsala, má iniciály RTM. Bude to k necemu?" "Moc asi ne, ale
podívám se po tom." Jak najdu nekoho podle iniciál? Samozrejme... zkusím to v sítovém adresári. Napojil jsem se na
sítové informacní centrum a nechal si najít všechny s iniciálami RTM. Vypadl mi jediný chlápek: Robert T. Morris.
Adresa: Harvardova univerzita, Aikenova laborator. Už jsem o ní slyšel. Je to tri bloky od mého domu. Myslím, že se
kolem nich projdu. Hodil jsem na sebe kabát a krácel po Kirkland Street a pak dál na Oxford Street, kde mají cihlové
chodníky. Pres ulici proti cyklotronové laboratori Harvardovy univerzity je krámek, kde prodávají stredovýchodní jídla.
O tricet metru dál je Aikenova laborator výpocetní techniky - ošklivá moderní betonová budova, obklopená
mistrovskou viktoriánskou architekturou. Vešel jsem k sekretárce. "Dobrý den. Hledám Roberta Morrise." "Nikdy jsem
o nem neslyšela," rekla. "Ale kouknu se do stroje." Vytukala na svuj terminál: Finger Morris Pocítac jí odpovedel:
Jméno úctu: rtm Obcanské jméno: Robert T. Morris Telefon: 617/498-2247 Posledne pracoval: Ctv 3. list. 00:25 z
128.84.254.126 Takže když Robert Morris naposledy použil harvardský pocítac, bylo petadvacet minut po pulnoci pred
tím ránem, kdy virus uderil. Ale nebyl tady v Massachusetts. Ta adresa, 128.84.254.126 je z Cornellovy univerzity.
Vstoupil na harvardský systém z pocítace na Cornellove univerzite. Zvláštní. Sekretárka se podívala na zprávu, zvedla
hlavu a rekla: "Musel tady kdysi studovat. Ten telefon je v místnosti 111." Vydal jsem se do místnosti 111 a zaklepal na
dvere. Vykoukl student v tricku. 

"Slyšel jsi nekdy o Robertu Morrisovi?" zeptal jsem se.
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Oblicej mu pobledl. "Jo. Ten už tady není." A zabouchl mi dvere pred nosem. Šel jsem pryc, pak jsem se trochu
zamyslel a vrátil se. 

"Slyšel jsi o tom viru?" zeptal jsem se.

"To by RTM neudelal. To je jistý."

Pockat vterinku. Ani jsem se nezeptal, jestli Morris ten virus napsal, a tenhle clovek už to popírá. Prezkoušet si jeho
pravdomluvnost bude snadné: 

"Kdy Morris naposledy použil harvardské pocítace?"

"Loni, když tu studoval. Ted je na Cornellu, a na náš pocítac se už nenapojuje."

To, co mi tady povídá, mi ovšem nehraje se záznamem na úctu jejich pocítace. Jeden z nich mluví pravdu. Vsadil bych
na pocítac. Bavili jsme se asi pet minut a student mi vyprável, jací jsou s Morrisem dobrí kamarádi, jak spolu pracovali
v kancelári a že by RTM nikdy nenapsal virus.

"No dobre," myslel jsem si.

Odešel jsem s presvedcením, že nekdejší kolega z kanceláre Morrise kryje. Morris s ním musel mluvit a oba jsou
vydešeni. Já bych mel strach taky, v takovéhle tlacenici. Pulka Spojených státu pátrá po pachateli viru. Odkud ten
virus vyšel? Prošel jsem si v Cambridgi další pocítace a hledal spojení na Cornell. Jeden stroj z laboratore umelé
inteligence MIT vykazoval pozdní nocní spojení s Robertem Morrisem z Cornellu. Ted už to dávalo smysl. Virus
vymysleli a udelali na Cornellu. Potom použil pachatel Arpanet, aby se napojil na MIT a tam virus vypustil. O chvíli
pozdeji zpanikaril, když pochopil, že se mu jeho stvorenec vymkl z kontroly. A pak se napojil na pocítac na Harvardu,
bud aby zjistil, jak virus postupuje, nebo aby požádal kamarády o pomoc. Takže za šaška jsem stejne zustal já. Vubec
me nenapadlo, že Robert T. Morris junior je syn Boba... tedy Roberta Morrise seniora. Syn Boba Morrise, co mi práve
vcera rekl, že o díre v Sendmailu ví už léta. Bob Morris, vrchní papaláš, který me griloval v astrofyzice a pak málem
udusil cigaretovým kourem. Syn Boba Morrise tedy vyradil z provozu dva tisíce pocítacu. Proc? Aby udelal dojem na
tatínka? Jako halloweenovou roštárnu? Aby vytrel oci tisícovce pocítacových programátoru? At už mel jakékoliv
úmysly, pochybuju o tom, že by v tom jel s otcem. Proslýchalo se, že pracoval s jedním nebo dvema kamarády z
výpocetního oddelení na Harvardu (harvardský student Paul Graham mu poslal dotaz, zda jsou "nejaké nové zprávy o
tom skvelém projektu"), ale pochybuju, že by jeho otec komukoliv doporucil, aby sepsal virus. Jak rekl Bob Morris
senior:

"Pro kariéru u NSA to není práve to nejlepší doporucení."

Po rozpitvání strojového kódu prohlásil Jon Rohlis z MIT o viru, že "není moc dobre napsaný". Byl jedinecný tím, že
napadal pocítace ctyrmi prístupovými cestami: štenicemi v programech Unixu Sendmail a Finger, hádáním
prístupových hesel a využitím spoju mezi pocítaci, zrízených a provozovaných na základe vzájemné duvery. Aby se
vyhnul prozrazení, zamaskoval Morris program nekolika zpusoby. Dopustil se ale nekolika programovacích chyb - jako
treba chybného stanovení replikacní rychlosti - a podobného cerva by pravdepodobne dokázala napsat spousta
studentu ci programátoru. Potrebujete k tomu pouze znalost slabin Unixu a nedostatek smyslu pro odpovednost.
Jakmile jednou pochopíte, jak práve tenhle virus-cerv pocítace infikuje, je lécba samozrejmá: opravit Sendmail a démona
Finger, zmenit prístupová hesla a vymazat všechny kopie viru na systému. Samozrejmé to je. Snadné to není. Není
jednoduché šírit zprávy ve chvíli, kdy všichni odpojují své systémy elektronické pošty. Koneckoncu, tudy ten cerv
své potomky šírí. Pomalu, pomocí alternativních sítí a telefonátu, se zpráva rozšírila. Behem nekolika dnu byl Morrisuv
cerv témer na vymrení. Jak se ale uchránit pred dalšími viry? Nevypadá to práve nadejne. Viry se totiž maskují jako
soucást legálního programu, takže se obtížne zjištují. A co je ješte horší, jakmile jednou máte pocítac infikovaný, je
tuhle zver dost težké pochopit. Programátor musí program preložit zpátky do zdrojového kódu, což je nudná práce, pri
které se ztratí spousta casu. Pocítacové viry jsou naštestí vzácné. I když se stalo zvykem svádet na ne systémové
problémy, viry nejcasteji postihují lidi, kterí si vymenují programy a používají pocítacové vývesky. Naštestí to
obycejne jsou lidé znalí, kterí si ke svým disketám a diskum porizují záložní kopie. Pocítacové viry jsou specializované:
virus, který pracuje na IBM PC, nesvede nic s Macintoshem nebo unixovým pocítacem. Podobne mel virus z Arpanetu
napadat jen systémy provozující Berkeley Unix. Pocítace s jiným operacním systémem - jako AT&amp;T Unix, VMS
nebo DOS - byly naprosto imunní. Rozmanitost tedy pracuje proti virum. Kdyby byly všechny pocítace na Arpanetu
používaly Berkeley Unix, byl by jich virus vyradil všech padesát tisíc. Takhle jich infikoval jen dva tisíce. Biologické
viry jsou specializované úplne stejným zpusobem: chripku od psa nechytnete.

Byrokrati a manažeri na nás neprestanou naléhat, abychom používali jeden standardizovaný systém: "Budeme užívat
jen pracovní stanice Sun" nebo "Kupujte pouze systémy IBM." Nicméne naše pocítacová spolecenství zustávají
ruznorodá - stroje Data General stojí vedle Digital Vaxu; IBMky jsou napojeny na Suníky. Stejne jako naši sousedé i
naše pocítace prosperují díky své ruznorodosti. Kolik jsem toho mezitím udelal pro astronomii? Nic. Šestatricet hodin
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jsem pracoval na dezinfekci našich pocítacu. Pak prišly porady a pak zprávy, které jsem musel napsat. A pár dalších
viru, jejichž puvodci se opicili po tom prvním - žádný z nich nebyl naštestí tak mazaný jako originál. Když jsem o
Robertu T. Morrisovi slyšel naposledy, byl zticha, vyhýbal se novinárum a premítal o možnosti, že ho obžalují. Jeho
otec je dál v NSA a stále je vedeckým šéfem jejich centra pro bezpecnost pocítacu. Jakou škodu to nadelalo? Udelal
jsem si prehled na síti a zjistil, že behem patnácti hodin byly virem infikovány dva tisíce pocítacu. Tyhle mašiny se
proste utopily - byly k nicemu, dokud je nevydezinfikovali. A odstranit virus trvalo casto dva dny. Predpokládejme, že
kdosi vyradí z provozu dva tisíce automobilu, rekneme tím, že jim vypustí pneumatiky. Jak budete posuzovat škodu?
Podle jednoho názoru k žádné škode nedošlo: všechna ta auta jsou netknutá, nepotrebujete nic víc než napumpovat
kola. Škodu ale mužete posuzovat podle ztrát. Uvažujte: kolik vás bude stát, když prijdete o auto na jeden den? Bude to
cena za odtažení? Nebo cena za vuz z pujcovny? Nebo množství práce, o kterou jste prišli? Težko ríct. Možná byste
osobe, která vám vypustila pneumatiky, podekovali - vyznamenali ji medailí za to, že zvýšila vaše uvedomení ohledne
zabezpecení automobilu. Tady kdosi na dva dny zmrzacil dva tisíce pocítacu. Jaké jsou ztráty? Programátori, manažeri a
sekretárky nemohli pracovat. Neshromaždovala se data. Odložily se projekty. Tvurce viru zpusobil prinejmenším tyhle
ztráty. Ale i hlubší škody. Nejakou dobu po útoku viru provedlo pár astronomu a programátoru pruzkum mínení.
Nekterí lidé od pocítacu považovali virus za neškodné ulicnictví - jeden z nejlepších vtipu všech dob. Astronomové
byli jiného mínení: dva dny nemohli pracovat. Jejich sekretárky a postgraduální studenti nepracovali. Nepsaly se
výzkumné návrhy a clánky. Sítová spojení jim platíme z naší kapsy - a tenhle šprým jim jen dál ztíží rozširování
astronomických sítí. Nekterí programátori chápou virus jako užitecné cvicení, které zvyšuje bdelost a znalosti ohledne
bezpecnosti pocítacu. Puvodci viru by se melo podekovat. Jo, to urcite. To je jako vydat se do odlehlého mestecka a
vylupovat tam lidem byty, aby si uvedomili, že mají kupovat dukladnejší zámky. Bývaly doby, kdy bych na tom viru
také nevidel nic špatného. Behem minulých let se však mé zájmy obrátily od mikroproblému (úcetní rozdíl 75 centu) k
makrootázkám: pohodlí a bezpecnost na našich sítích, obycejný smysl pro slušnost, právní souvislosti pocítacového
pirátství, bezpecnost vojenských dodavatelu, etika obecné prospešnosti pri programování... Panebože! Když se tak
poslouchám, dochází mi, že je ze mne dospelý (ach jo!) - že mi opravdu o neco jde. Mentalita postgraduálního studenta
mi dríve dovolovala chápat svet jenom jako výzkumný projekt: studovat ho, zjistit data, zaznamenat typické jevy.
Najednou je treba vyvozovat závery; a ty závery mají morální hodnotu. Myslím, že jsem dospel.

Nejbájecnejší špatný film, který jsem kdy videl, Blebtanec, koncí tím, že zlovolnou príšeru odtáhnou do Antarktidy: v
mraženém stavu je neškodná. Pak, poté co na obrazovce bleskne slovo "Konec", úplne na záver, se objeví blebtancový
otazník. Príšera není mrtvá, jenom spí. Tak nejak jsem se cítil, když jsem definitivne odstrojoval své monitory, psal
poslední zápisy do pracovního deníku a dával sbohem svým nocním štvanicím na Markuse Hesse. Príšera tady stále je,
pripravená obživnout. Kdykoliv nekdo, pokoušen penezi, touhou po moci nebo pouhou zvedavostí, ukradne
prístupové heslo a vydá se na lov po síti. Jakmile nekdo zapomene, že síte, na kterých se tak rád baví, jsou krehké a
mohou existovat jenom tehdy, když lidé duverují jeden druhému. Kdykoliv se zábavymilovný student jen tak pro psinu
nabourá do systému (což jsem kdysi mohl udelat také) a zapomene, že narušuje necí soukromí, ohrožuje data, nad nimiž
se jiní lidé dreli, zasévá neduveru a paranoiu. Síte, to nejsou tištené spoje, ale lidé. Práve ted, když píšu na klávesnici,
se mužu spojit s bezpoctem lidí: s práteli, cizinci, nepráteli. Mužu si povídat s japonským fyzikem, anglickým
astronomem nebo špiónem ve Washingtonu. Mužu si pokecat s kámošem v Silicon Valley nebo nekterým profesorem v
Berkeley. Muj terminál je branou k nescetným složitým cestám, vedoucím k neznámému poctu sousedu. Tisíce lidí si
navzájem duverují natolik, že si propojují pocítace. Statisíce lidí takové systémy používají a nikdy si neuvedomí, jak
jemné síte spojují jejich oddelené svety. Stejne jako v nevinném mestecku napadeném filmovou príšerou všichni ti lidé
pracují a odpocívají a baví se a nevedí, jak je jejich spolecenství krehké a zranitelné. Muže být v okamžiku zniceno
virem, nebo, což je ješte horší, muže strávit samo sebe vzájemným podezíráním, zaplést se do zámku, bezpecnostních
kontrolních míst a dohlížitelu; zchradnout proto, že zacne být natolik nedostupné a byrokratické, že o ne už nikdo
nebude stát. Snad ale, pokud byl Hess jenom výjimkou, pokud se nás najde dost nato, abychom spolecnou prací
udrželi na sítích bezpecnost a svobodu, snad je nadeje, že se z toho dostaneme. Já se konecne mužu vrátit k astronomii
a ke své dlouho zanedbávané neveste. . Nechci být pocítacovým poldou. Nechci, aby na našich sítích museli být
poldové. Zvoní telefon. Volají z Lawrenceových laboratorí v Livermore - místa, od kterého jsem se držel stranou,
protože tam projektují jaderné pumy. Do pocítace se jim bourá hacker. Chtejí, abych jim pomohl. Myslí si, že jsem
kouzelník.

KONEC ? 

Za otazníkem

Jen tak snadno jsem se k astronomii nevrátil. Rok poté, co jsem se prestehoval do Cambridge, me šéf stále
upozornoval, že trávím príliš casu nad bezpecností pocítacu. "A príliš málo nad astronomií..." dodával. Vypadalo to, že
na me hackeri porádají hon. Anonymní telefonní hovory, výhružné dopisy, nehezké vzkazy na elektronické pošte. Z
trípísmenkových agentur volali stále. Mezitím to pár individuí schytalo u soudu. Uplynulý rok byl pro me težký.
Martha získala místo u Nejvyššího soudu ve Washingtonu: safra! Zdá se, že nás naše povolání táhnou ruznými smery,
takže žijeme prakticky oddelene. Martha tráví své dny nad zákoníky, já za klávesnicí v Cambridgi. V astrofyzikální
laboratori je co delat. Astronomické lahudky: pripravovat databáze satelitních pozorování z oblasti vysokých energií a
propojit pracovní stanici Sun s rentgenovým teleskopem. Jo, koukat na oblohu dalekohledem je docela psina, ale
skutecne napínavý úkol je analyzovat, co to tam vlastne je. Rekneme, že porovnáte rentgenový obraz oblohy s
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pozorováními radioteleskopu. Radiové vlny vydává hodne hvezd. Ale objekty, které jsou videt na obou vlnových
délkách, mohou být srážející se galaxie. Když je chcete hledat, musíte porovnávat pul tuctu databází. Pro me to
znamená naprogramovat si unixový pocítac. Zase už jsem napul astronom a napul programátor.

V prosinci 1989 prišel dopis z Nemecka od Oberlandesgerichtu v Celle: "Zdvorile Vás žádáme, abyste se dostavil k
procesu s M. Hessem, D. Brysinskim a P. Carlem." Obvinení: špionáž. Celle je staré mesto pulhodinu cesty z
Hannoveru. Domy z roku 1550, ulice dláždené kocicími hlavami, 200 let starý hrad a soud. Proces - to nebyl žádný Perry
Mason. Tri dny probíhaly výpovedi svedku, všechny tlumocené do nemciny i anglictiny. Pet soudcu za stolem kladlo
otázky. Obhájci kladli otázky. Žalobce kladl otázky. Obžalovaní zustávali zticha. Jak jsem se cítil? Byl jsem nervózní, ale
spoléhal jsem na svuj výzkum. Všechno to stálo na mém deníku. Bylo to neco jako prednášet o nejakém pozorování
sálu plnému astronomu. Nemusejí souhlasit s mou interpretací, ale nemužou také popírat to, co jsem videl. Jenže tohle
nebyla veda. Rozhlížel jsem se po místnosti a videl tri ustrašené chlápky, kterí se zoufale snažili vyhnout vezení. Z
chodby jsem slyšel Petera Carla, bývalého krupiéra, mluvit o tom, jak dobre se cítil, když pomáhal KGB, protože nekdo
prece musí delat protiváhu CIA. Vykládal, že nosil pistoli, kterou "našel na ulici". A Markus Hess. Kulatý oblicej, mírne
pres váhu, plešatel. Na chodbe kouril Benson and Hedges jednu za druhou. Priznal, že se nám boural do pocítacu. Také
do nejakých vojenských systému. A ano, prodal KGB nejaký software.

Muj protivník stál konecne prede mnou, a já byl najednou v rozpacích. Než jsem se s ním setkal, sledoval jsem ho celý
rok. Už jsem ho znal a zaradil si ho mezi plazy. Tvárí v tvár k nemu jsem svuj názor trochu zmírnil. Prímo prede mnou tu
sedel - nu rekneme chlápek, který vedel, že šlápl vedle, a snažil se z toho vykroutit. Hess behem celého procesu dobre
chápal, které dukazy ho usvedcují, a pokoušel se ulamovat hroty mých svedectví: proc v mých sjetinách chybí nekteré
seance? Mužu dokázat, že nastrcené soubory SDINET nevidel nikdo jiný? Nemohli by za krádež techto dat být
odpovední jiní hackeri? Ty chybející seance byly dusledkem zaseknutých papíru v tiskárnách nebo preplnených
disket. Ano, rozdíl mezi hackerem, který používal úcty Hunter/Jaeger/Sventek, a ostatními, kterí se tu a tam jen tak
objevili, jsem vysvetlit mohl. A mé poplachové programy me upozornily, jakmile se nekdo tech choulostivých souboru
jen dotkl. Soud nebyl príjemný, ale potom jsem se seznámil s nekolika hannoverskými programátory a pocítacovými
fandy. Ukázali mi Hessuv bývalý byt na Glockenstrasse, proti mestskému divadlu. Prede dvema lety se scházeli na
pravidelných hackerských schuzích, vymenovali si prístupová hesla a plánovali další útoky. Ted ale dávali od cizích
systému ruce pryc: Hagbardova smrt a Hessovo zatcení udelaly své.

Patnáctého února 1990 byli Hess, Brysinski a Carl uznáni vinnými špionáží a obdrželi tresty od jednoho do dvou let. Po
podmínecném propuštení jsou ted v Nemecku na svobode. Markus Hess dnes píše sítový software pro jeden podnik z
Hannoveru. Na naší strane oceánu šel Robert T. Morris pred soud v lednu 1990 za to, že napsal onoho neblaze
proslulého internetového cerva, který zmrazil tisíce pocítacu. Federální žalobce zduraznil, že Morris svuj program
napsal zámerne k tomu, aby pronikal do pocítacu. Byla tam snad nejaká programátorská chyba? Nu - ano, cerv nemel
napadnout tisíce pocítacu behem jediné noci. Spíš se ocekávalo, že k tomu dojde behem týdnu, mesícu a možná i let.
Kdyby byl jeho kód fungoval podle ocekávání, mohl Morrisuv virus infikovat pocítace ješte dnes. Porota v Syracuse
shledala Morrise vinným z težkého zlocinu - byl to první prípad odsouzení za sepsání pocítacového viru. Soudce ho 4.
kvetna odsoudil ke trem letum dozoru, 400 hodinám verejných prací a pokute 10 000 dolaru. Spravedlivé? Rekl bych, že
ano. Vezení by nicemu neprospelo, nejvýš by uspokojilo pomstychtivost. Verejné práce jsou primerený trest vzhledem
k tomu, že jeho program mel zaútocit na velice krehké spolecenství. Zvláštní agent Mike Gibbons je ted v hlavním
stanu FBI ve Washingtonu. On snad ten systém funguje: schopný agent FBI ted formuje její politiku. Martha pracuje u
Nejvyššího soudu a denne trénuje aikido... je to pár mesícu, co dostala cerný pás. Chybí mi, samozrejme.

Delat cokoládové sušenky me bez Marthy nebavilo. Místo zahradnicení jsem trávil nedelní odpoledne v práci. A tak
jsem 11. brezna ve 13:30 dojel na kole do práce, podíval se na svou pracovní stanici Sun a zjistil cosi podivného. Ve
12:57 nekdo cetl mé soubory v elektronické pošte. Ale to jsem ješte spal. Nekdo se mi hrabal v souborech. Cetl na síti
mou poštu. Menil prístupová hesla. Nekdo se ke mne naboural a stal se superuživatelem. Zanechal mi i vzkaz: "Byla tu
kukacka a snesla mu vajícko pod nos." Nejspíš si chtel dokázat, že je ten nejrychlejší pistolník na Západe. Už dost,
prosím. Náš reditel laboratorí dal ovšem príkaz odpojit systém od síte. Príštích ctrnáct dní jsme cistili náš systémový
software, hledali trojské kone a prístupová hesla k zadním vrátkum, která tu po sobe hacker nechal. Fuj! Dostal se k
nám pres nechránený pocítac, na kterém se pár lidí zabývalo astronomií infracervených objektu. O bezpecnost se
nestarali.., stacilo jim, že byli na síti. Protože jsem si s nimi vymenoval programy, serídili jsme si pocítace tak, že
pracovaly jako jeden - k prechodu z jejich pocítace na muj nebylo potrebné heslo. Hacker uhodl heslo k jejich systému
Unix. Tam se stal superuživatelem tak, že jim snesl kukaccí vejce do systémové oblasti a potom proklouzl na muj
pocítac. O dva dny pozdeji mi ten parchant zavolal. Rekl, že se jmenuje Dave. Z Austrálie. 

"Naboural jsem se k vám, abych vám dokázal, že vaše zabezpecení za moc nestojí."

"Ale já nechci mít pocítac zabezpecený," odpovedel jsem. "Duveruju ostatním astronomum." Dave mel ke svému
pocínání ješte další duvody: 

"Vy si myslíte, že hackeri jsou špatní. Tady je dukaz, že to tak není."
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"Co? Vy se mi bouráte do pocítace, abyste dokázal, že hackeři jsou hodní?"

"Jo," odpovedel Dave. "Pomáháme vám objevovat chyby v zabezpecení pocítacu."

Když nejakému klukovi reknete, že se chová jako díte, tak vám to vrátí tím, že se bude chovat jako díte. Nedávno jsem
slyšel, že tajná služba, FBI a australská policie vystopovala tri australské hackery. Obvinili je z krádeže telefonních
služeb a pronikání do pocítacu a propustili na kauci. Jeden z nich se jmenuje Dave. A Hubbleuv vesmírný dalekohled je
na obežné dráze. A Keckova observator na Havaji je skoro hotová.., další fešácký dalekohled, ke kterému bych rád
napsal software. Mohl jsem být pri tom, nebýt toho, že jsem lovil - a byl loven - hackery. Nevíte, jestli se nekde nenajde
místecko pro astronoma, kterého si príležitostne pletou s pocítacovým kouzelníkem?

Bibliografie

Pokud vás zajímají technické podrobnosti událostí této knihy, prectete si muj clánek "Stalking the Wily Hacker" v
kvetnovém císle Communications of the ACM, rocník 1988. Je to akademický clánek, osvetlující techniky používané
hackery k nabourávání pocítacu. Postup pri stopování hackeru najdete v clánku "What Do You Feed a Trojan Horse?"
v Proceedings of the 10th National Computer Security Conference (zárí 1987). Protože jsem tenhle clánek psal v dobe,
kdy nám hacker stále ješte pronikal do pocítacu, je o tom, jak se provádí sledování na sítích, a nezminuje se o našich
problémech. Další podrobnosti o NSA a neco málo o jejich problémech s bezpecností pocítacu si prectete v The Puzzle
Palace od Jamese Bamforda. Bamford popisuje pretahovanou mezi tvurci a luštiteli šifer - musela to být zábava, vyslídit
takové podrobnosti v supertajné agenture. Kniha Davida Kahna The Codebreakers je fascinující popis historie šifer,
ukazující, jakým zpusobem používají pocítace šifrování k ochrane svých dat. William E. Burrows v Deep Black píše
ponejvíce o tajných pozorováních ze špionážních družic, ale zminuje se i o využití pocítacu ve špionáži. Ponekud
prízemnejší, ale cenný popis problému a technik pocítacové bezpecnosti si mužete precíst v Defending Secrets, Sharing
Data, dostupném v Úradu pro hodnocení techniky Kongresu USA pod znackou OTA-CIT-310. Ješte technicteji
zamerenou diskusi najdete v práci Dorothy Dermingové Cryptography and Data Security. Hacker by se nám nejspíš do
systému nedostal, kdybychom byli cetli (a uplatnili) Unix System Security od Wooda a Kochana. Existuje také skvelá
zpráva Davida Curryho "Improving Security of Your Unix System". Titul ríká vše - objednejte si zprávu
ITSTD-721-FR-90-21 od SRI International, 333 Ravenswood Avenue, Menlo Park, CA 94025. O problémech
bezpecnosti pocítacu obvykle slyšíte prvne na sítových konferencích porádaných na Internetu a Usenetu. Jsou to
celosvetové elektronické vývesky, na nichž se casto najdou první zvesti o problémech, které se práve vynorují.
Informace o nejnovejších problémech s bezpecností pocítacu mužete získat sledováním konferencí Unix Wizards,
Info-vax, Security, TCP-IP a Virus-L. Živá, rízená diskuse probíhá na konferenci Risks-forum, jejíž úcastníci probírají
sociální otázky vztahující se k pocítacum. Existuje také pár soukromých bezpecnostních konferencí; clenství na nich je
‚jen pro zvané", což je dukazem paranoického ducha, kterým je tato oblast obklopena. Pak jsou ješte anonymní a
pirátské vývesky; málokdy se tam najde nejaká užitecná informace - ale vypovídají o smýšlení jedné cásti populace.
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