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2. Zakladné vilastnosti
- Rozmery: 82 x 82 x 23 mm,
- Pre identifikatory typu UNIQUE,
- Pracuje v Sirokom rozsahu napajacich napati od 7 do 16 V (nestabilizované napétie),
- Interface RS485 s moznostami:
- Pripojit az 32 ¢itaciek na spolo¢nl zbernicu
- Volat konkrétnu ¢itacku pomocou jedinecnej adresy, alebo volat naraz vsetky
CitaCky pripojené na zbernicu.
- Konfigurovat ¢&itacky
- Zapisovat do konkrétnej citacky
- Servisovat a manazovat &itacky v systéme.

Konfiguracia Citacky zahria:

- Nastavenie komunikacného interface 1200...115200 bps

- Selektivne alebo skupinové adresovanie.

- Hlavny systém informujlci o spravne nacitanej karte (identifikatore)
- Nastavenie rezimu relé: monostabilny, bistabilny, alebo vypnuté.

- Nastavenie hold time pre relé

- Nastavenie ¢asu zapnutia akustickej signalizacie.

Vnutorna energeticky nezavisla pamat umoznuje:

- Zapamaétat si 1000 identifikaénych &isel uZivatelov
- Zapamaétat si az 10 hlavnych identifikatorov (MASTER)

Citacka mdze priamo ovladat elektromagneticky zdmok prostrednictvom vstavaného relé.
Vnuatorny antikolizny driver zabezpecduje, ze ¢itacky je mozné pouzivat v tesnej blizkosti
jednej vedla druhej.

Citatka ma univerzalne tlacidlo.



3. Uvod

UW-U4Z citacka umoznuje bezkontaktné citanie z elektronického
transpondéru typu UNIQUE. UzZivatel si m6ze konfigurovat ¢ita¢ku tak, aby sa
prisposobila aplikacnym poziadavkam podla nizSie uvedenych moznosti:

Jednotka je vybavena rozhranim RS-485. To umoznuje bud konfigurovat
jednotlivo &itacku, alebo pripojit az 32 ¢itadiek na spolo¢nd zbernicu. Komunikéacia
hlavného systému s Citackami je uskutocnovana single, alebo totalnym
adresovanim. Dostupné komunikacné funkcie umoznuju manazovanie ulozenych
kariet, ich konfiguraciu, ovladanie interného relé, ovladanie internej akustickej
a optickej signalizacie, citanie stavu tlacidla na prednej Casti citacky a citanie ID
cCisla transpondéra.

Spravnou konfiguraciou ¢itacky mozno zabezpedit, aby sa ¢itacka spravala
ako autonédmna jednotka, ¢o znamena, ze Citacka rozhoduje na zaklade databazy
kariet ulozenych v jej internej pamati (nezavislej od napajania). Na zaklade toho
moze Citacka vykonavat nasledovné akcie:

- Ovladat nejaké zariadenia,

- Blokovat, alebo otvarat rézne bezpeénostné zariadenia,
- Ovladat poplasné jednotky,

- Casové spinanie niektorych zariadeni, ak je to potrebné,
- Citanie stavu tlacidla na prednom paneli &itacky,

- Citanie ID ¢&isla prilozenej karty

Konfiguracia umozfiuje pouzivat ¢itacku ako autondémnu jednotku, ¢o znamena
prevadzku bez zasahu hlavnej jednotky (na zbernici RS-485), alebo ovladanie
hlavného systému (PC, alebo priradené zariadenie), alebo mdze fungovat
v zmieSanom rezime (v pripade potreby mozno autonémnu ¢&itacku prekonfigurovat
). Citatka moze pracovat s prenosovymi rychlostami 1200,
2400, 4800, 9600, 19200, 38400, 57600, 115200 bps. Citacka moze byt
nakonfigurovana, tak aby odpovedala na kartu, ktord uz , pozna", alebo na prvy
krat prilozena kartu-,first access", to znamena prenos ID spontanne, alebo na
poziadanie. Relé mbze byt riadené bistabilne, alebo monostabilne, kde mozno
nastavit aj ¢as trvania stavu.

Relé mb6ze byt ovlddané na dialku, pri prilozeni registrovanej karty, alebo pri
prilozeni akejkolvek karty.

Status tlacidla mo6ze byt Citany dialkovo. To umozniuje organizovat pridavné
funkcie.

Citatka ma pamat na 1000 , Access control* kariet a na 10 ,master" kariet.
Master karty umoznuju registrovat, alebo vyradovat iné karty z databazy citacky.

Pocas programovania prostrednictvom RS zbernice je karta a pamat &itacky
chranena heslom

Citatka ma tiez antikolizny ovladad, ktory umozfiuje, aby mohli jednotlivé
¢itacky pracovat v tesnej blizkosti vedla seba. (na rovnakej stene, alebo na oboch
stranach steny).
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4. Rozmery montaznych otvorov

<«  82,00mm ——»

i N

22,50 mm
40,00 mm

E
E
] N
z, 2 xdiameter4,5mm
o

E

E

P

G.-

=

J

.

5. Popis svoriek
1- synchronizacia s Citackami pracujucimi
48 ™\, V blizkosti mensej ako 30 cm (pre &itacku 1
nepripojené).
2- Zbernica RS-485 - svorka A
3- Zbernica RS- 485 - zbernica B
4- Jednosmerné napajacie napatie citacky

.
)
@Q--J @ (kladny pél +)
5- Jednosmerné napajacie napétie Citacky
7
o

(zéporny pdl -)
6- Kontakt interného relé
7- Kontakt interného relé




6. Technické udaje

Rozmery . .. . e e e e e 82 x 82 x 23 mm
Napdjacie napatie U, . . .. . o oo ittt e e e e 7...16 V
Napdjaci prad . . . . . .o e e 30...60 mA
Prevadzkova frekvencia RFmodulu. . .. .. ... ... i, 125 kHz
Typ modulédcie dat prijatych z transpondéra . ................. Manchester
Baud rate dat prijatych z transpondéra . . . ... ... ........ RF/64 (1953 bps)
Citacia vzdialenost transpondérov (zavisi od pouzitého transpondéra) . . do12 cm
Pamat kariet “Control acCess” . . . . v v v it it i e 1000 kariet
Pamat kariet "Master” . . .. . oo 10 kariet
ANEENa . . o o e e e e interna
Komunikacné parametre . . . . .. 1200, 2400, 4800, 9600, 19200, 38400, 57600,

115200 bps, 8 datovych bitov, 1 stop bit, no parity bit, aktualne Urovne podla
formatu RS-485.

Maximalne mnozstvo ¢itaciek v jednej zbernici. . . .......... ... ... ..., 32
Adresa CitaCky na zberniciRS-485. . . ... ........ akakolvek v rozsahu 1...254



7. Komunikacia s c¢itackou

a. Format frame (ramca) pri sériovom prenose dat
Zakladny format prikazového frame pre citacku:

Adresa | Dizka | Prikaz | Parametre 1...n CRCH | CRCL
frame
1 byte |1 byte |1 N bytov 1 1
byte byte | byte
Kde:
Adresa - adresa modulu v systéme
Ak:

Adresa=0 akykolvek modul bude odpovedat
Adresa=0xFF - kazdy modul v sieti odpovie jeden po druhom
Dizka frame - pocet bytov celého frame
Prikaz - vZzdy hodnota
Parametre 1...n - existencia zavisi od daného prikazu
CRCH, CRCL - starsi a novsi byte hodnoty CRC16 v tomto poradi

Zakladny format odpovedového frame citacky:

Adresa | Dizka | Odpoved | Parametre 1...n Operacny | CRCH | CRCL
frame kéd

1 byte |1 1 byte N bytov 1 byte 1 1
byte byte | byte

Kde:

Adresa - redlna definovana adresa odpovedajluceho modulu
Dizka frame - pocet bytov celého odpovedajiiceho frame
Odpoved' - Prikaz + 1

Parametre 1...n - existencia zavisi od daného prikazu

Operacny kod - informuje o konkrétnom vykondavanom prikaze
CRCH, CRCL - starsi a novsi byte hodnoty CRC16 v tomto poradi




Prenos prikazov a odpovedi
Pri dialkovom rezime pracuje ¢itacka prostrednictvom:

Query - prikaz je odoslany do modulu UW-U4Z:

Adresa Dizka frame Prikaz Data CRCH, CRCL
modulu
XX XX XX XX XX XX XX XX

[||:| Byte | Unique Transpondér
no.
ID1 (8 bitov)

Uw-u4z

ID2 (8 bitov)
ID3 (8 bitov)
ID4 (8 bitov)
ID5 (8 bitov)
ID6 (8 bitov)
Parita 1 (8 bitov)
Parita 2 (6 bitov)

¢itacka

0NN WINF

Prijata odpoved"

Adresa Dizka frame | Odpoved’ Data Operac¢ny | CRCH,
modulu kod CRCL

XX XX XX XX XX XX XX XX

8. Vypocet hodnoty CRC
CRC sa vypodita podla vzorca x*°+x*?+x°+1 s pociato¢nou hodnotou rovnou 0x000.
CRC hodnota je vypocitana na zaklade vsSetkych bytov okrem CRCH a CRCL.

Priklad vypoctu hodnoty CRC:

void LiczCRC2(unsigned char *ZAdr, unsigned short *DoAdr, unsigned char Ile)

{
int i,NrBajtu;
unsighed short C;
*DoAdr=0;
for (NrBajtu=1;NrBajtu<=Ile;NrBajtu++,ZAdr++)
{
C=((*DoAdr>>8)"N*ZAdr)<<8;
for (i=0;i<8;i++)
if (C&0x8000) C=(C<<1)"0x1021;
else C=C<<1;
*DoAdr=C/(*DoAdr<<8);



Kde :

*Zadr - je prvy datovy byte (first byte flag)

Ile - informuje, kolko dat sa pouzije pri vypocte
*DoAdr - je flag pre vypocitant hodnotu CRC

8.1 Typy adries

8.1.1 Selektivne

V pripade adresovania len na jednu citacku (single reader adressing), zahrrite
adresu ¢itacky do odoslaného prikazu. V takom pripade posle ¢itacka odpoved’ spat,
hned’ po vykonani prikazu.

Citadka 3 S Citatka 7 Vs 00 0
O 00 < Adr 3 WodoovS /\—\Adr P oracuje odbov 7 >

Obr. Komunikacia s Citackami s adresami 0x03 a 0x07 a ich odpovede.

8.1.2 Skupina

V pripade adresovania viacerych cCitaciek zahrinte do posielaného dotazu adresu
0xff. V takom pripade budu jednotlivé ¢itacéky posielat odpovede jedna za druhou
v poradi podla pridelenych adries vo svojom pridelenom ¢asovom ramci.

-,

Odpov. 1I|“—<Odoov. 2} Odpov. 3>— 0000000 Kodov.nd

" ’
prikaz

Citasky  '|Casovy Casovy Casovy Casovy
pracuju rdmec 1 ramec 2 ramec 3 ramec 4

Obr. Prikaz poslany na vsetky CitaCky a ich postupné odpovede

8.2 Rozdelenie rezimov citacky na zaklade spo6sobu
komunikacie

8.2.1 Autonémny rezim

Autondmny rezim prevadzky znamena, ze Citacka nekomunikuje s hlavnou
jednotkou nepretrzite. Je moznost vobec nepripojit ¢itacku k RS-485 sieti, staci
pripojit len napajanie ¢itacky a elektronického zamku.

Tato konfiguracia sa hodi na aplikacie, kde je Citacka riadena pomocou , master"
kariet a kde citacka rozhoduje o otvoreni zamku na zaklade internej databazy 1000
kariet.

Aby bolo mozné vykonavat konfiguraciu, najprv je potrebné ulozit ,master" kartu
pomocou RS-485 rozhrania. Toto mozno vykonat na mieste kde je zbernica RS-485
eSte pred upevnenim citacky na zvolené miesto.



Akustické signaly pocas prace s ,master" kartou
Aktivita Reakcia
Nacitanie ,master" karty Dve kratke pipnutia
Pridanie , Access control" karty Relé zapnuté
ZruSenie ,Access control" karty Ako neznama karta
Zaplnenda pamat pocas pridavania Jedno dlhé pipnutie
,Access control" karty

8.2.2 Dial'’kovy rezim

V dialkovom rezime (remote) nacitava hlavna jednotka vSetky citacky v redlnom
Case, porovnava ID dCisla jednotlivych nacitanych kariet s Cislami v centralnej
databaze kariet a na zaklade toho sa rozhoduje, ¢i otvorit zamok, alebo nie. Ak sa
otvorenie zamku povoli, zasle sa instrukcia na otvorenie zamku. V takom pripade je
pristup riadeny hlavnou jednotkou. Pre realizaciu dialkového rezimu musia byt
vSetky Citacky a hlavna jednotka pripojené do siete RS- 485.

8.2.3 ZmiesSany rezim

V zmieSanom rezime prevadzky su skombinované vlastnosti autondmneho rezimu
a dialkového rezimu. V niektorych konfiguraciach jednotlivé citacky rozhoduju

o otvoreni zamku autonémne, ale zaroven su pripojené do RS-485 siete s hlavnou
jednotkou, ktord moze rekonfigurovat dané citacky.

9. Vlastnosti Unique transpondéra
Unique transpondér (podla standardu EM Microelectronic —-Marin SA H4102)
obsahuje 5 bytov s laserom zapisanym neopakovatelnym ID ¢islom. Spravnost
zapisanych dat je zabezpecena paritami zapisanymi v dalSich dvoch bytoch. Vdaka
UM-005 je ID ¢&islo naditané, spravnost nacitania je kontrolovand automaticky
a potom je Cislo poslané do hlavnej jednotky cez sériové rozhranie.

Byte | Unique Transpondér

ID1 (8 bitov)
ID2 (8 bitov)
ID3 (8 bitov)
ID4 (8 bitov)
ID5 (8 bitov)
ID6 (8 bitov)
Parita 1 (8 bitov)
Parita 2 (6 bitov)

OIN|OY N[ WIN |-




10. Rozdelenie uzivatel'skych kariet na zaklade
povolenych funkcii v ¢itacke

10.1 ,,access control™ karta
Tato jedine¢na karta umozriuje otvorit zdmok po jej registrovani na paméatovu
poziciu Citacky v rozsahu od 0x0000 do 0x03e7 a po jej priloZzeni k spravne
nakonfigurovanej Citacke (napr. v zakladnom nastaveni citacky).

10.2 ,,master" karta
Tato jedine¢na karta umozriuje pridavat do paméate, alebo odstranovat ,access
control* karty z pamate citacky, ale az potom ako je ,master" karta zaregistrovana
na pamatovej pozicii ¢itacky v rozsahu od 0x03e8 do 0x03f1.

11 Organizovanie uzivatel'skych kariet

11.1 Pridanie a odstranenie ,,master" kariet

11.1.1 cez rozhranie RS-485
Kartu ,master" mozno zaregistrovat do pamate ¢itacky cez RS_485 rozhranie
pomocou prikazu C_CardWrite. Registracia je mozna po prihladseni sa prikazom
C_Password.

Aby ¢itacka registrovala kartu ako ,master" je potrebné ulozit ju do pamétovej
pozicii Citacky v rozsahu od 0x03e8 do 0x03f1.

Proces odstranenia karty z pamate je rovnaky ako pri jej registracii, s jedinym
rozdielom: namiesto ID cisla danej karty sa pouzije ID=0xff ff ff ff ff.

11.1.2 Cez funkciu ,first Access™
Citatka UW-U4Z je od vyroby konfigurovana tak, ze neméa predprogramovanu
»~master" Access kartu. Po zapnuti napajania a nacitani ktorejkolvek karty prvy krat
sa ID cislo nacitanej karty ulozi na poziciu 1000.

Pridat alebo odobrat dalsie ,master" karty je mozné cez interface RS-485.

Ak je potrebné odstranit z pamate vsetky ulozené karty, v pripade potreby mat
¢itacku nakonfigurovanu ako od vyroby, je potrebné vykonat reset nastaveni
¢itacky na nastavenie od vyroby.

Citacka, ktord spracuje prikaz C_ResetCardMemory, nebude mat v paméti ulozenu
Ziadnu kartu, to znamena, ze prvu nacitanu kartu ulozi ako ,master" kartu.

11.2 Pridanie a odstranenie ,,Access control" kariet

11.2.1 Cez rozhranie RS-485
Kartu ,,Access control* mozZno zaregistrovat do pamaéte ¢itacky cez RS_485
rozhranie pomocou prikazu C_CardWrite. Registracia je mozna po prihlaseni sa
prikazom C_Password.



Aby citacka registrovala kartu ako , Access control" je potrebné ulozit ju do
pamatovej pozicii ¢itacky v rozsahu od 0x0000 do 0x03e7.

Proces odstranenia karty z paméate je rovnaky ako pri jej registracii, s jedinym
rozdielom: namiesto ID cisla danej karty sa pouzije ID=0xff ff ff ff ff.

11.2.2 Pomocou ,master" karty
Pouzitie ,master" karty je alternativny a velmi vhodny sp6sob pridavania
a odstranovania ,Access control" kariet z databazy citacky, aj ked pouzivame bezne
na tento Ucel rozhranie RS-485.

|\\

Pre pridanie ,Access control* karty nacitajte najprv ,master" kartu (dve dlhé
pipnutia) a potom do piatich sekund prilozte novu este neregistrovanu kartu. Takto
sa nova karta stane ,access control* kartou a bude rozpoznavana pri prilozeni

k citacke.

Pre odstranenie ,Access control* karty z databazy kariet nacitajte najprv ,master"
kartu (dve dlhé pipnutia) a potom do piatich sekund prilozte , Access control™ kartu.
Od tohto okamihu uz prilozena karta nebude rozpoznavana citackou.

11.3 Navrat k nastaveniam od vyroby

11.3.1 Pomocou tlacidla na citacke
Pre navrat nastaveni k vyrobnym a vymazanie databazy kariet je potrebné vykonat
nasledovné Ukony:

- Vypnut napéjanie &itacky,

- Stlacit tla¢idlo na prednom paneli ¢itacky,

- Zapnut napajanie ¢itacky a pocas toho drzat tlacidlo stlacdené,

- Tladidlo drzat stlacené eSte aspon 10 s (&itacka varuje uzivatela akustickym
signalom, ze ¢itacka zacdala navrat k vyrobnym nastaveniam a vymazava pamat
kariet)

- Potom mozno pustit tlacidlo ¢itacky

Programovanie trva priblizne 10s a pocas Cinnosti blika Cervena diéda. Po skonceni
sa Citacka vrati do normalneho rezimu prevadzky s nastaveniami od vyroby.

11.3.2 Pomocou RS-485 interface
Pre vymazanie databazy kariet a nastavenie vyrobnych nastaveni zadajte prikaz
C_ResetCardMemory.

12 Anti kolizne pripojenie dvoch citaciek

V pripade umiestnenia dvoch citaciek v tesnej blizkosti (priblizne 20 cm), dojde

k ruseniu sa citaliek navzajom a vzdialenost nacitania kariet dramaticky klesa

a nemozno naditavat ziadne karty. Citacky UW-U4Z st vybavené antikoliznym
driverom, ktory umoznuje pouzivat dve Citacky v tesnej blizkosti a napriek tomu je
zachovana 100%na dCitacia vzdialenost.

Pre aktivovanie antikolizneho rezimu je potrebné prepojit antikolizne svorky (svorky
¢.1) na oboch citackach.



13 Popis prikazov
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13.1 Nacitanie Unique transpondéra
Nazov prikazu — poziadavka | Kéd prikazu Parametre
C_UniqueRead 0x02 -
Prikaz nacita ID Cislo transpondéra (karty)
Nazov prikazu - odpoved Kéd odpovede Parametre
A_UniqueRead 0x03 ID1...5, OperationCode

ID1...5 - ID - UNIQUE Ccislo, ktoré je programované pre Q5, alebo UNIQUE

transpondér.

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov

prebehla Uspesne)




13.2 Ovladanie akustickej signalizacie a relé

Nazov prikazu - poziadavka | Kéd prikazu Parametre

C_WriteOutpouts 0x70 Dest, Value

7

Dest - prislusné bity vyberu ciel, ,mladsi* bit definuje bzuciak a ,starsi" bit definuje
relé.

Pre Dest=0 - status Ziadneho elementu sa nemeni
Pre Dest=1 - odkazuje na bzuciak

Pre Dest=2 - odkazuje na relé

Pre Dest=3 - odkazuje na bzuciak aj relé

Value - prislusné bity definuju novy stav elementov zvolenych v Dest, ,mladsi® bit
definuje bzuciak a ,starsi" bit definuje relé.

Pre Value=0 - vypnutie bzuciaka a relé
Pre Value=1 - zapnutie bzuciaka a vypnutie relé
Pre Value=2 - vypnutia bzuciaka a zapnutie relé
Pre Value=3 - zapnutie bzuciaka aj relé

Nazov prikazu - poziadavka | Kéd prikazu Parametre

A_WriteOutpouts 0x71 OperationCode

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov
prebehla Uspesne)

13.3 Nacitanie stavu tlacidla

Nazov prikazu - poziadavka | Kéd prikazu Parametre
C_ReadButton 72 -

Nazov prikazu - odpoved Kéd odpovede Parametre

A_ ReadButton 73 Button, OperationCode

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov
prebehla Uspesne)

Tento prikaz naditava stav tlacidla na prednej stane &itacky. Citacka si pamata
stlacenie tlacidla po dobu 0.5s.

Ak Button=0 - tlacidlo nebolo stlacené poslednych 500 ms.

Ak Button=1 - tlacidlo bolo stlacené poslednych 500 ms.



13.4 Nacitanie ID cisla karty z pamate cCitacky

Nazov prikazu - poziadavka | Kéd prikazu Parametre

C_CardRead 0x20 PositionHL

PositionHL=(0x0000...0x03fl) — pozicia karty v pamati
Pozicia v rozsahu (0x0000...0x03e7) prislicha kartdm , Access"
Pozicia v rozsahu (0x03e8...0x03f1) prislicha kartdm , master"

Nazov prikazu - Odpoved’ Kéd odpovede Parametre

A_CardRead 0x21 ID1...5, OperationCode

ID1...5 - ID - ID dislo nacitané z pozicie , PositionHL"
OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov
prebehla Uspesne)

13.5 Ulozenie ID cCisla karty do pamate cCitacky

Nazov prikazu - poziadavka | Kéd prikazu Parametre

C_Cardwrite 0x22 ID11...5, PositionHL

ID1...5 - ID - ID ¢islo , ktoré chceme ulozZit do ,PositionHL"
PositionHL=(0x0000...0x03fl) - pozicia karty v pamati

Pozicia v rozsahu (0x0000...0x03e7) prislicha kartdm , Access"
Pozicia v rozsahu (0x03e8...0x03f1) prislicha kartdm ,master"

Nazov prikazu - odpoved Kéd odpovede Parametre

A_CardWrite 0x21 OperationCode

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov
prebehla Uspesne)

13.6 Zapnutie a vypnutie pamate citacky
Zapne, alebo vypne hladanie nacitanej karty v pamati Citacky.

Nazov prikazu — poziadavka | Kéd prikazu Parametre

C_CheckCardMemory Ox2a OnOff

OnOff=0 - Karta sa nebude porovnavat s internou databazou
OnOff=1 - Karta sa bude porovnavat s internou databazou

Nazov prikazu - odpoved Kéd odpovede Parametre

A_ CheckCardMemory 0x2b OperationCode

13.7 Prihlasenie sa do cCitacky
Prihlasit do ¢itacky mozno v pripade, ked' uzivatel potrebuje pouzit nasledovné
prikazy:
C_CardRead, C_CardWrite, C_DevParamSet
Odhlasenie prebehne automaticky po 30 s od posledného spravneho pouzitia
nasledovnych prikazov:
C_Password, C_CardRead, C_CardWrite.
Po spravnom prijati prikazu C_DevParamSet sa CitaCka automaticky resetuje
a zacne pracovat s novymi, prave nastavenymi parametrami.
V pripade, Ze uzivatel nema heslo, mozno pouzit prikaz C_ResetCardMemory




Nazov prikazu — poziadavka | Kéd prikazu Parametre
C_Password 0x24 P1...P5

P1...P5 - patmiestne heslo

Nazov prikazu - Odpoved’ Kéd odpovede Parametre

A_ Password 0x25 OperationCode

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov

prebehla Uspesne)

13.8 Zmena hesla

Tento prikaz zmeni nastavené heslo v citacke za nové. Uzivatel pouzije nové heslo

pri najblizSom prihlaseni

Nazov prikazu — poziadavka

Kéd prikazu

Parametre

C_ChangePassword

0x26

P1...P5, NewP1...5

P1...5 - patmiestne heslo

NewP1...5 - Nové patmiestne heslo

Nazov prikazu — odpoved

Kéd odpovede

Parametre

A_ ChangePassword

0x27

OperationCode

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov

prebehla Uspesne)

13.9 Obnovenie vyrobnych nastaveni
Tento prikaz odstrani vSetky karty z vnatornej pamate citacky a nastavi heslo

z vyroby ,12 345"

Nazov prikazu — poziadavka

Kdéd prikazu

Parametre

C_ResetCardMemory

0x28

String

Kde string = 0x72 0x65 0x73 0x65 0x00 (v kdde ASCII: “reset”)

Nazov prikazu — Odpoved’

Kéd odpovede

Parametre

A_ esetCardMemory

0x29

OperationCode

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov

prebehla Uspesne)

Tento prikaz kompletne vymaze pamat ¢itacky, preto je to jeden z prikazov
s najdlhsim ¢asom spracovania - priblizne 5 sekund.

13.10 Zmena konfiguracie citacky

Nazov prikazu — poziadavka

Kdéd prikazu

Parametre

C_DevParamSet

0x34

B1...B5

B1...B5 - pat konfiguraénych

bitov (konfiguracné slovo)

Nazov prikazu — Odpoved’

Kéd odpovede

Parametre

A_ DevParamSet

0x35

OperationCode

OperationCode - ak=0xff-nacitanie prebehlo spravne (kontrola sumy bytov

prebehla Uspesne)




Vyznam jednotlivych bitov v konfiguracnom slove:

MSB

Bl

LSB

Gl GO

reserve for future use

reader gain

MSB

B2

LSB

G1 GO - definuje zisk prijimacieho obvodu precitanim
ID transpondéra

00 - najmensi zisk
11 - najvacsi zisk
Predvolena hodnota: 11

S3 S2 S1 S0 - UART baud rate (prenosova rychlost)
0000 - 1200 bps

URO | B

S
w

0| S3

S2 S1 | SO

0001 - 2400 bps
0010 - 4800 bps

reserve for future use

uart speed

0011 - 9600 bps

0100 - 19200 bps

base ID uart send
some ID uart send

Uart repeat

MSEB

B3

LSB

AT

AB

A5 Ad | A3

AZ

Al | AD

reader addres

0101 - 38400 bps
0110 - 57600 bps
0111 - 115200 bps
Default value:0011
SIO - v pripade, Ze sa v poli Citacky nachadza transpondér
(karta), tento bit uréuje, ¢ sa cez UART bude posielat naditané
1D.
0 - naditané ID sa nebude posielat
1 - naditané ID sa bude posielat
Predvolena hodnota: 0

BIO - v pripade, Ze sa v poli ¢itaCky nachadza transpondér
(karta), tento bit uréuje, & sa cez UART bude posielat interné
nacitané ID.

0 - naditané ID sa nebude posielat
1 - naditané ID sa bude posielat
Predvolena hodnota: 0

URO - v pripade, Ze sa ¢itacka poktsa opakovane preditat
transpondér a po cely cas je transpondér v poli Citacky, tento
bit uréuje, ¢ sa bude naditané ID cyklicky posielat na UART
interface .

0 - nacitané ID sa posle raz - po prilozeni karty

1 - naditané ID sa bude posielat az kym sa karta dostane
mimo dosah citacky

Predvolena hodnota: 0

A7... A0 - definuje logicku adresu citacky na zbernici RS-485

00000001- adresa = 0x01
00000010- adresa = 0x02
00000011- adresa = 0x03
11111110- adresa = Oxfe
Predvolend hodnota:00000001

Citatkdm moézeme priradit adresy v rozsahu 0x01 ... Oxfe.



V zavislosti od pouzitej ¢itacky mbzeme ziskat odpoved’
z jednej citacky (selektivne adresovanie), alebo z viacerych
CitacCiek postupne (hromadné adresovanie.

Pri konfiguracii siete ¢itadiek je potrebné zvolit jedineénl adresu (B3) pre kazdu
jednu citacku zapojenu do tejto siete, a to este pred jej pripojenim k RS zbernici.
Ak by mali dve ¢itacky rovnakl adresu, nebude mozné s nimi komunikovat.
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B1l... BO - v pripade, Ze sa ¢itacka pokusa opakovanie ditat
z transpondéra, priCom transpondér je po cely ¢as v poli
¢itacky, tento bit urcuje rezim akustickej signalizacie
(bzuciaka)

00 - po kazdom nacitani sa ozve akusticky signal

01 - zvukovy signal sa ozve len pri nacitani takej karty, ktora
je v internej databaze kariet Citacky

11- zvukovy signal pri nacitani karty vypnuty

Nezavisle od rezimu akustickej signalizacie mozno pomocou
prikazu C_WriteOutputs bzuciak zapnut.

Predvolena hodnota je: 00

BRO - v pripade, Ze sa &ita¢ka pokisa opakovanie ¢itat
z transpondéra, pricom transpondér je po cely ¢as v poli
¢itaCky, tento bit urcuje , ¢i sa akusticka signalizacia ma
opakovat, alebo sa ozve len jednorazovo .

0 - bzuciak sa ozve len raz, po prilozeni karty
1 - bzuciak sa ozyva opakovane, az kym sa karta neodoberie
Predvolena hodnota: 0

BD3 BD2 BD1 BDO - urcuju ¢as ozyvania sa akustického
signalu. Cas signalizacie mozno uréit pomocou nasledujliceho
jednoduchého vzorca:

Tb=(2*BD-1)*100, kde Tb je ¢as v [ms]. Tento vzorec plati
pre BD=(0x1...0xe). Pre BD=0x0 sa akusticka signalizacia
neozve. Pre BD=0xf sa akustickd signalizacia nevypne
(bzudiak mozno ovladat prikazom C_WriteOutputs) .

0000 -0 ms (akusticka signalizacia vypnuta)
0001 - 100 ms

0010 - 300 ms

0011 - 500 ms

1110 - 2700 ms

1111 - bzuciak sa nevypne

Predvolena hodnota:0001

R1... RO - v pripade, ze sa v poli ¢itacky nachadza
transpondér (karta), tento bit urcuje stav integrovaného relé.

00 - po kazdom nacitani karty sa zopne relé

01 - relé sa zopne len pri nacitani takej karty, ktora je
v internej databaze kariet ¢itacky

11- relé je pri nacitani akejkolvek karty vypnuté



13.10.1 Priklady konfiguracii

Nezavisle od rezimu relé mozno pomocou prikazu
C_WriteOutputs relé zapnut.

Predvolend hodnota je: 01

NCNO - Konfiguracia relé — normalne vypnuté, normalne
zopnuté:

0 - normalne vypnuté
1 - normalne zopnuté
Predvolena hodnota: 0

RRO - v pripade, Ze sa v poli ¢itaCky nachadza transpondér
(karta), tento bit urcuje, i sa relé zopne jednorazovo, alebo
cyklicky.

0 - relé sa zopne len raz, po prilozeni karty
1 - relé sa zopne opakovane, az kym sa karta neodoberie
Predvolena hodnota: 1

RD3 RD2 RD1 RDO - urduju ¢as trvania zopnutia relé. Cas
zopnutia mozno uréit pomocou nasledujliceho jednoduchého
vzorca:

Tb=(2*RD-1)*100, kde Tb je ¢as v [ms]. Tento vzorec plati
pre RD=(0x1...0xe). Pre RD=0x0 sa relé nezopne. Pre
RD=0xf sa relé nevypne (relé mozno ovladat prikazom
C_WriteOutputs) .

0000 -0 ms (relé vypnuté)
0001 - 100 ms

0010 - 300 ms

0011 - 500 ms

1110 - 2700 ms

1111 - relé sa nevypne

Predvolend hodnota:0111

13.10.1.1 Zakladna konfiguracia

Citacka pracuje ako autonémna, ale mozno do nej poslat kedykolvek, akykolvek prikaz
Heslo od vyroby: 12345

Bl B2 B3 B4 B5
Naditanie V pripade Adresa 0x01 Cas trvania Cas trvania
transpondéra prilozenia karty akustickej zopnutia relé: 2,6
s najvacsim sa jej ID signalizacie: s (¢as na vstup
ziskom opakovane 100ms (kratke do objektu).

posiela cez RS pipnutie). Zopnutie sa
rozhranie Jednorazovo po opakuje pri
prenosovou nacitani karty nacitani karty,
rychlostou 9600 zapis do pamate

kbps

XXXXX x 11

x1010011

00000001 00010x00 11111001

MSH LSB
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WSE 3 MSE
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some ID uartsend
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Uart repoat

reader addrea

buzzardalay

relay delay

buzze rrepeat
Relay NCNO

relay repeat

resorve for future use




13.10.1.2 Konfiguracia citacky pre riadenie len pomocou master

systému
Citacka nedita transpondéry svojvolne a mozno do nej poslat kedykolvek prikaz
Bl B2 B3 B4 B5
Nacitanie Styri posledné Adresa 0x01 Cas trvania Cas trvania
transpondéra bity sa tykaju akustickej zopnutia relé: 2,6
s najmensim autondmneho signalizacie: s (Cas na vstup
ziskom rezimu, preto 100ms (kratke do objektu). Relé
v tomto pripade pipnutie). sa zopne len
nemaju vyznam Jednorazovo po v momente
prenosova obdrzani prikazu | obdrzania prikazu
rychlost 9600
kbps
X X X X Xxx 00 X XxXxx0011 /000000010001 xx10 \:Iljlllxxol\lg
N o = i e e e 2 2 P P
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13.11 Nacdcitanie informacii o verzii softwaru UW-U4Z

Nazov prikazu - poziadavka | Kéd prikazu Parametre

C_SoftwareVersion Oxfe -

Nazov prikazu - Odpoved’ Kéd odpovede Parametre

A_ SoftwareVersion Oxff Dane 1...n,
OperationCode

Dane 1...n - verzia softwaru zapisana v ASCII kode

OperationCode - len Oxff

14 Prevadzkové kody posielané citackou
Pri kazdej operacii znamena kod 0xff, ze prikaz (operacia) bol vykonany spravne,
ale v urcitych pripadoch sa mézu vyskytnat aj iné kddy v zavislosti od podmienok.

Nazov chyby Kéd chyby Vyznam

OC_ParityError Ox1la Chyba parity
OC_RangeError 0x20 Prekrocenie rozsahu
OC_LengthError 0x21 ZI3 dizka
OC_NoACKFromSlave 0x22 Ziadna odpoved obvodu
OC_Error Oxfe Chyba

OC_WrongPassword 0x30 ZIé heslo

OC_Successful Oxff Operacia prebehla Uspesne




15 Priklady zapojenia a prevadzky citacky

15.1 Funkcia kontroly pristupu
Predpoklady:

Predpokladajme, Ze mame k dispozicii tri ¢itacky, ktoré chceme prevadzkovat. Pre
spravnu prevadzku im priradime adresu 0x01, 0x02, 0x03 a prepojime ich, ako aj
hlavnu jednotku (napr. PC) prostrednictvom RS zbernice.

Konfigurécia &itadiek je volitelna, treba vsak zvolit vhodné prenosové rychlosti.

Posielame slovo (String) do UW_U4Z (skupinové adresovanie):

Adresa modulu | Dizka frame Prikaz Data CRCH,CRCL
ff 05 02 - XX XX
|
|
UW-U4z
¢itacka

Prijimame nasledovné odpovede

Adresa modulu | DiZka frame | Prikaz | Data Operation | CRCH,CRCL
Code

01 06 03 XX XX XX XX XX | 1A XX XX

02 06 03 al 35f6 71 ea |ff XX XX

03 06 03 e5 7586 51 15 | ff XX XX

Ako vidno z prijatych odpovedi, Citacky s adresami 0x02 a 0x03 nacitali spravne ID
Cislo karty. Predpokladajme, Ze hlavna jednotka pozna nacitané karty. V takom
pripade posle hlavna jednotka prikaz na otvorenie dveri ku ktorym prislicha dana
¢itacka.

Prikaz zamknutie dveri sa potom postupne posle najskor do citacky 0x02, potom do
¢itacky 0x03.

Posielame slovo (String) do citacky s adresou 0x02 (selektivne adresovanie):

Adresa modulu | Dizka frame Prikaz Data CRCH,CRCL

02 05 70 02 02 XX XX




UW-u4z

¢itacka

Prijimame odpoved

Obsah v poli ,,Data“ znamena, ze relé (prvy byte)
bolo zvolené a ma sa zopnut (druhy byte)

Adresa modulu | Dizka frame Prikaz Data | Operation CRCH,CRCL
code
02 Ob 71 - ff XX XX

Odpoved znamena - dvere boli otvorené

Dalej posielame slovo (String) do ¢itacky s adresou 0x03 (selektivne adresovanie):

Adresa modulu

Dizka frame

Prikaz

Data

CRCH,CRCL

03

05

70

02 02

XX XX

UW-u4z

¢itacka

Prijimame odpoved

Obsah v poli ,,Data” znamena, Ze relé (prvy byte)
bolo zvolené a ma sa zopnut (druhy byte)

Adresa modulu | Dizka frame Prikaz Data | Operation CRCH,CRCL
code
03 Ob 71 - ff XX XX

Odpoved znamena - dvere boli otvorené

Tento cyklus sa opakuje dookola: nacitanie karty -

Systém moze plynule pracovat takymto spésobom.

rozhodnutie — zopnutie zamku.




15.2 Zapis ID ako karta ,,master™

Predpoklady:

Predpokladajme, Zze mame k dispozicii tri Citacky, ktoré chceme prevadzkovat. Pre
spravnu prevadzku im priradime adresu 0x01, 0x02, 0x03 a prepojime ich, ako aj

hlavnu jednotku (napr. PC) prostrednictvom RS zbernice.

Konfiguracia cCitaciek je volitelna, treba vsak zvolit vhodné prenosové rychlosti.

Predpokladajme, ze mame transpondér s Cislom 0x11 22 33 44 55. Chceme toto
¢islo priradit do kazdej Citacky ako ,master" kartu a chcem pomocou tejto karty
pridavat a odoberat ostatné karty bez vyuzitia RS rozhrania.

Pre zapis karty do pamati ¢italiek je potrebné sa najskor prihlasit do kazdej Citacky.

Posielame slovo (String) do UW-U4Z (skupinové adresovanie):

Adresa modulu | Dizka frame Prikaz Data CRCH,CRCL
ff 05 02 - XX XX
|
|

UW-u4z

¢itacka
Prijimame nasledovné odpovede
Adresa modulu | Dizka frame | Prikaz | Data Operation | CRCH,CRCL

Code

01 06 25 - ff XX XX
02 Ob 25 - ff XX XX
03 06 25 - ff XX XX

Vsetky citacky odpovedali spravne - sme do nich prihlaseni

Teraz mozno zapisat do &itaciek ID Cislo karty. Karta s Cislom Ox 11 22 33 44 55
bude zapisana ako ,master" karta len ak sa je ID ulozi do pozicie v rozsahu 0x03e8

... Ox03f1.




Posielame slovo (String) do UW-U4Z (skupinové adresovanie):

Adresa modulu | DiZzka frame Prikaz | Data CRCH,CRCL
ff 0C 22 f4 01 11 22 3344 55 | XX XX
|
|

Uw-u4az

Citacka
Prijimame nasledovné odpovede
Adresa modulu | DiZka frame | Prikaz | Data Operation | CRCH,CRCL

Code

01 06 23 - ff XX XX
02 0b 23 - ff XX XX
03 06 23 - ff XX XX

VsSetky citacky odpovedali spravne - ID Cislo karty je ulozené

Teraz mozno vyskusat, & boli ulozenej karte pridelené prava ,master". Prilozte
kartu k citacke (dve kratke pipnutia) a potom prilozte k citacke inU kartu (ozve sa
zvuk pridavania, alebo odoberania karty). Citacka by mala novu kartu uloZit do
pamate bez potreby rozhodnutia a prikazov hlavného systému a mala by fungovat

s novou kartou

normalne.

Ak je potrebné ,master" kartu vymazat z paméte niektorej ¢itacky, mozno to urobit
rovnakym prikazom, ako je uvedené vyssie, avsak je potrebné adresovat

selektivne.

Priklad odstranenia ,master" karty z Citacky s adresou 0x01:



posielame slovo (String) do citacky s adresou 0x01 (selektivne adresovanie):

Adresa modulu | DiZka frame Prikaz Data CRCH,CRCL

01 05 22 f4 01 ff ff ff ff ff XX XX

Obsah v poli, Data“ znamen3, ze ID povodne
uloZenej karty sa prepise na hodnotu 0xff. Ulozena
»,master” kata bude vymazana.

UW-u4z

¢itacka

Prijimame odpoved’

Adresa modulu | Dizka frame Prikaz Data | Operation CRCH,CRCL
code
01 Ob 23 - ff XX XX

Odpoved znamena - karta bola UspeSne vymazana z pamate citacky.

15.3 Zapis ID ako karta ,,Access control™
Predpoklady:

Predpokladajme, ze mame k dispozicii tri ¢itacky, ktoré chceme prevadzkovat. Dalej
predpokladajme, Zze mame transpondér z ¢islom 0x aa bb cc dd ee a chceme ulozZit
toto Cislo do vSetkych cCitaciek tak, aby karty fungovali ako , Access control®.
Mo6Zeme to urobit dvoma spdsobmi:

15.3.1 Zapis pomocou zbernice RS-485

Pri dialkovom zapise karty do CitaCiek postupujeme rovnako ako v pripade zapisu
,master" karty, s tym rozdielom, Ze teraz musime kartu uloZit do lubovolnej pozicie
v rozsahu 0x0000 az 0x03e7.

15.3.2 Zapis pomocou ,master" karty

Ak mame k dispozicii kartu, ktora bola predtym ulozena do Citacky ako ,master",
mdbzeme pomocou nej ukladat do paméte ¢itacky nové karty, ktoré Citacka este
nepozna.

Za tymto Ucelom priloZte k citacke najprv ,master" kartu. Dve kratke pipnutia
signalizuju, ze CitaCka rozpoznala kartu ,master" a teraz ¢aka na priloZzenie dalSej
karty. Ak prilozime kartu, ktora este nie je registrovana, ulozi sa dana karta do
pamate ako ,Access control" karta. Ak prilozime kartu, ktora uz je v Citacke
registrovana ako ,Access control", tato karta bude vymazana z pamati Citacky.

Rovnako mozZno postupovat pri véetkych ¢&itaékach pripojenych do siete.




