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1. Wprowadzenie

UW-U4R oraz UW-U4G jest czytnikiem kart RFID typu UNIQUE.

Posiada on funkcjonalnosé:

e Kontroli dostepu

e Systemu alarmowego

e Sterownika urzadzen zewnetrznych.

Czytnik ten posiada interface RS-485 za pomocg ktérego mozna taczy¢ wiele modutéw na
jednej diugiej magistrali. Za pomoca tacza RS zbior czytnikéw mozna podiaczy¢ do nadrzednego
oprogramowania AccessConfig zainstalowanego na komputerze klasy PC.

Czytnik zostat tak zaprojektowany aby mozliwe bylo petne konfigurowanie go réwniez bez
uzycia oprogramowania PC. Po zalogowaniu, dostep do wszystkich opcji i ustawienn odbywa sie za
pomocg odpowiedniej liczby wcisnie¢ przycisku umieszczonego z przodu obudowy.

MozZliwosci sprzetowe
Zasilanie
Port komunikacyjny

Wejscia/wyjscia elektryczne

Sterownik kolizji

sygnalizacja

Zarzgdzanie Kartami
Tlos¢ kart
Edycja praw dostepu

Dodawanie i usuwanie kart

Bezpieczeristwo
Bezpieczenstwo

DC 7-16 V 100mA

RS-485 umozliwiajacy ftaczenie wielu czytnikdw jednym
kablem o dtugosci do 1 km

1 wejscie/wyjscie dla wersji UW-U4R

6 wejs¢/wyjsc dla wersji UW-U4G

1 przekaznik o obcigzalnosci 3A

wejscie typu tamper sygnalizujace probe zdjecia czytnika
przycisk na frontowej czesci obudowy

umozliwia taczenie dwoch czytnikdw blisko siebie (np.
dwach czytniki na dwoch stronach tej samej cienkiej Sciany)
led trdjkolorowy sygnalizujgcy tryb pracy i komunikaty
btedéw

led zasilania

buzzer

1000 kart z przypisanymi dowolnymi prawami i akcjami
Kazda karta ma okre$lone prawa (akcje) przypisane do
niej.

Kazda karta moze mie¢ zadeklarowang dowolng kombinacje
praw (akgcji).

Mozliwo$¢ opcji szybkiego, masowego dodawania albo
usuwania kart

Dodawanie/usuwanie kart na konkretng pozycje
Dodawanie/usuwanie kart przy pomocy programu
narzedziowego

Dzieki zaimplementowanemu systemowi praw zmiana
konfiguracji przez instalatora wymaga dodatkowo
przylozenia karty administratora lub wiasciciela

Czytnik zabezpieczony jest przed odczytem po linii RS
kodem PIN

Rejestracja zdarzen, w razie naduzy¢, umozliwia Sledzenie
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kolejnych czynnosci uzytkownikdw.
e Wbudowany w obudowe ,tamper”

Elastycznos¢
o Drzieki systemowi praw kazda karta moze wykonywac inne
akcje w czytniku a jeden czytnik moze stuzy¢ jako Kontrola
Dostepu, system alarmowy Ilub sterownik urzadzen
zewnetrznych
e Dzieki mozliwosci zmiany praw dla Karty i mozliwosci
tworzenia dowolnej kombinacji praw uzyskuje sie duzg
elastycznosc
e Mozliwos¢ dowolnego przydzielania funkcji poszczegdlnym
wejsciom/wyjsciom elektrycznym
System alarmowy

e deklarowanie linii natychmiastowej
¢ deklarowanie linii opdznionej
o deklarowanie czaséw wejscia i wyjscia

e uzbrajanie i rozbrajanie za pomocg kart z nadanymi
odpowiednimi prawami

Widok z przodu

UW-U4R,UW-U4G

@ D

@® MODE .

@® POWER

A /

Oznaczenie na rysunku Petniona funkcja
LED MODE - _Trolkolorowy LED _
Sygnalizacja swietlna trybu pracy / konfigurowalna
LED POWER Sygnalizacja $wietlna zasilania
P Przycisk frontowy

Led Mode oraz wewnetrzny buzzer stuzg do informowania o stanie w jakim znajduje sie w
danym momencie czytnik. Dodatkowo mozna zmieni¢ konfiguracje, ktéra wymusi dodatkowe
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reakcje tych sygnalizatorow. Dodatkowe reakcje modyfikowane sga za pomocag ustawien
konfiguracji portow.

2. Praca z czytnikiem

21. Klasy uzytkownikow

Access control Uzytkownik majacy prawo otworzy¢ chronione drzwi

Access blockadel Uzytkownik majacy prawo zablokowa¢ mozliwos¢ otwierania drzwi

Alarm system Uzytkownik majacy prawo zataczy¢ oraz wytaczyc¢ tryb czuwania systemu
alarmowego

External device control  Uzytkownik majacy prawo zataczy¢ urzadzenie zewnetrzne

Master Uzytkownik majacy prawo do wejscia w menu ,,master”

Installer Uzytkownik majacy prawo do wejscia w menu ,instalator”

Kazdy z uzytkownikéw moze mie¢ dowolng kombinacje klas (praw).

2.2. Tworzenie karty Master/Instalator \
Konfiguracje czytnika nalezy rozpocza¢ od utworzenia karty z /= )
prawami uzytkownikéw klasy MASTER oraz INSTALLER. Aby
tego dokonac nalezy: IE|
o Witaczyc¢ zasilanie czytnika ABCDE FT
o Dokona¢ powrotu do ustawien fabrycznych poprzez
przytrzymanie przycisku oznaczonego literg ,F” na czas @ @
co najmniej 5 sekund. Proces ten sygnalizowany jest
przez naprzemienne rozbtyski diody LED koloru 12345678
niebieskiego i czerwonego. Koniec procedury 99069060
potwierdza sygnat akustyczny.
o Pierwsza przytozona karta bedzie kartg o prawach: \_ )
/EI Access control )

O Access blockade
O Alarm system
O External device control

M Master
M Installer
POS: 000
\_ J

2.3. Rodzaje menu czytnika

2.3.1. Symbole uzyte w dokumentacji

* - rozbtysk niebieskiego LED’a
* - rozbtysk czerwonego LED’a
* - rozbtysk zielonego LED’a

J - krotki sygnat dzwiekowy

J - dtugi sygnat dzwiekowy
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XE& - x krotkich przycisnieé przycisku
; diugie przycisniecie przycisku

2.3.2. Sygnalizowanie stanu czytnika

sekwencja tryb wyswietlania opis
Sygnalizacja stanu czytnika
brak sygnalizaciji normalna praca
* cyklicznie blokada kontroli dostepu
* k Kk JJ cyklicznie uzbrajanie alarmu
* cyklicznie alarm w stanie czuwania
* Kk cyklicznie alarm w stanie czuwania + blokada kontroli dostepu
* % kK cyklicznie przywracanie ustawien fabrycznych + kasowanie pamieci
kart
* g diugi jednorazowy |sygnalizacja zataczenia elektro-zamka (przy ustawieniach
domysinych)
Sygnalizacja trybu menu
* cyklicznie menu gtéwne
* * cyklicznie menu master
* Kk K cyklicznie menu master, opcja pierwsza
* % Kk ..k |cyklicznie menu master, ilos¢ zielonych blysnie¢ oznacza numer opciji
w ktoérej znajduje sie czytnik
* Kk * cyklicznie menu instalatora
* Kk k& cyklicznie menu instalatora, opcja pierwsza
* & k ok k& | cyklicznie menu instalatora, ilos¢ zielonych btysnie¢ oznacza numer
opcji w ktorej znajduje sie czytnik
Sygnalizowanie btedéw
*J3.... * jednorazowy btad wprowadzonych danych
*J..... * % |jednorazowy brak uprawnien
* J3.... k%% |jednorazowy przekroczony czas

W zaleznosci od kombinacji i ilos¢ praw na danej karcie dostepne sg 3 rodzaje menu:

Rodzaj menu Klasy uzytkownikow majace do niego dostep

Menu giéwne |Uzytkownicy z co najmniej dwoma prawami z grupy klas Access control, Access
blockade, Alarm system, External device control

Master Master

Installer Uzytkownik z prawami Master i Installer lub Installer za potwierdzeniem Master'a
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2.4. Poruszanie sie¢ po menu

Wszystkie operacje zwigzane z przechodzeniem po kolejnych opcjach menu oraz z
wprowadzaniem danych konfiguracyjnych obstugiwane sg przez frontowy przycisk ,P”. Kolejne
krotkie przycisniecia przycisku, ktore sygnalizowane sg sygnatem dzwiekowym, powodujg
inkrementacje pozycji w menu lub inkrementacje wprowadzanej wartosci liczbowej. Diuzsze
wcisniecie (ok. 1sek), sygnalizowane podwodjnym sygnatem dZzwiekowym, powoduje zatwierdzenie
wyboru. Brak reakcji w ciagu 15 sekund powoduje skok do menu o jeden poziom wyzej.

2.5. Menu gtéwne

Nr opcji | Nazwa opcji Opis

1 Drzwi Kontrola dostepu — otwarcie drzwi

2 Blokada Blokowanie/odblokowanie kontroli dostepu

3 System Alarmowy Uzbrajanie/rozbrajanie systemu alarmowego

4 Sterowanie Wiaczanie / wytaczanie urzadzenia zewnetrznego

9 Menu Master Skok do menu mastera

10 Wyjscie Wyjécie z menu gtdéwnego

d Przyktad:

Jesli przytozona karta ma prawa jak na rysunku obok to ~ N

nastapi wejscie do menu gtéwnego, w ktérym aktywne sg | ¥ Access control

opcie 1,2,3,10. Przyci$niecie przycisku frontowego w g ﬁf;fnissglsc;gﬁde

sekwencji 3@s@ spowoduje uaktywnienie opcji 3 czyli | O External device control

uzbrojenie systemu alarmowego. Proba wyboru opcji do | O Master

ktérej karta nie ma dostepu, czyli np. External device control | O Installer

spowoduje wygenerowanie komunikatu braku uprawnien. Y POS: OOZJ

2.6. Menu Master

Nr |Nazwa opcji Opis

1 | Szybkie dodawanie Szybkie dodawanie kart kontroli dostepu. Kolejne przyktadane
karty zostajg dopisane do bazy kart jako karty klasy Access control

2 | Szybkie kasowanie Szybkie kasowanie kart. Kolejne przyktadane karty zostajg
usuwane z pamieci bazy kart czytnika.

3 | Dodawanie praw Dodawanie praw (klas) do istniejacej w bazie kart.

4 | Kasowanie praw Kasowanie praw (klas) do istniejacej w bazie karty.

5 |Dodawanie na pozycje Dodawanie kart kontroli dostepu na okreslong pozycje ID.

6 |Kasowanie kart z pozycji | Kasowanie karty z okreslonej pozycji

10 | Wyjscie Wyjscie z menu gtdéwnego

2.6.1. Dodawanie/usuwanie kart uzytkownika

2.6.1.1. Szybkie dodawanie/usuwanie kart

NETRONIX

oo




NE T ROND— UW-U4

Metoda szybkiego dodawania polega na wpisywaniu unikalnego numeru ID
kolejnych przytozonych kart do pierwszej wolnej pozycji w pamieci czytnika. Uzywajgc tego
trybu nie znamy pozycji pod ktoérg zapisana jest karta, co powoduje brak mozliwosci
usuniecia takiej karty w przypadku jej utraty.

Szybkie kasowanie istniejgcej w bazie karty polega na przyktadaniu kart, ktére
zamierzamy usungg.

2.6.1.2. Dodawanie kart na okreslong pozycje

Dzieki tej opcji znamy potozenie dodawanej karty w bazie kart, przez co mozliwe jest jej
usuniecie w przypadku jej utraty.

M Przyktad uzycia:

4 ) /|Zl Access control N
O Access blockade
O Alarm system

I:> O External device control
O Master
POS: —-- O Installer b0S: 125
\_ J \_ J

Aby wykonaé operacje zilustrowang powyzej nalezy:

Przytozy¢ karte z prawem MASTER

Upewnic¢ sie, ze jesteSmy w menu Master

Wejs¢ w opcje ‘5’ poprzez sekwencje wcisnieé przycisku 5& &

Wprowadzi¢ pozycje dodawanej karty, w tym przypadku 125, poprzez:

1@ @R ;2E @ ;5 &

Przytozy¢ karte, ktéra ma by¢ dodana

Wyjé¢ do menu master poprzez sekwencje wcisnie¢ 10@a @ lub odczekac 15sek.
Wyj$¢é z menu master poprzez sekwencje wcisnie¢ 10&a @ lub odczekac 15sek.

2.6.1.3. Kasowanie kart z okreslonej pozycji

d Przyktad uzycia:

/|Zl
O
O Alarm system
O
O
O
-

Access control
Access blockade

External device control I:>

Master
Installer

POS: -
POS: 038
% N\ J

Aby wykonaé operacje zilustrowang powyzej nalezy:

NETRONIX

Przytozy¢ karte z prawem MASTER

Upewnic¢ sie, ze jesteSmy w menu Master

Wejs¢ w opcje ‘6’ poprzez sekwencje wcisnieé przycisku 6 & &

Wprowadzi¢ pozycje dodawanej karty, w tym przypadku 038, poprzez sekwencje wcishiec:
@0 3@ @) 8 @ @

WYyj$¢ do menu master poprzez sekwencje wcisnie¢ 10 @&
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e WYyj$¢ z menu master poprzez sekwencje wcisnie¢ 10&E &

2.6.2. Dodawanie praw dla karty istniejacej w bazie

d Przyktad uzycia:
/IZI Access control N /1 M Access control N
O Access blockade 2 O Access blockade
O Alarm system 3 M Alarm system
O External device control :> 4 M External device control
[0 Master 5 0 Master
O Installer 6 O Installer
POS: 038 POS: 038
\_ / \_ /

Aby wykonaé operacje zilustrowang powyzej nalezy:

Przytozy¢ karte z prawem MASTER

o Upewni¢ sie, ze jesteSmy w menu Master

e Wejs¢ w opcje ‘3’ poprzez sekwencje: 3@ &

e Wprowadzi¢ numery praw, ktére zamierzamy dodaé(w przyktadzie sg to 3 oraz 4) poprzez
sekwencje wcisnie¢ 3@ @n; 4 & @,

e PrzytozyC karte, ktorej prawa dodajemy

e Wyj$¢ do menu master poprzez sekwencje weisnieé¢ 10 &

e WYyj$¢ z menu master poprzez sekwencje wcisnie¢ 10&E &

2.6.3. Usuwanie praw z karty istniejacej w bazie

d Przyktad uzycia:
/1 M Access control N /D Access control N
2 O Access blockade O Access blockade
3 M Alarm system O Alarm system
4 M External device control I:> M External device control
5 0 Master [0 Master
6 O Installer O Installer
POS: 038 POS: 038
\ J \_ /

Aby wykonaé operacje zilustrowang powyzej nalezy:

e Przytozy¢ karte z prawem MASTER

o Upewni¢ sie, ze jesteSmy w menu Master

e Wejs¢ w opcje ‘4’ poprzez sekwencje wcisnie¢ przycisku 4 & @&

e Wprowadzi¢ numery praw, ktére zamierzamy odjaé(w przyktadzie sg to 1 oraz 3) poprzez
sekwencje wcisnie¢ 1@ & ; 3@ &,

o Przytozy¢ karte, ktérej prawa odejmujemy

e Wyj$¢ do menu master poprzez sekwencje wcisnieé¢ 10 &

e Wyj$é z menu master poprzez sekwencje wcisnieé¢ 10 & &

NETRONIX 4
10
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3. Modut kontroli dostepu

3.1. Konfiguracja

Modut do prawidtowej pracy wymaga:
. zarejestrowania kart uzytkownikow z klasy ,ACCESS CONTROL”
. skonfigurowania przez instalatora wejs¢ i wyjs¢ powigzanych z kontrolg dostepu

3.2. Blokada modutu kontroli dostepu

Istnieje mozliwos¢ zablokowania modutu kontroli dostepu. W tym celu nalezy przytozy¢ karte z
prawem ,ACCESS BLOCKADE” . Odblokowanie nastepuje przy ponownym uzyciu karty z
prawem ,ACCESS BLOCKADE".

4. Modut systemu alarmowego

4.1. Konfiguracja

Modut systemu alarmowego do prawidiowej pracy wymaga:

° zarejestrowania kart uzytkownikéw klasy ,ACCESS CONTROL”

. zarejestrowania kart uzytkownikéw klasy ,ALARM SYSTEM’

. skonfigurowania przez instalatora wejs¢ i wyj$¢ zwigzanych z systemem alarmowym

4.2. Obstuga systemu alarmowego

Uzbrojenie oraz rozbrojenie systemu alarmowego polega na przytozeniu karty klasy ,ALARM
SYSTEM’. Proces uzbrajania sygnalizowany jest cyklicznymi rozbtyskami diody koloru
czerwonego oraz cyklicznymi krotkimi sygnatami dzwiekowymi. Stan czuwania sygnalizowany
jest cyklicznymi rozbtyskami czerwonej diody LED. Reakcja na czujniki oraz sposéb
sygnalizowania alarmu bedzie zgodna z ustawieniami wej$¢/wyjs¢é. W systemie alarmowym
rozroznia sie czujnik z natychmiastowym zadziataniem oraz czujnik z opdznionym
zadziataniem, ktéry to nie zalgczy alarmu w czasie uzbrajania/rozbrajania systemu
alarmowego.

5. Modut sterownika urzadzenia zewnetrznego

Dzieki modutowi sterownika urzadzenia zewnetrznego mamy mozliwos¢ zatgczania oraz
roztgczania dowolnego urzadzenia podtagczonego do jednego z wyjs¢ IO czytnika, z zachowaniem
zasady nie przekroczenia dopuszczalnego pradu danego wyjscia. Zataczenie urzadzenia polega
na przytozeniu karty typu ,external device control”, wytgczenie nastgpi po ponownym przytozeniu
tej samej karty.

Modut do prawidtowej pracy wymaga:

o zarejestrowania kart uzytkownikow klasy ,DEVICE CONTROL”

. skonfigurowania przez instalatora wejs¢ i wyj$¢ zwigzanych z modutem sterowania
urzgdzeniem zewnetrznym

NETRONIX
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6. Czyszczenie pamiegci kart i powroét do ustawien fabrycznych

Aby powréci¢c do ustawieh fabrycznych nalezy na czas ok. 5 sekund przycisng¢ przycisk ,F”
znajdujacy sie z tylu obudowy. Podczas powrotu do ustawien fabrycznych ustawiane sg na state

nastepujgce parametry czytnika:

Nazwa parametru lub funkcjonalnos¢

Wartosc¢ lub ustawienie

Adres na magistrali szeregowej

0x01

Predko$¢ danych na magistrali seregowej

9600 b/s

Cata wewnetrzna pamie¢ transponderéw
wraz z kartg Master

Oxff ff ff ff ff czyli pamie¢ wyczyszczona

Hasto dostepu

0x31 32 33 34 00 co w zapisie znakowym oznacza
,1234"

Port 00 — przycisk przedni

wytgczona opcjonalna funkcjonalnosé

Port 01 — 101

wejscie otwierajace drzwi

Port 02 — led zielony

sterowany poprzez magistrale RS485

Port 03 — led czerwony

Sygnalizacja zataczenia elektrozamka

Port 04 - buzzer

Sygnalizacja zataczenia elektrozamka

Port 05 - przekaznik

Sygnalizacja zataczenia elektrozamka

Port 06 — led niebieski

sterowany poprzez magistrale RS485

Port 07 - Tamper

wytgczony

Port 08 — 102 czujnik natychmiastowy systemu alarmowego
Port 09 — 103 czujnik opdzniony systemu alarmowego

Port 10 — 104 czujnik natychmiastowy systemu alarmowego
Port 11 — I05 Wyjscie alarmujace systemu alarmowego

Port 12 — 106 Wyjscie do zatgczania urzadzenia zewnetrznego

Czas wejscia systemu alarmowego

10 sekund

Czas wyjscia systemu alarmowego

10 sekund

Karta Master

Brak karty Master w pamieci kart

Konfiguracja modutu ,autoreader”

automatyczne, jednokrotne wysytanie numeru ID
przytozonej karty w formacie ramki netronix wraz z
sygnalizacjg dzwiekowg

Najnowsze wiadomosci dotyczace produktéw firmy
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