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A)  Uvod

Audit vykonany na Useku informaénich technologii Fakultni nemocnice Olomouc (dale jen
FNOL) byl proveden v souladu s ro¢nim planem interniho auditu na rok 2015, schvalenym
feditelem FNOL.

Cil interniho auditu:

» Provéfit, zda proces pfidélovani pfistupovych prav do IS ve FNOL probih4 v souladu
s legislativou.

» Provérit, zda zavedeny systém pfidélovani pfistupovych prav k jednotlivym IS ve FNOL
koresponduje s HR politikou FNOL.

» Proveéfit, zda jsou data, uloZzena v IS ve FNOL zabezpecena proti zneuZziti.

» Proveérit, zda byla zavedena opatfeni souvisejici s moznosti zneuziti dat v IS FNOL.

» ldentifikovat moznd rizika v souvislosti s pfidélovanim pfistupovych prav k IS novym i
stavajicim zaméstnancum.

» 'V pripadé zjisténi nedostatku doporudit opatieni k napravé.

Pfedmét interniho auditu:
Identifikaci, analyzou, hodnocenim a dokumentaci informaci (Standard“2300 — Provedeni

auditu“) shromazdit informace o vSech zaleZitostech, jeZ souviseji s cily a rozsahem auditu

tak, aby informace byly:

— dostate¢né = vyuZzitim nestatistického vybéru vzorku i vybéru vzorku pomoci standardnich
statistickych metod,

— spolehlivé = aby splfovaly pozadavek § 7 odst. 1 zakona ¢&. 563/1991 Sb., o ucetnictvi, v
platném znéni,

— uZitecné = zajiStovaly FNOL pomoc pfi pInéni jejich cild.

1) Legislativni rdmec interniho auditu:

Postup pfi vykonu auditu se obecné Ffidi zakonem ¢&. 320/2001 Sb., o finanéni kontrole ve

vefejné spravé a o zméné nékterych zakonu (zakon o finanéni kontrole) v platném znéni a

Vyhlaskou €. 416/2004 Sb., kterou se provadi zakon €. 320/2001 Sb., dale pak:

- Zakonem ¢&. 181/2014 Sb., Zakon o kybernetické bezpecnosti a 0 zméné souvisejicich
zakonu (zakon o kybernetické bezpecnosti), v platném znéni,

- Zakonem €. 101/2000 Sb., Zdkon o ochrané osobnich udajd, v platném znéni,
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Zakonem €. 432/2010 Sb., O kritériich pro ur€eni prvku kritické infrastruktury, v platném
znéni,

Nafizenim vlady €. 315/2014 Sb., kterym se méni nafizeni vliady €. 432/2010 Sb., o krité-
riich pro ur€eni prvku kritické infrastruktury,

Vyhlaskou €. 317/2014 Sb., O vyznamnych informacnich systémech a jejich urcujicich
kritériich,

Vyhlaskou ¢. 316/2014 Sb., O bezpecnostnich opatfenich, kybernetickych bezpeénost-
nich incidentech, reaktivnich opatfenich a o stanoveni nalezitosti podani v oblasti kyber-
netické bezpecnosti (vyhlaska o kybernetické bezpecnosti),

Zakonem ¢&. 127/2005 Sb., o elektronickych komunikacich a o zméné nékterych souvise-
jicich zakonu (zakon o elektronickych komunikacich), ve znéni pozdéjSich predpisu,
Pokynem ¢&. CHJ — 2, k jednotnému uplatiiovani zavaznych pravidel a doporuceni pro
vykon interniho auditu v organech verejné spravy,

Pokynem ¢&. CHJ — 9, pro vykon auditu shody v organech vefejné spravy,

Pokynem ¢&. CHJ — 16, metodicka pomUcka pro audit vykonu v organech vefejné spravy.

pfip. dalSi souvisejici legislativa.

2) Vnitini normativni zakladna:
- Rad &. Rd-001 Organizaéni Fad FNOL, 9. vydani ze dne 1. 5. 2013, 10. vydani uéinné od
1.7.2014, v platném znéni,
- Rad ¢. Rd-002 Pracovni fad, 4. vydani ze dne 23. 12. 2013, 5. vydani ze dne 8. 6. 2015,
v platném znéni,
- Sm-1001 Provozovani informacénich technologii a informacénich systém, 2. vydani ze dne
20. 5. 2010, 3. vydani ze dne 20. 4. 2015, v platném znéni,
- MP-I001-01 Bezpec€nost informacniho systému a bezpecnost informaci v informacnich
systémech, 2. vydani ze dne 20. 5. 2010, 3. vydani ze dne 20. 4. 2015, v platném znéni,
- pfip. dalsi souvisejici vnitfni IRA FNOL.
3) Pracovni postup:
« Termin provedeni: 44. az 50. tyden 2015
+« Auditni metody: analyza a vyhodnocovani
% Auditni postupy: revizni a hodnotici
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% Druh auditu: audit vykonu, audit shody

% Utvar odpovédny za auditovanou &innost: Usek informaénich technologii

« Osoby odpovédné za auditovanou ¢innost: Naméstek informacénich technologii

% Auditované obdobi : obdobi 01-09/2015.
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B) Zjisténi z vykonaného auditu

Audit se zaméfFil na provéfeni procesu pfidélovani pfistupovych prav zaméstnancim do jed-
notlivych informaénich systémua uzivanych ve FNOL, odhalovani rizik souvisejicich
s pfistupem zaméstnanct do IS FNOL, specifikaci systému, moznost Fizeni identit a
v neposledni fadé na naplhovani souladu mezi legislativou, vnitfnimi normami a praxi ve
FNOL v oblasti IT. ZaméFil se na rizikova mista v oblasti prace na PC a s tim souvisejici

bezpecnosti a ochrané osobnich udaji v IS FNOL.

V souCasné dobé informacni systémy FNOL prochazi pfipravou na certifikaci dle normy
ISO:27001. 1SO 27001 je mezinarodni standard definujici pozadavky na systém manage-
mentu bezpecnosti informaci. Systém managementu bezpecnosti informaci je systematicky
pFistup k Fizeni bezpec€nosti dlvérnych informaci zahrnujici zaméstnance, procesy, IT sys-
tém i strategii firmy. Obsahuje procesy definujici pFistup k vytvareni, implementaci, provozu,
monitorovani, pfezkoumani, udrzovani a zlepSovani systému fizeni informaéni bezpecénosti v
organizaci.

Tato norma poskytuje komplexni pFistup k informaéni bezpe€nosti, pomaha identifikovat, Fidit
a minimalizovat hrozby zneuziti davérnych informaci. Aktiva, ktera je tfeba chranit, zahrnuji
vSe od informaci v digitalni podobé, pfes papirové dokumenty a hmotny majetek (pocitace a
sité), az po znalosti jednotlivych zaméstnancu.

Vyhodou zavedeni a certifikace systému bezpecnosti informaci je soulad s legislativhimi po-
zadavky (zakon &. 101/2000 Sb., O ochrané osobnich udajd), nastaveni systémového pfi-
stupu k ochrané informaci, snizeni rizik spojenych s Gnikem informaci z IS a jejich zneuZitim,

vyjasnéni pozadavk( na zaznamy v IS a dokumenty.

Zjisténi l. :

PFistupova prava do IS jsou pfidélena kazdému zaméstnanci pfi nastupu do FNOL. Kazdeé-
mu noveé pfichozimu zaméstnanci je vygenerovano pristupoveé heslo do IS, které ho opravriu-
je k uzivani urenych IS. Pfistup do jednotlivych uréenych IS uzivanych ve FNOL je fizen
potfebou pfistupu do IS k vykonu prace jednotlivych konkrétnich zaméstnancu, v jednotlivych
IS Ize poté rozliSovat pFistupy zaméstnancu dle jednotlivych zaméstnaneckych kategorii (lé-

kafi, nelékarsti zdrav. pracovnici, THP).

Doporuc¢ovana opatieni |.:

Nejsou doporu€ovana.
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Zjisténi ll. :
Pocet uzivanych IS ve FNOL je pomérné vysoky, mnohé IS jsou specifické. Tyto IS jsou pfi-
stupné jen omezené skupiné konkrétnich zaméstnancl pracujicich na urc€itych pracovistich
(napf. IS Lékarny, IS UCTO apod.). U téchto IS je nutny prakticky vykon ,garanta“ jednotli-
vych aplikaci, ktery po pisemné zadosti vedouciho zaméstnance schvali pfidéleni pfistupu

zaméstnanci do konkrétni aplikace.

Doporucovana opatreni |l.:

Dodrzovat a prakticky plnit funkci ,garanta aplikace* dle smérnice Sm-1001 u jednotlivych,
specifickych aplikaci. Pozor na schvalovani jednotlivych pfistupovych prav, nelze, aby si ve-

douci pracovnik sam schvaloval pfistupova opravnéni do jednotlivych aplikaci.

Termin: trvale Odpovida: garanti aplikaci

Zjisténi lll. :

Nové pfichozim zaméstnancim je heslo vygenerovano, dostavaji ho pfi tvodnim zaméstna-
neckém Skoleni, stavajici zaméstnanci (pfed zavedenim této praxe) si své osobni heslo do
IS FNOL zvolili sami. Zaméstnancim je doporu¢eno mit hesla slozita, kombinovana z pis-
men a Cislic, pracovnici IT doporuéuji hesla pravidelné ménit. V sou¢asné dobé vsak neni
zadny IS ve FNOL nastaven tak, aby byl zaméstnanec nucen po urcité (pfedem nastavené
dobé) heslo zménit, neni aktivni nastaveni exspirace hesla.

Problematika nastaveni a utajeni hesel souvisi s ochranou osobnich udaji — v nasem pfipa-
dé dat pacientu uloZzenych v IS FNOL- a neopravnénym nahlizenim do zdravotnické doku-
mentace. Tato problematika je opakované feSena v souvislosti vzdjemného utajeni — sdélo-
vani hesla do IS Medea mezi Iékafskymi a nelékarskymi pracovniky na jednotlivych klinic-
kych pracovistich.

Prestoze nelze vzdy jednu fyzickou identitu spojit jen s jednou logickou (digitalni) identitou,

Ize v IS FNOL vysledovat zaznam kazdého zaméstnance v jednotlivych aplikacich.

Doporucovana opatieni lll.:

Ze strany vedeni FNOL pFijmout takové opatfeni, podpofené IRA, aby byly zaméstnanci au-
tomaticky jednotlivymi aplikacemi ,nuceni* k aktualizaci hesla. Pomoci vhodného motivacni-
ho nastroje (osobni udaje chranéné timto heslem apod.) motivovat jednotlivé zaméstnance

k vhodnému zachazeni se svym heslem.
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PFi nastoleni nové politiky povinné aktualizace hesel, trvat na dodrZzeni nastavené politiky
hesel (minimalni, nepodkrocitelné pozadavky na tvorbu hesla — délka hesla, sila hesla, kom-
binace znaku, exspirace hesla, historie hesel).
PrestoZze nema fyzicka identita pouze jednu identitu logickou (digitalni), zpétné vysledovani

pohybu zaméstnancu v jednotlivych aplikacich je mozné.

Termin: 1. 3.2016 Odpovida: naméstek UIT, vedeni FNOL

Zjisténi IV. :

PFi odchodu zaméstnancli z FNOL jsou automaticky odebrany veskeré pfistupy do IS, nejsou
v3ak mazany udaje z jednotlivych aplikaci, vznika tzv. spici identita.

Pfi odchodu zaméstnankyn na matefskou, pfip. rodi€¢ovskou dovolenou je zachovan ucet,

ktery umoznuje pracovat s e-mailem.

Doporucovana opatreni |V.:

Nejsou doporu¢ovana.

Zjisténi V. :

Pristupova prava pro zaméstnance ,stazisty” jsou aktivovana na zadost vedouciho pracovis-
té a garanta probihajici staze. Jsou vazana na konkrétni osobu a jsou Casové omezena pou-
ze na dobu stéze. Pfi ukonCeni doby staZe jsou automaticky pfistupy odebrany, identita je
dana do karantény a po jejim uplynuti je u€et smazan (rezim stejny jako u zaméstnance).
Délka karantény je v tomto pfipadé 1 rok.

nen tuto skute¢nost nahlésit pomoci Help desk aplikace.

PFistupova prava pro studenty vysSich ro¢nikd LF UP do NIS MEDEA jsou pfedmétem jed-
nani. V sou€asné dobé pfistup studentim do NIS MEDEA neni povolen, souasny stav sys-

tému neumozniuje vydefinovat pro tuto skupinu uzivatell takovou urover vstupu.

Doporucovana opatreni V.:

Nejsou doporucovana. Lze fidicim aktem aktualizovat povinnosti vyplyvajici vedoucim pra-

covist a (nebo) garantim stazi v souvislosti s dfivéjSim ukonéenim staze a odebranim pfi-

stupli do IS.

Termin: 1. 2.2016 Odpovida: nameéstek UIT, vedeni FNOL
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Zjisténi VI. :
PFi pfihlaSovani IT zaméstnancl ve funkci ,administrator” vétSina aplikaci nepozaduje pfihla-
Sovaci heslo IT zaméstnance a poté heslo ,administratora®, tzn., Ze umoznuji pracovnikovi IT
anonymni vstup do aplikace. Je-li IT pracovnik pfihlaSen pouze jako ,administrator®, neni

mozné oznacit konkrétniho pracovnika, ktery jako ,administrator* proved! v aplikaci zmény.

Doporucovana opatreni VI.:

Pri jakémkoli zasahu do aplikaci ze strany pracovnikl IT jako administratoru je nutné, aby se
pfihlaSovali svym loginem s administratorskymi pravy a poté jako ,administrator® z ddvodu

moznosti sparovani konkrétniho pracovnika s konkrétnim zasahem do aplikaci. Anonymni

Termin: trvale Odpovida: naméstek UIT

Zjisténi VII. :

PFi zméné fyzické identity zaméstnance, tzn. pfi zméné pracovniho zafazeni, zméné funkce,
transferu na jiné pracovisté apod. jsou pfistupova prava pavodniho Utvaru automaticky ode-
brana, a pfidana vychozi pro nové pracovisté. Plati pro prava do pocitacové sité, pfistup k
nékterym aplikacim nezavisi na roli v PC siti (Treelnfo, MAJ, Ql,...). KFizeni uzivatelskych
uctd je vyuzivana aplikace Identity management (IdM). Aplikace je propojena s informacnimi
systémy personalniho odboru, odkud jsou data o nastupu zaméstnance, zméné pracovniho
zafazeni nebo odchodu zaméstnance Cerpana. Nedochazi k nabalovani pfistupovych prav
takovym zpusobem, Ze nejsou odebrana prava vztahujici se k vykonu predchozi funkce a
jsou pouze pfidana prava nova. Naopak nelze ,dédit* pfistupova prava, tzn. automaticky po-
volit stejné pfistupy.

PFistupova prava jsou zadavana ru¢né, coz mize nést procento chybovosti.

Doporuc¢ovana opatieni VII.:

Dusledné fidit uzivatelska prava, nadale vyuzivat a rozSifovat aplikaci IdM.

Provadét kontrolu pfistupovych opravnéni a jejich rozsah v jednotlivych aplikacich dle pra-
covniho zafazeni a funkce zaméstnancl. Tyto kontroly provadét periodicky ve stanoveném
obdobi, na jednotlivych stanovenych Usecich.

Pozor na neslucitelné role, schvalovani pfistupovych prav jednotlivym vedoucim pracovni-

kdm.

Termin: periodicky trvale Odpovida: nameéstek UIT
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Zjisténi VIII. :

PFistup k uloZisti hesel je zabezpecen pfistupovymi pravy na soubor hesel, soubor je zahes-
lovan, heslo spravuje Oddéleni spravy systému IT. Serverovna a ulozisté citlivych udaju je
zabezpec€ena dle standardnich poZadavku kladenych na bezpecnost systému, tzn., Ze je
vybavena elektronickou zabezpec€ovaci signalizaci, kamerovym systémem se zaznamem a
kazdy pfistup je monitorovan.

V soucasné dobé neni v IS FNOL stanovena a rozliSovana citlivost obsazenych dat v jednot-

livych aplikacich.

Doporuc¢ovana opatreni VIli.:

Nejsou doporucovana. V souvislosti s pfipravovanou certifikaci ISO 27001, a moznosti, Ze
na IS FNOL se bude vztahovat vyhlaska ¢. 317/2014 Sb.,,,0 vyznamnych informacnich sys-
témech a jejich urcujicich kritériich“, a v ramci prace s riziky stanovit a rozlisit citlivost dat

v IS FNOL a stanovit kritéria pro praci s nimi a pfistup k nim.

Termin: k certifikaci Odpovida: naméstek UIT

Zjisténi IX. :

Bezpecnost a duvérnost IS FNOL a informaci v nich ulozenych neni sledovana.
Vyhodnocovani bezpe&nostnich rizik neprobiha. Ve FNOL neni implementovan globéalni na-
stroj na hodnoceni bezpec€nostnich incidentl, je pouze sledovana funk&nost jednotlivych
aplikaci.

Automaticky je chranéna aplikace Office Outlook uzZivana na elektronickou komunikaci, den-
né je odfiltrovano az 80% spamovych sdéleni.

Ochrana rozhrani tiskaren a multifunkénich zafizeni neni v sou¢asné dobé zadna, problema-

tika ochrany je feSena postupnym pfipojovanim téchto zafizeni na samostatnou sit’.

Doporuc¢ovana opatireni |X.:

Vydefinovat technické a kybernetické bezpecnostni incidenty, stanovit bezpe€nostni rizika,
zavést detekci bezpec€nostnich incidentu. Nastavit hodnoceni aktiv.

Dofesit zabezpecit rozhrani tiskaren a multifunknich zafizeni.

Termin: 1. 3. 2016 Odpovida: naméstek UIT
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C) Zaver

Neni pochyb o tom, Ze dnesni spoleCnost je stale vice zavisla na pouzivani a vyuzivani in-
formacnich systému. Tato zavislost na informacnich systémech a sluzbach znamend, ze
organizace jsou zranitelnéjsi ohrozenim své bezpe€nosti a bezpeCnosti dat a informaci, se
kterymi pracuje. Z tohoto dlvodu je nutné, aby i FNOL pfistoupila k bezpec¢nosti a disledné

ochrané uzivanych informacnich systéma.

V soudasné dobé& probiha na Useku informaénich systémi pfiprava k certifikaci systému
managementu bezpecénosti informaci dle normy ISO:27001. Systém managementu bezpec-
nosti informaci v sobé zahrnuje management, politiku, organizaci i pravidelné pfezkoumava-
ni. Tato mezinarodni norma stanovi pozadavky na systémy managementu bezpecnosti in-
formaci tak, aby byla organizace schopna vyhodnocovat sva rizika a uplatfiovat nalezité kon-
trolni a Fidici mechanismy k zachovani davérnosti, integrity a dostupnosti informaci. Zaklad-
nim cilem je chranit informacni aktiva, aby se informace nedostaly do nespravnych rukou
nebo aby se neztratily navzdy. Ziskani certifikatu certifikacnim organem potvrzuje, Ze jsme
pfijali nezbytna opatfeni k ochrané citlivych informaci pfed neopravnénym pfistupem a zmé-
nami.

Priprava k certifikaci by méla byt dokon&ena v co nejkratSim terminu.

Spinéni podminek této normy a ziskani certifikatu pro FNOL znamena z velké &asti soulad
s legislativou tykajici se kybernetické bezpecnosti a znéni zakona ¢. 181/2014 Sb., o kyber-
netické bezpecénosti a jeho provadécich vyhlaSek. Prestoze informacéni systémy ve FNOL
nespadaji dle vyhlasky ,,0 vyznamnych informacnich systémech a jejich uréujicich kritériich®
mezi dotené, je mozné, Ci spiSe realné, Ze v blizké budoucnosti se zakon o kybernetické
bezpecnosti bude informacnich systémul a informaci obsazenych v IS FNOL bezprostfedné
dotykat. Z tohoto divodu a z divodu citlivosti dat, se kterymi IS FNOL pracuji, je nutné tyto
oblasti fesit s pfedstihem, v€as se na tyto skute€nosti pfipravit a v neposledni fadé zav€asu

alokovat potfebné financni prostfedky.

Ze zavéru provedeného auditu vyplyva, ze pro zachovani a pfedevsim zvySeni bezpecnosti
a davérnosti IS FNOL bude vhodné v nejblizSim obdobi zavést management bezpecnostnich
informaci a udalosti SIEM. Tento bezpecnostni nastroj je schopny shromazdovat, analyzovat
a prezentovat informace ze sité a bezpe€nostnich zafizeni, pomaha spravovat identity a jed-
notlivé pfistupy, identifikuje ohrozena mista. Tim Ze, shromazduje a koreluje bezpe&nostni i
dal$i informace v ramci celé sitoveé infrastruktury, v€etné udaji z aplikaci pro Fizeni identit a

pristupl ¢i dalSich systému, zafizeni a aplikaci, a pomaha vyhodnotit shromazdéné udaje,

I. P. Pavlova 6 Tel.: +420 588 442 479 Bank. spojeni: Ceska spofitelna, a. s. IC: 00098892
779 00 Olomouc mobil: +420 724 242 289 Cislo uctu: 2934392/0800 DIC: CZ00098892
tel: +420 588 441 111 e-mail: audit@}fnoch

www: fnol.cz


mailto:audit@fnol.cz

' FAKULTNT NEMOCNICE AZ ¢. 03/2015 |11
./~ OLOMOUC

identifikovat problémy s bezpecnosti a ovéfuje jejich shodu s pfedpisy, se stava nenahradi-
telnym néstrojem bezpecnostniho managera.

V Olomouci dne 27. 11. 2015

Mgr. Pavla FiuraSkova
Vedouci interni auditorka

Magr. lveta Blahutova
Interni auditorka
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