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Audit I'T bezpecnosti
na doméneé a sitich

Cesky institut internich auditoris, 30.11.2015
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[ 1. Ukézka posadavki na bezpeénost IT —

vyhlagka CNB 163/2014 Sb, piiloha 6 [ 7

2. Bezpeénostnf Smi obsahuil

4 d

a) cile bezpecnosti informadnich systému,
b) hlavni zdsady a postupy pro zajiténi ddvarnosti, intagrity a destupnosti informac,
¢) edpovednosti za ochranu aktiv a pinéni kezpetnesinich zdsad Informagaich systéma.

5. V oblasti bazpetnosti piistupu k informacim banka nebo druZstevni zdlo#na zajisti
a) pridéleni pfistupovych prav uZivatellim v informadnich systémach,
b} jednoznaZnou autentizaci uivatals, kterd musi pfedehazet jeho Sinnostem v informadnich systémech,
¢} pfistup k informacim v informagnich systémech pouze uZivatel, kiery byl pro tento pHstup autorizovéan,
&) ochranu divémnosti a integrity autentizaéni informace,
€) zaznamendvdni uddlosti, které ohrozily nebo naru§ily bezpatnost informagnich systémi, do bazpetnostnich

auditrich 2Aznamid, ocheanu tchte zaznami pfed neautorizovanym piistupem, zejména upravou (modifikaci)
nebo znicenim, a jejich archivaci,

P vyhodnocovani bezpeénostnich auditnich zdznami zaméstnancem, kiery nemd meznost upravovat
m?Ediﬂkovat) v informacnich systémech informace souvisejici s tinnost, o kierd je bezpadnostnl auditni zdznam
poifzen,

8. V oblasti bezpeEnesti komunikadnich siti banka nebo druZstevni zdlo#na zabezpeti

a) pripojeni sitd, kierd je pod kontrolou banky neba druzstevni zéln%ng, Y vnéjéi komunikaéni sitl, lkterd neni pod
konttéolqu banky nebo druzstevni zdlozny tak, aby byla minimalizovana meznost priniky do jejich informacnich
systémua,

b} aby pit prenost diivémych informact vidjEf komunikadal sit! byta zaji$téna
1. pfiméfena diivémost a integrita infarmacl,
2. spalenlivd autentizace komunikujicich stran, vietné ochrany autentizaénich informac!.
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Ukézka CSN ISO/IEC 27001 — audit
shody je snadny...

A.10.6_Spravasie
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| Vyusiti COBIT

Sofistikovany piistup k hodnoceni IT a jeji bezpeénosti
= Stanovuji se:
= Zralosini modely {maturity models), a to vZdy podie soudasného a cilového stavu
{scoring 0 -5 bodl) » obdoba ANALYZY RIZIK

n  Kritické fakiory Gsp@3nosti (CSF) — obsahuji o énatrenr, jak dosdhnout cilovéha
stavu » cbdoba POLITIKY a INT. NOREM

w  KilCové cilové ukazatele (KGI — vztazeno k cilltim IT)
Kiicové vikonnestni ukazatele (KP! — vZtaZeno K bussiness ¢ilim)
. Kazda €innost se provadi pro pevné stanovenych 34 bussiness
procesil, zaélenénych do oblasti:
= Planovani a organizace
w Porizeni a implementace
= Podpora
s Monitoring
= (Uvedeno pouze jako piklad, Zze metodika analyzy rizik a stanoveni
politik miZe byt zaloZena na riiznych metodickych zakiadech...)
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Hlavn{ povinnosti:

Emergency Response Team)

systémd —viz §2 -3

| Ptipravovany zakon o kybernetické
bezpecnosti (asi od 2015)

o hlddeni bezpe&nostnich incidentti na NBU — viz § 9

a dodrzovani protiopatfeni
reakce na varovani vyhlasené NBU -viz § 13- 16

o poskytnuti kontaktnich Gdajd

Stanoven narodni CERT (CZ.NIC ?) a viadni

CERT (=NBU) - dOhledOVé praCOViSté {Computer

(reaktivni, ochranné) a

Sankce do 100.000,- K& — viz § 29
Tyka se provider(l, systému kritické informaéni
infrastruktu VY iz 2042000 Sb. - Krizovy zzikon), vyznamn)’/ch

n Vyhody

n  Odborna fundovanost

= Obvykle dobra znalost
kontrolnich / auditnich
pOStupt (neni vidy)

= Bezkonkurenénf orientace v
bezpeénostni problematice,
sitich, internetu...

® Obvykle nezavislost na
auditované organizaci

r Moznost srovnani s dalSimi
organizacemi

Externi Odbor niCl IS / IT {typicky penetraéni testy,

jednorizovi ovéteni nebo doporucent, ovéfend aplikaci, vztah k roéni zivérce aj. )

Nevyhody

Neznalost organizace
Nevédi, co je pro organizaci
vyznamné a co podruzné
Obvykle ani nedostanou
pfistupy do vnitini sité (pak
mohou auditovat jen zventi)
Casto snaha zdvéry
formulovat tak, aby ziskali

dalsi kontrakty (podporuji urits
produkty, bliZ&i rozbory slibuji aZ na dalsi
zakézku aj.)
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l Penetracni test

SlouZi k ovéfeni zabezpeceni proti priniku do sité:

a z ynéjiho prostredi

o 2 vnitiniho prostfedi {prinik na stanice, na servery, Skodiivy kéd v
aplikacich apod.)

Metodicky se provadi tak, Ze se napodobi co nejvémé;i

dostupné praktiky hacker(

Je nutné zaméren hlavn& do vstupnich casti sité

(pfipojeni k Internetu, hraniéni router, firewall...) nebo se

provadi bez prav nebo s velmi omezenymi pravy

Neni tedy sam o sobé& zarukou, Ze celd sit je bezpeéna
(byvé tak ale &asto mylng interpretovén)

Dilezité: Stanovit omezujici podminky! ginak se sam penetratni
lest stava riziken)...)

o nedestruldivni
o destruktivni

Vztah internfho auditora k penetracnim
testim

Penetradni testy jsou velmi zdvislé na znalostech nejnovéjdich a dasto velmi
specializovanych postuptl

Interni auditor obvykle nemd ani potfebné znalosti, ani technické zazemi
Nejéastéji provadéji specializované firmy

IA miiZe provéfit: smlouvu s takovou firmou

a cena, vybar partnera

dodrZeni smiouvy (terminy proveden(, dodrieni zabezpe&ovacich prvkd)
aby terminy testu nenarusily praci béznych uZivatellt

rozsah dodateénych informaci zadanych firmé

existenci a dostateény rozsah omezeni ve smiouvé

stanoven( kontaktni osoby

existenci havarijniho planu pro pfipad zhrouceni &asti sité

IA se samoziejmé nasledné

musi zajimat o vysledky testu a cdstranéni nedostatk(

00 00 oo
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11 ZiKkladni pojmy ze siti

Pocitatova sit’ je souhmné oznageni pro technické
prostiedky, které realizuji spojeni a vyménu
informaci mezi poéitagi. UmoZiiujf tedy uivatelam
komunikaci podle ur&itych pravidel, za Géelem
sdileni vyuzivani spole&nych zdrojll nebo vymeény
Zprav.

w Typy siti

n terminalova

®  Serverova

= peer-to— peer
= Kombinovana

| LAN a WAN

Z hlediska rozsahu maZeme sité rozdélit na tfi
zakladni skupiny:

LAN - Local Area Network, lokalni sité&. SpO{}'.ij uzly
v ramci jedné budovy nebo nékolika blizkych budov,
vzdalenosti stovky metrll az km (pfi pouZiti optiky).
NejCastéji je dnes pouzivana technologie Ethernet.

e ——

MAN - Metropolitan Area Network, Metropolitni sit&.
Propojuji lokalni sit& v méstské zastavbé, slouzi pro
prenos dat, hlasu a obrazu. Spojuje vzdalenosti
radové jednotek aZ desitek km.

WAN - Wide Area Network - rozséhié sit&. Spojuii
LAN a MAN sité s plisobnosti po celé zemi nebo
kontinentu, na libovolné vzdalenosti.
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[PEONF, [

| Pasivai prvky sitl

UZLY

o PoditaCe, servery, tiskarny — vesmés obsahuji

sitovou kartu

s MAC adresa — jedinecné &islo 12 znakd (prvnich 6
znaki kéd vyrobee)

s déli se dle typu konektorl (BNC, UTP, combo) a dle
rychlosti (10 Mbit/s, 100 Mbit/s az 10Gbit/s)

KOMUNIKACNI KANALY

o Metalické popf. optické kabely

o Vzdudné spoje (Wi-Fi, mikroviné spoje...)

| Aktivai prvky siti

UmozZiiuji vétveni siti

HUB — nejjednodussi a nejlevn&jsi (veskera data,
kterd piijdou na jeden z porti - zasuvek zkopfruje na viechny ostatni porty,
bez chledu na to kterému portu - poéitadi a |P adrese- data nélezi. To ma
za nasledek, Ze vBechny potitade v siti vidi* viechna sitova dataa u
vétdich sitf to znamena zbytené pietéZovéni téch segmentd, kterym data
ve skutednosti nejsou uréena.)

REPEATER - obdoba, ale signal zesiluje a jinak upravije

s SWITCH- analyzuje prochazejlci pakety a podle informacf v nich

obsaZenych (adres, identifikdtorll apod.) rozhoduje, kam paket predat dél.
Na 2. vrstvé (spojové), {j. pracuje podle MAC adres.

ROUTER - spojuje obvykie aspoit dva sits. Pro spravnou &Gnnost
pouZiva routovaci tabulku. Na 3. vrstvé (sitové), tj. pracuje podle IP adres..
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| Protokoly

= Protokol je soubor syntaktickvch a sémantickych
pravidel uréujicich vyménu informace mezi nejméné
dvéma entitami spojenymi napfiklad prostfednictvim
pocitaové sité.

n Zahrnuje

proceduru navazani spojeni

adresovan{

pfenos dat

zpracovani chyb

fizeni toku komunikace

piidélovani prostiedkl

apf. NeiBEUI, IPX/SPX, X25, AppleTalk...

ZO0ooooodo
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| Typy protokolé (model ISO / OSI)

n7/. aplikaém’ vrstva — SMTP (simple mai transter protocol)
) FTP, SNMP (simple network management protocol) aj.

m 4, transportm’ vrstva — TCP {transmission control
protocol), SPX, NGtBEUl - tvorba paketil

m 3. sitova vrstva — IP (intemat protocol), IPX, NetBEUI
— pieklad na fyz. adresy, smérovani...

m 2. spojova vrstva — starsi aktivni prvky —
bridge, repeatery...

» 1. fyzicka vrstva — kabely, sitové karty
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| TP adresy

IP ADRESA

o TFida A - 0.0.0.0 — 126.255.255.255 (jen
127obrovskych siti — v jedné ale muZe byt az 16
mil. PC)

o Trida B - 128.0.0.0 — 191.255.255.255

o TFida C —192.0.0.0 — 223,255.255.255 (prvni 3 ¢isla
pocet siti — vice nez 2 mil,, v kazdé ale jen 254 PC)

Rezervované adresy:

Trida A 10.0.0.0 - 10.255,255.255

Tfida B 172.16.0.0 - 172.31.0.0

Tfida C 192.168.0.0 — 192.168.255.0

Loopback adresa 127.0.0.1 — viasini PC

Broadcast adresa 255.255.255.255 {popf. 192.255.255.255 — jen do vnitini sité C)

Subnet masky 255.0.0.0 A, 255.255.0.0 B, 255.255.255.0 C

| Pousit! piikazd 7 pikazové fidky

s PING - ke zZjisténi, zda néjaky prvek ,vidime®, vraci i zakladni
informace o kvalit& spojeni

= moZny parametr napf. —r 9 (podet zobrazenych router()

16
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| IPCONFIG

» Pfikaz slouzi ke zji§t&ni informacf o nastaveni sifové
karty poéitate

» NejCastéji se pouzivé s parametrem IPCONFIG /ALL

' TRACERT a ARP

= Pfikaz slouzi k zobrazeni trasy, kudy prochazi
spojeni na cilovou stanici

» Typicky tvar TRACERT www.ahoj.cz
= Neékdy je blokovan na aktivnich prvcich

= ARP -a naopak zobrazi poéitade, které
komunikovaly s mou sitovou adresou {,divaly“ se na
ni}

» Protoko! ARP fesi pfevod mezi MAC adresou a IP
adresou
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| PHkaz NET

m Rozsahla syntaxe

s Nejcastéjsi: NET USER jméno

= NET GROUP jméno

s NET USE, NET SHARE

= NET VIEW (zobrazi pfipojené poditace)

m (Kazda z nich se da zobrazit napovédou na.pF. NET
USER /?)

| TI1. Pfistupova prava v doméné MS
WINDOWS

= Doména

= Windows domény jsou souborem objektl zabezpedeni,
které sdileji centralni souborovou databéazi. Tato centraini
databdze je znama ;ako Active Directory a obsahuje
uzivatelske Gcty a informace o zabezpecéeni zdrojl v této
oblasti. KaZzda osoba, kiera pouziva potitate v doméng,
ziskd sv{j viastnf (éet nebo uzivatelské jméno . Tomuto
uctu je pak umoznén piistup ke zdrojim v rAmci domény.

» V doméné se databaze Aclive Directory nachazi na
gerverech, které jsou konfigurovany jako fadi¢é domény.
Radi¢ domény je server, kiery spravuje vSechny
bezpecnostni aspekty mezi uzivatelem a doménou,
centralizuje zabezpeceni a spravu.

= Windows domény jsou obecné vhodné pro organizace,
kdy se vyuZiva vice jak 10 po&itaéd. Jde o skupinu
pocitacl, ktera sdili spoleénou adresafovou strukturu.

20
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| Strom (tree)

= Doménovy strom se vyznatuje tim, Ze vEechny jeho domény
sdileji souvisly obor ndzvil.

= Znamena to, Ze nazev domény v nejvy$si trovni (fzv.
kofenové domény ~ napf. Ikea.com) se vyskytuje na konci
nazvu kazdé podiizené domény (napf. Prague.lkea.com).

= Mezi véemi doménami stromu Active Directory existuji
takzvané vztahy dlvéryhodnosti. V praxi to znamenad, e
napfiklad uZivateld, kiefi maji své Uity v doméné lkea.com,
mohou ziskat prostiednictvim svého doménového détu
pristup ke sdilené slozce v doméné Prague.ikea.com,
samoziejmé za pfedpokladu, Ze jim jej spravce domény
Prague.ikea.com udé&li,

= Vztahy jsou implicitn& obousmeémé a transiW

Ikea.com

Prague.Jkea.com

21

| Les (Forrest)

= Organizace, kterd md jednu nebo vice domén {jeden strom), mie
napfiklad koupit jinou zavedenou spoleénost. Napfiklad fekn&me, 2e
organizace Studny, s.r.0. koupi spolecnost VySkové budovy, a.s.

= Pokud si ob& domény si musi ponechat své nézvy (diivodem
takovéhe rozhodnuti mohou byt napfikiad poZadavky pouzivanych
aplikaci nebo zvyklosti uZivateld), jiz nelze zvaZovat jake vysiednou
strukturu jediny strom Active Directory, ale stromy dva.

» ProtoZe je viak nutné tyto domény z pohledu jejich spravy spojit, je
fedenim vytvofit dva stromy, oba v jediném lese Active Directory.

» | mezi dvéma doménami z riznych stromll v rémci stejného lesa
existuji automaticky obousmérné a pfenosné vziahy divéryhodnosti.

A

Studny.cz

Vyskovebudavynet

11
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| Organizacni jednotka

w OU (Organizational Unii) ie kontejner, kiery se uvnitf domény
pouZiva k seskupovéanf/organizovani objeldi: do logickych
administranich skupin. OU je nejmensi jednotka, na kterou
mizeme delegovat administradni oprdvnéni. OU miZeme zanofovat
do sebe a vytvaret libovolnou hierarchickou strukturu. Hierarchie
OU je tokélni uvnitf domény a neovliviiuje jiné domény. CU se
vétsinou vytvali tak, Ze odrazi strukturu organizace (tedy tfeba podle
divizi a oddélen(). Podle potfeby miizeme uZivatelské a poditatové
Gy umistovat do stejnych OU & vytvafet addélenou strulkturu.

. ‘ Jl - Usl'r ‘m Enn;mll-rs
e T

Y58 Adttve Direttory Usses and

‘§8B-£21 saved Queries

|58 contoso.com

. Members in this group can..,
Built-in sceount for quest ...
+ Group for the Help and Sus...
« 115 Worker Process Group
Built-in account For anvevy...
A8 nuse_contes e Bl accours: for ancny. ..
1€ 7wam_contas User Bulk-in accoun for Intern. ,,
A WaM_contos User Brit-ins acoours For anony...
RS ad 1S ... Securky Group ... Servers in this graup can ...
{EiSchema idmins  Security Group ... Designabed adminicrators,.,

A EESLPPORT 38, flsar This ts & vandor's scoount ...
. Afflteoetients  Securhty Group ...  Members of this groug ho...
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I Nastaveni
uzivatele

Dilezité

13
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| Skupiny

» PouZiti univerzalnich skupin:

Windows 2000/2003/2008, doménového stromu nebo doménové
struktury & mohou byt pouzity pro pfidélovani pifstupovyich prav v

viechny Global catalogy v (rovni doménového stromu.
Sleny (uzivatele nebo skupiny) pouze z domény, v niz je skupina
kdekoliv v rdmei doménove struktury. (G
organizaci uzivatell a skupin.

piifazenl opravnéni v rdmci domény, kde byly vytvoieny.

i uZivatelské ccty ze vsech domén v lese.

mohou se hidsit jen na jediné stanict

27‘

Skupiny mohou mit &leny (uZivatsle nebo skupiny) z jakékoliv domény

jakékoliv doménové strukiufe. Univerzaini skupina je replikovéna na

= Pouziti globéim’ch skupin: Skupiny s globainim rozsahem mohou mit
i
definovana, avSak miZe byt pouZita pro [pi‘idéien[ pfistupovych prav
1 obalni skupiny jsou viditelné v
celém lese.) Globdlnf skupiny je vhodné pouZivat jako kontejnery pro
u Poufiti doménovych lokdlni skupin: tyto skupiny lze pouZit pouze pro
»  VSechny tyto typy skupin mohou obsahovat v8echny ostatni typy skupin

= Lokélni uivatelé / skupiny — definovani na PC (nebo tfeba serveru) —

I Jak auditor ziska Gdaje o pravech

1) ACTIVE DIRECTORY

- U spravce sjté
Bt o G Jeji &asti lze pozorovat po
e — zadani zaloZky
i -Labezpeteni®. V tomto tvaru
F+ touneen ale nenf pfili§ vhedné pro
[ s cnriniime, = aut. zpracovani,
E—
e

14
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| Ziskéni ptehledu o uzivatelich
» 2) Pouzitim pfikazu NET z piikazové
fadky.
= Postup:
m Spustit pfes CMD nebo COMMAND
pfikaz. fadku (byvaly MS DOS)
m Zadat NET USERS /DOMAIN

m Popfipadé |ze pfimo zachytit do souboru
napf. NET USERS /DOMAIN
>C:\prava.ixt

m Takovy soubor se da naéist napf. do MS
EXCELu

H

2

Pouzit pro audit

15
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| Pfistupovi priva k aplikacim

Hlavni etni systém
El. poéta

internet

Office

atd.

Ve véech pfipadech stejny princip — ziskat seznam i
pristupl a srovnat se seznamem zaméstnanc(, nebo lépe
i mezl sebou navzajem.

Casto Ize pristupy k aplikacim ziskat z domény — napf.
pfikazem

NET USER xxx /DOMAIN

V fadé pfipad(i nemusi byt opravnéni na doméné
totoZné s opravnenim v ramci aplikace!

3

| Pistupy do databéz

Chbvykly problém:
Priva na doméné zabrani ve spusténi aplikace
Préva na aplikaci tieba zabrani v zobrazeni né&ehe, uioZen! dat apod.

Ale teprve préva na databézi zabrani v prohiiZeni jinymi kandly (typicky pfes ODBC do
ACCESSu apod.)

Pii auditu je nutno vZdy ovéfit, Ze je zabrénéno v piistupu, ktery obchazi prava na
aplikaci!

Rovnéz riizné reporty, tisky apod. 8aste cbehazeji uZivatelské praval

Datz

32
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Kdo smi pfidélovat prava — bezpecnostni
pravidla v organizaci

n Meélo by byt vidy na zakladé poZadavku vedouciho, nikoli podle
fibovdle Informatik(

» Z bezpeénosiniho pohledu by po vedoucim mél je&té nékdo
ovéfit (bezpednostnl specialista)

Formalni postup pro zaloZeni uzivaiele a zménu prav

Délka a sioZitost hesla

Systém hesel (jedno silné —SINGLE SIGN ON - nebo vice)

Komplexita hesla — nelze zadat ,jednoducha® hesla. Pod timta

pojmem se obvykle rozumi, Ze heslo musi obsahovat aspoii 1

makcé!,)1 velké pismeno, jednu &islici a jeden specialni znak {*+
apod.

» Aplikace pfistupné viem / aplikace pFistupné na zviastni
povolenf

Doba povolengho pfinléaSeni

Doba do vypr3eni hesla

Velikost schranky e-mailu a adresafe HOME
Atd.

33

Ukoly v fizeni pHstupu

Administritor

- Sehvdleni Vedouc, Security
pristupu manager
Hontrola / i F{'.:’::?deinid Administritor
Security manager, audit p;" ugﬁmo L
Auditor ’ piidélent

piistupU {adrministra

ca)

g s e “fsacyay i oy
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Ing. Jan Bukovsky,
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ZADDST O PRIGELEN| ~ ZMENU - ZRUSENI PRISTUPOVYGH PRAV
transsid 1Dl

| Formalni postup ptidéleni prav

zaqrofiasaonnc el “fxsacing el Bug

| Dalsi piihlasovaci adaje

» Velmi dobfe patrné z
NET USER jm_uz /
DOMAIN:

Zda je acet aktivni

Zda nevyprsel

Posledni zména hesta
Prihlagovaci hodiny

Clenstvi ve skupindch
Atd.

36
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’ Uzivatelé x skupiny

m Spravny postup: prava k objektim se
phifazuji skupinam, ne pfimo jednotlivym

uZivatelim!

=

Skupina
Zapisy_z_potad_usr
s READ

Skupina
Zapisy_z_porad_ust
s WRITE

Skupina ASPI_usr _
= -

a7

| Pfistupové prava k
soubortim a adresatfim

CACLS C\BAT\**

F full, R read, W write

ID zd&déno, CI priva budou dédit
podiizené adresite, OI priva budou didit
podiizené soubory

T

e wnblion BEL-

e il

1f Micavobiior et

tallko
Chaberdi zrinil o peviliid, kExniite na

Opednlind pon Auheficaled o Povelt

Uphnd N
MEnR d =
Cataspoulidt 7 aé
Zeoragovatobash stodky o |

it N e
Zapis v >




Ing. Jan Bukovsky,
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| Dédén prav

= i Uplesit nestiveit tabezpeden hatu
oprsmant
Pokud cheete 2obrazit nebo upravit padrabnosti aiitaréha zaznamu eprivadr/, wherte fe] a KiknSte no Halit

1] Upravit.

I azevobjertu:  exet

i OprévnEni:

10 T MR . Oprdeded o ZdEdineod Pl
Povolt - Admimstrabors (HOMETA..,  Oping Fzendi . c:\ Tate slolka, podsiolly a ..
Powolit  SYSTEM Wpiné Fizend (3 Tato dlofka, podeloiky a ...
Pavalit Users (HOME\Users) List a spouttat iy Tato Sokn, pedsloZky # ...
Povalit  puthenticated Users Ménit cA Tats 2ok, podsoziy ..

[

[ odebret |
] zah privnding z nadfazerdhi objektu
F7] prepsat vechna oprévninf podfizemjch objekt zdaditeingmi oprdynénimi tehoto objekty

Audit skupin (groups)

a ldentifikovat vSechny (globalni i lokalni)
skupiny a zdokumentovat pficinu jejich vzniku

a Zhodnotit ddvody existence skupin (business
reason)

= Provéfit adekvatnost opravnéni pfidélenym
skupinam

s Proveéfit opravnénost zafazeni vSech uZivatelu
ve skupinach (dle dilezitosti skupin- Domain
admins, Backup Operators ...)

» Provéfit logické chyby — skupiny ve skupinach,
neopravnéné dédéni, ,neviditelné“ slozky
[ I I I ] !: I | N r r'd - :

40




Ing. Jan Bukovsky,

jan.bukovsky @ czka.cz

VSALII R

US-ALIT_RW

Us—Audit

| Seznam skupin a jejich
predpoklidaného naplnéni

Sknpiua Papis skupiiy Pisiupy & . PE fdont Skuletnust £ Rordil

X Ocdponicki

41

o

000

=]

o]

Politika hesel

Je politika vyZadovana na viech doménéch /objektech?
Nastaveni:
- max. stéfi: mensi nez 30 (60) dni
- min. stafi: rizné od 0
- min. délka: 8
- unikétnost: 6 {poslednich hesel nelze pouzit)
- uzamgceni: 3 (5) Spatnych pokus(
nulovani potitadia 1440 min (1 den)
- odblokovani: Admin
- prac. doba: Ano/Ne ( v zdvislosti na povaze prace uZivatel()
- logon-zména: Ano (uZivatel musi ménit heslo po prvnim
pfihiaseni) .
- komplexita (A-Z, a-z, 0-8 a pfip. jedt& i specidinf znaky +*,$
apod.gJ
prednastaviteiné Géty jsou zablokovany (Guest, Administrator)

respektive admin je prejmenovan

ovéfit, zda-li kaZdy administrdtor ma své viastni heslo a zda-li
jsou administratorska hesla silna

42
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| Nastavent komplexity hesla

m Pristupova prava

m Mohou zabranit nalezeni,
spusténi, zména atd.
soubordQ, a to na sitii na
stanici

s R &teni, W zépis, X
spousténi, C vytvofeni, D
smazani, M zména...

| Politiky vs. Piistupova prava

Politika

Ovliviiuje chovani pocitate,
typicky:

Vzhled Windows

Pfistup ke konfiguraénim
aplikacim (CONTROL
PANEL, registr, tiskarny...)
MoZnost instalovat
programy

Viastnosti sité a pfipojeni
Piistup k HW (napf.
mechaniky)

22
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jan.bukovsky@czka.cz

|

Aplikovani skupin zasad

Aplikovani politik jde z rovné 1 na troveri 5, tedy
pokud na drovni 1 mame nastaveno napf. PROXY
Enable a na drovni 4 je PROXY Disable, vyhraje
urovefi 4 a proxy v poéitadi zlistdva ve stavu Disable

L. Lokilni politiky "Local
Group Policy"

2. Polittky na srovai siti
"Site Level GPOs"

3. Politiky na eovai
demény "Domain level
GPOs"

4, Politiky na vrovni
argunizadnich jedootck
"Organizational Unit
GPOs"

5. Politiky na virovni
podskupin organizadnich
jednotck "Any child
Organizational Uit GPOs"

Rozdéleni GPO (na 2 ¢asti a kazda z

nich na 3 dalsi sekce)

Group P af De "t

Computer configuration ~ * ménf registryv:

_ S -+ 'HKEY_Local_Machine

User configuration ménl registry v:
HKEY_Current_User

Section - T Description T

Software settings Instdlace, spudténi a nastavent

softwaru. Pokud je definovan v &asti
kenfigurace pocitate, bude spustén
jesté pfed pfihlaSenim, pokud je
definovén v &dsti konfigutace’
uzivatele, bude spustén a2 po
. - pithladeni konkrétnfho. uZivatele
Windows setings =~ -+ Obsahull skipty {pii plihlaseni, ph
’ ©odhld3eni) a nastaveni Zabezpeteni
pro uflvatele i poditade a Intemet.
o . -Bplorenu, - -

Administrative templatés - © ' - Obsahuji stovky nastaveni registru
pro oviadani riznych aspekiil
uiBitele nebo poditatového
nrogtéad!

23
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| Politika — pfes GPEDIT.MSC

EOEELEL

A A TR A

47

Politika - zména

¥ - J
EEDCDEDR B0

®

SN AR Bl

48
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Cemu by mély politiky branit - piiklady

Cinnost Group policy Registr
Zakaz spousténi Skryt urené panely v HKCL/ControlPanel/DontL
jednotlivych &asti Oviddacich panealech 0ad/SYSDM.CPL +
CONTROL PANELu (SYSDM.CPL, APPWIZ.CPL +
(Systém, Pfidat/upravit NETSETUP.CPL), Odebrat | NETSETUR.CPL...
programy, Sif...} polazku Pfidat nebo odebrat
programy
Zakaz vypalovéni CD Odebrat funket zdpisu na HKCU/SW/MS/WIN/CURRE
disk CD NT/POLICIES/EXPLORER/
NoCDBurning=1
Zakaz spoudtdni Zakézat pitkaz k -./POLICIES/WINOLDAPP/
pitkazového fadku MS DOS | pfkazovému Fadku DISABLE=1

Zakaz sdileni soubori a

Odebrat slozku Sdilené

.../POLCIES/NaoFileSharing

sloZek dokumenty ze slozky Tento | =1

poéitad
Odstranéni nabidky Odebrat piikaz Spustit z -/POLICIES/NoRun=1
SPUSTIT z Nabidky Start nabidky Start

49

Cemu by mély politiky branit — p#iklady IL.

Cinnost

Group policy

Registr

V nabidce Exploreru a Tohoto
poiftade nebudou vidét Zadné
disky (popf. jen nékteré)

Skryt tyto jednotky v okné
Tento potitaé

POLICIES/NoDrives=3FFFF
FF

Nezobrazi se nabldka ,Okolni
pocitate”

Zakazat ikonu Cel4 sit ve
sloZce Mista v siti

/POLICIES/NoNethood=1

Zékaz spusténi
nebezpeénych /
spraveovskych aplikaci

Zakdzat piistup k nastrojim
pro dpravu registru, Zakdzat
pitkaz k pfikazovému fadku,
Path Rules...Disaliowad

./POLICIES/EXPLORER/Dis
alfowRun\Regedt32.axe +
Command.com+Compmgmt.
msc+Gpedit.msc+CACLS...

Brani ve spusténi Hiedani

Odebrat pfikaz Hiedat z
nabidky Start

./POLICIES/INoFind=1

Na plochu ani do Nabfdky
start se nenahrajl Zadné
zmény uéinéné uZivatelem

Zabrdnit zméndm nastaveni
hlavniho panelu a nabidky
Start

/POLICIES/EXPLORER/NoS
aveSettings=1

30
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| Audit z prostfedi Internetu

= Znalné specializované postupy (v podstaté postup podle
hacker()

= Princip:
1) zjistit dostupné informace o siti z databazi Internetu

a 2) pokusit se na ziskané adrese scanovat okolni rozsah adres a
pouZzitelné porty -

w 3) pokusit se najit nedostatky na nalezenych adresach
(nachylnost na specidln( pakety, zji§téni technologie a jejich
znamych slabin...) =

» 4) pfipadné pfevzit v ddsledku t&chto slabin kontrolu nad sitf,
zjistit hesla, povysit si prava, ménit obsahy adresait neboWwWw
serveru (iato fze provérky musi byt pouze naznadena a -

sledovana vlatnim Gtvarem [T / bezpe&nosinim a sitovym
odbornikem)

55

Co je vidét na vefejn¢ dostupnych zdrojich na

Internetu? Obvykle piedem nutnf pfeklad IP adresy — PING, TRACERT...

w e net -
TEP fouled, (%G
Tou 8 TEP foulec, PR ———
. To wiikithh Sakput for & datibasa updsts, use B -0 CIad
— # laformarion swiecad £O “ILN.NG. TH.G + FAF. 892 TE2G0” e
- 4
LI, Z1F.F0.T4,0 ~ ILT.NG.TE2E
/}f&@}i 1w, OR s ommn
duagzy Baxtam.c. & W
] g'ﬂﬂ Fdpablis
sounnTys
Aditeg: Ezeans
e PAVIZ-ALI ..
AtazLBL ASTIGNED KR IAmOEmaaGE
MREE =] =
et RITE ¢ Faiaxed
&
e Hazek e %‘é
aasrwrs: Samoe-c, =
Ry Day! s
adaress £48 &4 prana %
Bhone 420335684547
wmali; SechosEHE e, arian. 45
N i i
nag KTt » Ciioarsn it
ke -
¥ Tnrosastica Felated €0 “X12. 80,04 0¢TRAIITAR" % b

roukan 23d. #8019
TUAEEINSELT o T
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Scanovani z prostedi internetu / z vniténi

sité

a V podstaté totozny princip — zjistit dostupné servery
/ potitae, oteviené porty, verze HW / SW, b&ici
procesy ...

= Nejjednodussi — zékladni myslenka— provadéni
piikazl PING na sousedni adresy

w Pro porty nutno pouZit specidlni nastroje pfevzaté z
UNIXu (NMAP, NETCAT ...)

tak treba Nc —v -z —w2 212.80.76.3 1-140 scanuje
porty 1 az 140

» EXistuje fada nastrojii i v grafickém rozhrani

57
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| Porty
Proces port
= Vstupné-vystupni (LPT, HTTP 80
COM..)
= Jiné fyzické porty (tfeba FTP 21
USB, na hubech apod.)
= Transportni — n4s pfipad. | Telnet 23
Nejsou to fyzické porty.
TCP/IP protokol je schopen |SMTP 25
obsluhovat vice procestl
najednou — v8em takovym | NetBios 139
procesim byly definovany
»porty”. Kazdy proces ma HTTPS(SSL) [443
jediny port. Tak napfF.:
s Teoreticky pouzitelnych Backorifice 31337
portli je 265305
59
| Topologie sité

m Popisuje spojeni jednotlivych sitovych prvki

= Aktivnich {routery. switche apod.

= Pasivnich (sitfové kariy ve stanicich a serverech)
= Pro audit je vyznamna otazka, na které prvky

je moZné ,vidét“ a odkud (a zda na né

opravdu musi/ mé byt vidét).

od sitového specialisty IT.

= Obvykle je poprvé potfeba ziskat informace

» Jeho odpovédi pak Ize dopinit trasovanim
(napf. pfikazem TRACERT 192.168.110.100)

60

30



Ing. Jan Bukovsky,
jan.bukovsky @ czka.cz

| Topologie - piklad

¢l

| Obvykle je to jeste o dost slozitdjsi. . .

B e LAY (13N

13 netience quivery W rettesc Motk Cuntry

i eteoce saitorat B retencesmporar B4 oniseack enbegra office
TR neteoce consaruity P netterceindssioal 5 nettee ertega gobal
W Goaionawostation W neescesindecn R seveoceepe

02
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| Uvodn predstava o uspotadant sité

Compuler room 152166.2.39
127,003 123,802 127,001 127001 127004 1780, Gorssin.com
u2 €N51 sarvar cluctery Pﬁ rsv ,ﬂ

Ul.

5
1
?1‘ Newh: nrk .. . .
:zm.u 1 /% wroq, PouZitelné piikazy napi.:
@ NET VIEW —ukiZe
NET VIEW SMTP1 ~

seznam dostuprjch
12?.2&‘
Remats Or, SEMvEr
l?g. 0.4 @
127004 0.0,
;@-’—; R 68 cive pripadné sdilené

zatizeni
o P
sormet T8 sarer erdas 1 adresife na serveru {tieba
RemRojte
PR
Rer

na file serveru)
hote1
1] .
127 %ﬂ\ 1 R n“7 n.'n, gm

vy

NSLOOKUP SMTP? —
', kiZe IP adresu serveru
nebo gkt prvkm

63

’ Ukazka ACL. - access control listu

access-list 100 permit tcp any gt 1023 host 192.168.122.100 eq 3389
access-list 100 permit tep any gt 1023 host 192.168.102.71 eq 3389
access-list 100 permit tep any gt 1023 host 192.168.102.72 eq 3389
access-list 100 permit icmp host 192.168.102.80 any

access-list 100 permit icmp any host 192.168.102.80

access-list 100 permit ip any 192.168.102.0 0.0.0.255

access-list 100 permit ip 192.168.1.0 0.0.0.255 192.168.102.0
0.0.0.255

access-list 100 permit top any gt 1023 host 192.168.122.100 eq 139

» access-list 100 permit tcp any eq 445 host 192.168.122.100 gt 1023
established

»  access-list 100 permit top any eq 445 host 192.168.102.71 gt 1023
established

= access-list 100 permit ip any host 192.168.122.100 log
= access-list 100 deny ip any any log

64
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- | Demilitarizovana zona

Nékteré servery v podstat& musi byt ,vidét® z Internetu
(viastni WWW stranka, mail server...)

Myslenka: oddélit je od zbytku sité tak, aby i pfi jejich
znalosti nemohl hacker ziskat informace o topologii sit&
Servery v demilitarizované zoné& nemaiji povoleny pfistup
do lokalni sit&. V pfipadé&, ze dojde k jejich napadeni,
Uto&nik nebude moci napadnout servery v lokalni siti.

Do DMZ obvykle nelze pfistoupit z ,b&zné” sité -
zkontrolovat! (mdZe ale byt povolen pfistup pro speciélni
aplikace nebo jen z vyhrazené adresy nebo sité pro
spravu)

Kontrola v DMZ neni obvykle mozna bez spolupréce IT
specialisty

65

| NAT

- A e - _I\I'_lative! Addre(sss
182108.172.85 ransiation (nativni
210517868
16210617367 {)feklad adres) nebo
Hos = g P Masquerading (/P
o330 boald 16230 B Mqékat)%da) je
e —t zptsob Upravy
wasos  oerim H i aumzwa|  SITOVShO provozu
intzanet y intamet pies router piepisem
- — ]
R | chozi nego cilové
— Packet ere adresy, dasto i
——+ Pocket from Savec to Host zménu isla

TCP/UDP portu u
pru’k chozar\cl:R_ll__E
paketh. se
vetsinou pouZiva pro
pristup vice po&itaéil
z lokalnf site na
Internet pod jedinou
vetejnou adresou.

6o
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| Firewally a proxy

» Firewall je sitové zafizeni, kieré
slouZi k fizéni a zabezpeSovani
sifového provozu mezi sitémi s riiznou
trovni duvéryhodnosti a zabezpedeni,
Definuje pravidia pro komunikaci mezi
sitémi, které od sebe oddeluje. 1ato
pravidia vidy zahmuji identifikaci
zdraje a cile dat (zdrojovou a cilovou
1P adresu% a zdrojovy a cilovy port.

odemajs{ firewally se opfraji
piingjmensim o informace o stavu
spojeni, znalost kontrelovanych
protokold a pfipadné prvky IDS.

Firewalr)F se fadi do nasledujicich

kategoril:

»  Paketové filtry

= Aplikadni brany (=proxy firewally)

» Stavové paketové filtry (pamatuje si
16z jiZ povolené pakety a podie toho
rozhoduje o novych)

m  Stavové paketové filiry s kontrolou
zndmych protokolit a popr.
kombinované s DS

Proxy server funguje jako prostfednik
mezi klientem a citovym poéitadem
(serveremy, preklada klieniske
pozadavky a v cilovému potitadi
vystupuje sdm jake klient. Pfijatou
odpovéd nasledné cdesild zpét na
klienta. Proxy server oddéluje lokdini

Eoc“:ita ovou sit (intranet) od Internety.
ochazi K upinému oddeleni siti

67

Pouziti DMZ napt. pro el. bankovnictvi

= Problém spodiva v tom, Ze data jsou

umisténa ve vnitfni sfti za
firewallem. Pfitom WWW-gserver
musi byt umistén ped firewallem, 4.
musi byt dostupny z Intemetu.

w Aby byl moZny z WWW-servery
pi‘u‘stug na data ve vnitfni siti, tak
musi byt umistén v demilitarizované
zdné, ktera je chran&na napf. filtraci
na pfistupovém routeru do
internetu. Firewall je nastaven jako
filter nebo proxy pro kemunikact
mezi WWW-serverem a databdzl ve
vnitfnf sfti. Pro filtraciﬂ'e nutné
nastavit jen minimalni moZnost
Erﬂchodu firewallem tak, aby

omunikace jesté byla mozna.

Interent

3

(]
]
1

WA senet 5
i -] ‘*""'“
]
o

ST
.......... :
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‘ Setrverovi ¢ast sité

» Vedle souborovych a aplika&nich serverts byva
vétsinou obsaZen:

» PROXY server (Klienti nemusi mit pfitazeny vefejné
IP adresy a pfesto mohou mit pres proxy server
pfistup ke sluzbam na internetu.)

» DNS server (pfeklad jmen Internetovych adres)
= DHCP server (pridélovani adres stanicim)

» WWW server

s Databazové servery |

» Exchange server (elektronicka posta)

69

| Service packy a patche

m Slouzi k udrzovani systému v bezpeéném
stavu — opravuji nedostatky (bezpeénostni
nebo funkéni) zjisténé v nedavném obdobi

» Nenasazeni patchii: obvykle bezpeénostni
riziko

= Hrozi DOS dtoky, prolomeni ochran, viry

= Nasazenf( patchd: nékdy mlze zplisobit chyby
ve funkénosti systému

» Ridi se pomoci tzv. PATCH MANAGEMENTu

0
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| Security (vulnerability) scannery

n Automatizuji diive popsané postupy
= Obvykle nutné administratorské opravnéni (n&kdy
s’gtg)él lokalni — ke stanici a je moZné scanovat celou
si
s Provadi zejména:
a Hledani pravé aktivnich prvku
o Udaje z NetBIOSu (tj. NET VIEW)
o Hledani otevienych porti
o Porovnani nainstalovanych patchi s aktualnim stavem
dle vyrobce
Hiedani prazdnych hesei
Hledani lokélnich uZivatelll a bézicich procesi
o Ald.

Do

"

| Vulnerability scaner - ukizka

= W vuinsrabliyty Leves len
High Vulnerabitity Levet
BOCCOOEEEN
mwlmmbgi?lmﬂ!kamahdbmvn!hem'umanamﬁwwmﬁnm%mmwmmmlmmhmm
High vulrecability fevel sieting that (he system has valnersoiiiies or miksing petches whose everity 1 high.

~ @ yuinorabititios - 2 ) o0

“9 Mizsing Seourity PatchasiService Packs -1
Windows
Erindown Malisious Softwars Rectwal Tool ~ Februry 2057 (KBAE0E30
Bubetin I 1 Not Availabie ?
Qhama : 890830

btp:llan. micrassi.co

=63 nigh seourlty yninarabilities - 1

.'i“r"ﬁ'.-ﬂ.._‘.!i“”" mopen porty compenly ynwd by trojane =1,
) 1na Thief(1653)

= b Shares - 246 -
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, Internet a mail

a Obecné je vhodné ztézovat uZivatel(im pfistup na nékteré stranky
(sex, MP3, stahovani programd, radio / televize)
E-mailovy server by mél branit v pfistupu spamu
» Divody: hlavné kapacitni + snaha zaméstnavatele po pfiméfeném
vyuziti pracovni doby
» Nejsnazsi audit: zkouskou takovych aktivit
o zkusit piistup na ndkolik stranek (tfeba s pop-up okny, active X...)
u  zkusit poslat zprévu se ;spamovym" nazvern (Viagra,Cialis...}
o zkusit poslat extrémné dlouhou zprévu
o zkusit poslat zprévu obsahujicl .EXE soubor, pfejmenovany .EXE apod.
n  Z4ver. ...bylo ovéiena, Ze nastavani aktivnich prvkt nebrani v dostateéné mife
pristupu k nevhodnym strdnkam (z 10 zkousenyeh pfistupli proslo 8, konkrétné ...)...
» Dalsi moZnost: ziskat pffstup k aplikaci moniforujici pifstup do Internetu
{pokud existuje — mdiZe byt napf. soussti firewallu)

w Jina moznost; ziskat nastaveni firewallu, proxy serveru, routovaci tabulky aj.
— pomérné komplikované

5]

’ Napadnuti e-mailt a klienta Internetu
Spusténi instalace nebo nepfatelského kédu pfes ACTIVE X

Spousténi kédu, DIR, sdileni, editace registru aj. pifes BACK
ORIFICE (v podstaté dalkové ovladani stanice v&. zasahli do
registril, restartl apod.)
COOKIES - obsahuji i citliva data
MoZnost pouziti skrytych pfipon, kterymi systém automaticky provadi
{spousti) programy
{Soubor vypadd jako normalini)
Pozor na zfalSovani erailu pomoci Telnet

Helo localhost

Mail from: <somebody@domain.net>

Rept to: <lama @domain.net>

Data
| Subject: Bead this!

37




Ing. Jan Bukovsky,

jan.bukovsky@czka.cz

' Napadnuti e-mailt a klienta Internetu -

obrana
uTrwsh sluiny
= Didle se doporuuje zakézat e e R
~Okriptovat ovlddaci prvky ; f’%“’“ﬁ‘i{mm;,,‘,_;;mm-..g' :
ActiveX oznadené jako 1 e
bezpetné” || oremswememe
B ot 1 Upiezni noravent:

A B Sedopamiy %
. () Automatici bl sitove sodep aisklary

£] Nuddidat wirsahey do marpanits

£ Obreitpfcichoat ool Flisend E
%Pmm«ummm dl

| ottty
| ety s S rrkd

IR SN
R entob i et
ouliahed vty g vuc b ASewy
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l Nastaveni el. posty a Internetu na setveru -
princip

BLACK LISTY - zakazané stranky, e-mailové
adresy, pfipony, nazvy zprav (spam)

WHITE LISTY

GRAY LISTY (tvofi se tfeba automaticky na
zakladé bodovani zprav ~ pozor na ¢estinul)
Zakazané pfilohy - zejména vse spustitelné (.EXE,
.COM, .BAQ', .CMD, .VBS, .JS...)

Sporné jsou zazipované prilohy nebo soubory
opatiené heslem...

m Problém divérnosti posty vers. zalohovani
= U Internetu napf. porno, stahovani spustitelnych

soubor(, hudby, rasovy obsah aj.
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| Ukazka phishingu

Skuteéna adresa ale byla:
http://218.36.71.193/secure/

Valued Citibank client

In our bank we value our clients
and money, thats why we have to
upgrade our database. The
upgrade requires our costumers to
update their debit/credit card
information to avoid problems in
our ATM services.

The reson to this upgrade is that
we want to be weli prepared for the
smartcard upgrade on VISA
creditcards. The smarcards reads a
different type of encryption from our
databases wich is more secure
than the old type.

Please update your debit/credit
card information as soon as
possible.

Click on this link to verify:
hitp:/iwww.securityupdate.citiba
nk.com/secure/

81

Pro situalizaci vého on-fing bankevie S04 smus
Bankot olet suds icky chnarven, paté

Chi3i byekaarn Vam zdlizamit, 16 pfistup do VisBeho irtematovaho bankevnictvl JiE by vypelt. Aby byic
molad | naddle vyuZivat on-be bamiowsic, 25dima Vs o patvizen! sufich Odafd pomocl odkazu niZe |

ke kontakisvat jeden z nadlch zamstnaned.
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| Monost auditu e- mailu: na
antispamovem feSen{ v organizaci

1
i

Foesassusszpnyl

W o TS ey

BT Bt

B
31

Problém: M4 mit internf audit piistup k mailim viech osob v organizaci, i tieba jen
dotasny? '

83

I Skodlivé kédy

Viry {napf. backdoor, keylogger, bot...)

Cervi (3ifi se jako pfiloha e-mailu)

Trojské kon& (maskovany jako uzitetny SW)

Phishing

Adware - Spyware - hlavnim cilem podsunuti reklamy,

ziskani dat o chovani uZivatele ... nejde o viry!

= Rootkity (na drovni kernelu, skryva se)

= Obvykly problém: antivirové programy spyware moc
nebrani.

» Antiviry musi prohlizet i e-maily (opét: nezvladaji spam).

» Antivir musi mit zajisténu pravidelnou aktualizaci

virovych definic (idealné i nékolikrat dennd)
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l Aktualizace antivitu

m Méla by byt zajiSténa automaticka
aktualizace virovych definic hned, jak je
zvefejnéna na Internetu (nebo
poloautomatlcky oznameni zmény WWW
stranky pfes SMS apod.)

= Je nutno zabezpedit rozehrani novych definic
na stanice, servery a na EXCHANGE server

» Audit ovéruje aktualnost antiviru na stanicich

(a to nejen virové databaze, ale i verze AV
programu)
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| Aktualizace antivitu - piiklad
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1

W o~ h LN

iy
o

OWASP Top Ten Most Critical
Vulnerabilities

Vyvoja&f by se mél vyvaravat nasledujicich hlavnich chyb:

Unvalidated Input

Broken Access Control

Broken Authentication and Session Management
Cross Site Seripting (XS8)

Buffer Overflows

Injection Flaws

Improper Error Handling

Insecure Storage

Eenial of Service

Insecure Configuration Management

&

Omezovani bezpecnostnich rizik vivojem

3 vrstva architektura (uZivatelské rozhrani- aplika&ni server -
databdzovy server)

provoz mezi uZivatelem-aplikaénim serverem a app. serverem-
databazi by m&| byt chrénén §ifrovanim

aplikace by méla kontrolovat vstupnf hodnoty na délku, specialni
znaky a kéd

dostatecné auditovani a log (véetné login pokust atd.)

PR T I

neukladani citlivych tdaji (jako heslo) v paméti nebo dokonce v
souboru na pocitaéi uzivatele {nanejvy$ hash format)

aplikace by méla podporovat silnd hesla

vlastni autentizace by méla probihat jen na aplika&nim serveru (ne
az na strané uZivatele).

DB by méla bézet na ,nedefault” portu (tfeba MS SQL ma default
1433, MySQL 3306 apod.)

DB i aplikacni server by mél byt nastaven bezpeéné (patche,
minimalizace sluzeb atd.)
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| Politika hesel

Je politika vyZadovéna na vech doméndch /objektech?
Nastaveni:
= max. stari: menél nez 30 (80) dni
- min. stafi: rizné od ¢
- min. délka: 8
- unikdtnost: 6 (poslednich hesel nelze pouZit)
- uzaméeni: 3 (5) Spatnych pokusii

nutovani poéitadia 1440 min (1 den)
- odblokovani: Admin
- prac. doba: Ano/Ne ( v zavislosti ha povaze prace uZivatell)
- logon-zmeéna: Anc (uzivatel musi ménit heslo po prvnim pithiaseni)
- komplexita (A-Z, a-z, 0-9 a pfip. jedté i specidini znaky +*,$ apod.)
pfednastavitelng L}éty#‘s_ou zablokovany {Guest, Administrator)
respektive admin je pfejmenovan

» overfit, zda-li kaZdy administrator ma své viastni heslo a zda-li jsou
administratorska hesla silna

[ Politika serveru — autentizac¢ni protokol —
velmi vyznamna ochrana hesel proti
hackertim! |

a LAN MANAGER Authentication Level
o UrCuje, ktery autentizagn( protokol bude pouzit pfi
pfihlageni v siti
» Do not store LAN manager hash value on next
password - DISABLED r
a LM hash (WIN 3.1 — WIN 95)
o NTLM hash (WinNT, W 2000...)

(LM hash je moZno snadno rozlustit — sta&f nékolik hodin ~
LOPTHRACK, JOHN the RIPPER...)

Zatim nejlepsi vysledky ma zabezpeéeni pies KERBEROS.
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V. Hackerské postupy a obrana proti nim

Prolamovace hesel

o Brute force

a Slovnikovy Gtok

u Rainbow tables

Keylogger

Backdoor

Rootkit

Sniffer

Do$S a DDoS

Trojské koné

Viry a Eervy

»Otraveni® provozu (Man in the middle)
Webhacking

o Utoky proti uzivatelinn (CSRF, XSS...)

o Utoky proti databézi (SQL Injection...)

o Utoky proti weboveé aplikaci (Exploit kity...)
Socidlni techniky a phishing

7

| Elektronické bankovnictvi

Mimefadné nebezpeéna oblast vyuzit! Internstu

Dbat na spravné pridéteni prav (pokud pfsemny piikaz k dhradé musi
podepsat dva jednatelé, nedava sm%/sl, aby elekironicky stejnou operaci
provadéla sama fakturantka nebo Ucetni 3/

Dbal na bezpeéné uloZenl certifiikdtd (na PC a sit ,vidi* informatici —
jist&jsi vyjimatelné médium)
Vy8i operaci vhodné limitovat

Pokud je moZnd dalsi autorizace (SMS, verifikace daldi osobou, dal$i
heslo apod.), vZdy ji vyuZijte

Sezndmeni odpovédnych osob s principy ghishin , i jakékoli
pochybnosti zajistit ndAhradn{ zplsob plateb a sledovat dal$i vyvoj
PHISHING — k ziskani informaci hacker pouzije viastni e-mail
nebo WWW stranku obdobneho vzhiedu nebo vlastnosti jako
znama spolednost (vyzvy K zadani hesel, zméné uctl apod.)
Méela by omezit vhodna personalni politika a znalost tohoto
nebezped( ze strany zameéstnanct (osveéta).

80
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| SQL injection

Pod pojmem SQL injection se skryvd podvrieni vstupnich dat (hodnot
proménnych odesilanych servertw‘{ak, aby byl néjakym zpisobem pozménén
vysledek SQOL dotazu.

Méjme napf. SQL. dotaz;

SELECT * FROM Users Where User ID="' * and Password=" ' ;
P sprévném zadéni podminka dopadne:

SELECT * FROM Users Where User_ID="ADMIN' and Password = ' supermansz25by;
Pokud ale Gtognik jméno znd a zad4 je ve forms ADMIN * -

» Z uvedeného pifkiadu se pak stane toto:

SELECT * FROM Users Where User_ID='ADMIN' -and Password ="'

:

Viy'sledkem bude likvidace nutné podminky na shodu hesla. A gravdépodobné ziskani
pfistupu do systému, *--" se totlz postard o odstranéni zbytku SQL dotazu — fj, zde
jsem | bez hesla ziskal seznam uzivatelfi!
Pogn ﬁpka pro ruéni test na SQL. Injection je napf. fetézec " or 1=1 —

nebp ’--

XSS (Cross Site Scripti ng) je abdobou, upravena viak byva pfimo odkazovana
adresa,kam Gto€nik podstréf — opét pres neoSetfeny vstup- sviij javasriptovy kod:
http://UHL/st.ranka.php?nadpis:cokoliv<script>atert('Toto je Uspéiny X8S
dtok.');</script>

8%

| Zabezpecené protokoly

S{SI—{ - jetpouiivéno jako bezpedénd néhrada stargich pretokoll a nabizi | nové
viastnost: :

= Néhrada protokolu Telnet, price na vzdélensm pogitasi pfes nezabezpedanou sit

»  Nahrada protokolu Rlogin, piihlageni na vzddaleny potitat, vzéjemnd autentizace

=  Nahrada protokolu Rsh, spousténi pfikazli na vzdélensém poditadi

= Tunslovani spojeni i

= Vé&tdinou se spof!.ge § 8SH démonem (SSH daemon, sshd) pro navazani spojeni. Pro

WIN Zasto klient PuTTy.

SSL - Protokel S5L se nejéastsji vyuziva pro bazpednou komunikaci s internetov?mi
servery pomoci HTTPS, coZ je zabezpeéend verze protokolu HTTP. Po vytvofen
S5L spojeni (session} e komunikace mezi serverem a klientern si?rovgmé
(asymetricky% a te_lgj_F zabezpetend. Nuino ale kortrolovat, kdo ceriifikdt vydal, zda
jsmie neopustiti HTTPS apod. :
$/MIME — umoZfiuje pouzivat Sifrovéni dat a digitdinich podpish v elekironicke posts,
Sifrovani a desifrovani probiha na strand klierta (ktery jeding ma klige}, protokol tedy
nemusi byt zviast podporovan postovnimi servery. Nutno dédvat pozor na uschovéni
klitt, sledovat Seznam zneplainénych certhikati,..
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| HT'TPS - Kdo 2 Vis toto kontroluje?

E:'g identifikocs el

VerSion cerrlies: 23 iy e ks, l
FOMIAN BRNEL AS. MojeBanka e .. Petnom

rabaLex bdplsovy algortmush.., shal |
] Symisntec ot 3 £V S6LCA + G2, Syma.- E@
Toto piEpajen & seneny je 2ok Froving. 10. bfazna 2015 2:00:00

WhITHD S0nte stvory et -

11. blexsa 2016 1:59:53

RSA (2048 m) ;
Pred... Mbzew EHS=pawy. mojebanky. o2

(O » vavrwr.ciebanka.cz. -
1N = CXB 5320
O = ROMERCNL BAMRA ALS.
STREET = Ha Prikope 33 op, 969 r
R = Praha £ E
5 = C% 3
[PastalCoda = 11407

[~

| Zabezpecené protokoly II.

» IPSec je bezpetnostni rozSirenf IP protokolu. Jedna se o zabezpedenl jiz na
sitové vrstve, Toto rozSifeni je tak nezdvislé na dalSich (vy3sich) protokolech
TCP/UDP. Casté pro VPN.

»  Ovéiovani - pi pfijeti pakelu mitze dojit k ovéieni zda vyslany paket odpovida odesitateti
&i 2da vilbec ex?stuje.
= Sifrovan( - ob& strany se pfedem dohodnou na formé Sifrgvani paketu. Poté dojde k

zaSifrovéni celého paketu krom IP hiavicky, pfipadné celého paketu a bude pfidana nova
IP hiavitka.

»  Zakladni protokoly $ifrovani IPSEC:

o Authentication Header (At) - zafiftuje autentizace odesilatele a piflemce, integritu
dat v hlavitue, ale viastni data nejsou Sifrovana.

o Encapsulation paylead security (ESP) - piidava Sifrovani (celych) paketd. Proto Jsou
oba protokoly Casto pouzivany zarovedi,
= Kerberos je sft’oy?z autentizadni protokol umoniujlci komukoli komunikujicimu v
nezabezpedend siii prokazat bezpedné svoji identitu nékomu daliimu, Kerberos
zabrafiuje odposlechnut! nebo zopakovani takovéto komunikace a zarutuje
integritu dat. By! vytvofen primamé pro mode| klient-server a poskytuje
vzajemnou autentizaci — klient | server si oveif identitu své protistrany.

o Kerberos je postaveny na symetricke kryptografii (rychlé) a Etotfebuje profo
divérvhodnou teti stranu (fou Je Tzv, ,autentizagni server’, ktery symetricky klig
%eneru @ na zaklade znalosti vefejného asymetrického kiiEe klienta — pfidéll mu tzv.

icket Granting Ticket).
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'SYN flooding

Podstatou SYN floodingu je vyuZitf jedné 2 viastnosti TCP J)rotokoiu, Zvaného three-way
Mnd%hal;e!_neboli tiismémé potfesent rukou, kieré si klade za cil ovafit, zda obé strany o spojeni
opravdu stoji.

Pladstavme si, e KLIENT iniciuje spojeni se SERVEREM. KLIENT tedy posie prvni paket s
nastavenym SYN bitern.

SERVER odpovi paketem, kiery mé nastaven SYN a ACK bit a uloX si informaci o nadchazejicim
spojeni do )interm datové struktitry. Tomuto stavu se ikd polooteviend spojeni {half-open
conneaction).

Klient nyni za normainich okolnosti dokandf potfeseni tfetim krokem, kterym je odeslani paketu s

nastavenym ACK bitem. V tuto chvili je dvodni 84st spojeni dokontena a po siti mohou zadit
proudit data.

SYN flooding viasing nedéla nic jiného, ne? Ze zaine odesilat mnodstvi paketl se SYN bitem,
jako kdyby chtél normalné kemunikovat, neprovadi vEak jiz tfeti fAzi handshaku, takZe na
stroji, ktery e cilem itoku, dojde postupnd k zapinéni buferi pro polooteviend spojeni.
Gfie bylo dosageno, server neni schopen phjimat dalsi pokusy o spojeni a tudi? se stédva
nedostupnym. Pipadnou hordi alternativou mit¥e byt Upiné vyBerpani voiné paméti, paklize neni
omezen maximalni podet spojeni - to najisto zpliscbi pad serveru's moznym podkozenim dat,

Casto spojeno s funkel zvanou IP spoofing, neboli falovani IP adres hacker nahradi svou
adresu TaleSnou, takze se nedd zjistit, odkud k SYN floodingu viastng 5[0}

93

| Sniffery

(TCPDUMP, ETHEREAL, CAIN...)

» Sledovani a zachytavani paketd

prochazejicich siti mGze byt zneuzito pro
ziskani hesel &i jinych citlivych informaci

» Mlze v8ak slouzit i sitovym administratortim

pii analyze sitového provozu, monitorovani
zatéze i stopovani utokd.
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| Ukazka — ¢innost snifferu proti POP3
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| IDS / IPS

n Obrana proti snifferGm (jist&jsi by ovéem bylo
veskery provoz Sifrovat)

m 3ystémy IDS sleduji a vyhodnocuiji provoz v siti.
Pakety porovnavaji s databazi znamych Gtokd.
Vysledky se loguiji.

= Ke sledovani provozu vyuzivaji ,sondy” umistované
do rznych segment( sité.

s Systémy IPS na utoky reaguji aktivng, tj. zasilaji
napr. zpravy, blokuji porty, zahazuji podezielé
pakety, blokujf segmenty sité apod.
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| Cinnost IDS - ukizka

=
Vulirabifity description

- 5
N avhion a0

HOW KG PRMGwd ks
vulngrabiiity

ade tO tha Latast vérdio

P e
lated n m:m.&»
T sRANE

For pthws diattrtions: = .00
CoPRact youe endor for aadkan ane
unyrade or path information. gm- ATLER; ::
;i M 3F R e 10
Rafarances ) techom  173.22.200.20
o il
Wiorozats Security sutletin Lt Medun 177,900,110
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e ] i 1 e
o Gl Medum A% 007
v T Mo

Trzamae )

ARP poissoning, DHCP spoofing aj.

= Jde o techniky, kdy Gtocnfk donuti sitové prvky k tomu,
aby mu posilaly pakety urtené pivodné pro jinou stanici

n Ktomu potiebuje Gtoénik byt uvniti sité a nainstalovat

specialni SW.

Uraénik plesviddi odesilarcle o rom, #¢ adresa
adresiitn je MAC-04-23-45-67-89.81D,
Ctoénil: plesvéddi adresit o tom, e adresa
ndesitatele je MAC-04-23-45-67-89-CD.
Puk si drednik provez odchyti o po prohkédout
ko plepofle na sprivmou adresu podle
1P adresy (ra totis zdstivd celou dobu sprived)

zhiytek sité

o8
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| Obrana proti presmerovan{ ARP

» Zavedenim trvalych ARP zaznami:

ARP —s stanice 00-00-C5-74-EB-CO (jiz nemize
pouzit MAC adresu, ktera byla staticky pfidélena)

» HlaSeni zmé&n MAC adres (napf. utilita ARP
WATCH)

» Switch umoziiujici inspekci ARP paketl (stanici s
podezielym ARP provozem switch odpoji — tzv.
DHCP Snooping + Dynamic ARP Inspection)

« L2 security (port security — odpojeni uzivatele s cizi
MAC adresou)

Bezpecnost L2 — ochrana pfed pfipojenim
cizi stanice

L2 Security - MAC access limiting

MAC“AAA"  MAC"BBB"

£00
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Webr

I DLP — Data Loss Prevention

> Clanpif Account Murcher §-13 digits [Reguéar Exprassion)
Imekches):  $9123456, 23564560 989893

DLP:
- Koncovych stanic
- Sifové

v i . Slouii. k o_bx_:a:r‘:é proii
. Su ; zneuiit cithivich dat.
mployes sends ! pplier - " A
various emails Nelworks ~ / P're.dem deﬁno*:rana
citlivd data miiZe:
- Blokovat
- Sifrovat
- Zagznamenavat
pokusy o jejich
zneuziti
- Varovat uZivatele
(=edukace
zaméstnancii)
101
» Nd rd
| Ukazka logu z DLP zafizen{
ALt '
Sevwries Qe Stotus: e
Action: Parvviticd Eventtime : 13 Nov. 2015, 10:3245 A
Chomnsi: . Endpoint senall Incihern tima: 3 Mo 205, 13T ABA
Bk bo: Urasakyumi Totel mmithe: 3 P
o A pr.:acovava ;
Detected by: Endpont Agun Mmly
Eriin:  Ovont Tisky
Acontahe,  Pomited Pouzitl schranky
Tmnsaction S 15548 o Nahrini na USB flash
Detalise FW.TEST P . s r v .
Viokkn riggers: Kopirovani nebo piejme-
r ot A1 %
a y - novani soubori

Atd.

102
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| NetFlow

WA Wm0 oER  8X W0 W o im0 Qxl o ane o 1290
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m 529 —neznamé

o jméno/heslo
o : = 530 - piihlageni mimo
g hodiny
e b e Fa B oo o 531 - zakazany uget
S E EIEEE = 533, nolz oo ok
i, MRS U ety PRt T e ot
o e P = 535 - platnost hela
§ «m__: = vypriela
e preve— o = 517 —audiin log byl
y . ot smazan
o = 520 —-zména syst.
s v asu.,..
swind Lo% se uklédaji do
s o CAWINDOWS\SYSTE
el M32\CONFI$Tjako
ben o soubory *.E
e ok Logy se daji
[ o exporfovat a
- osL imggrtovat( fes _
e * nabidku AKCE) coZ

Ize vyuzit pfi auditu!
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Ing. Jan Bukovsky,
jan.bukovsky @czka.cz

Od WIN VISTA novi &sla udalost +

Ing, Jan Bukovsky, jan.bukovsky@ceb.cz
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musi byt zapnuto ! (Pfes GPEDIT.MSC)

| Aby bylo mozno logovani rozumné vyuZivat

Ing Jan Bukovskj, jan.bukovsky@iceb.cz

106
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Ing. Jan Bukovsky,
jan.bukovsky@czka.cz

Neékteré mozné zasady pro sledovani logt

» Zmény vlastniho logu (ID 516, 517, zména tasu ID 520)
= Jakékoli zmény group policy (ID 608 — 609)

= Jakékoli zmény v zaloZenf a zrudenf Gt (ID 624, 630, ale i 625
a dale sada |ID k odemknuti iéth 621,626,628..)

s Jakékoli zmény ve skupinach {ID 631, 634 a dale zmény ve
sloZeni skupin 1D 632 - 633)

= Vice nez 50 chybnych piihld&eni b&hem deseti minut (ID 529 —
534, 537)

= Podty a Casy uspéSnych piihiaseni (ID 528, 538)

» Cetnost chybnych piihlaseni (ID 529 — 532, a zejména 644 —
uzamdeni uétu¥

= Kiritické chyby (klasifikace EMERGENCY, ALERT, CRIT, ERR
popf. i WARNING, nebo napf. restart domény — ID 512)

= Seznam ID viz napi. WWW.EVENTID.NET

167

Ukdazka zpracovaného logu — scanovani
porta

T R
. 50902 19D.80.3

08
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Ing. Jan Bukovsky,

jan.bukovsky @czka.cz

| Prace s logy v otrganizaci

Logy musi byt nékym sledovany a vyhodnocovany

Z podezielych udélosti musi byt vyvozovany Zavéry a
napravna opatreni

PFiznaky nedostatk:

o Neexistuje Zadna politika / metodika sledovani logd

o Pracovnik povéfeny vyhodnocovanim nenf na vyzvu schopen
predvést, kde logy sleduje (,porucha®, opravdu nevi kde jsou...)

o

vyznamny objekt, zmény skupin...)

Logy jsou nékym mazany (517 / 1102) a nikomu to nevadi
Sestavy posilané mailem nejsou ofevfeny

Logy jsou pffstupné jen z n&kolika poslednich dni

[ M = W Y

Vysledky monitoravani nikdo nikomu nepredklada

Nenf schopen doloZit, jak provadi néjaké vybéry (ifeba pfistup na

V organizaci nejsou zaznamenény Zadné bezpe&nostni incidenty

Ing Jan Bukovskj, jan bukovsky@iceb.cz
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historick§ch dat (logi)

| STEM

SIEM = Security Information
+ Event Management
Schopnosti STEM:

Agregace dat - seskupeni
vybranjch dat - nap#, data z
piepinadh, firewalld, servers,
pocitagovich stanic, databizi,
IDS/TPS, aplikaci atd.

Eorelace - nalézini vzdjerrmjch
vztaht udilost, napt.
monitorovini &nnosti konkeétatho
uzivatele, pohled na urdité udilosti
v néjakéem Casovém intervalu atp.
Varovini (alerting)

Informaéni panely, pfehledové
sestavy (dashboards)
Reportovini shod (compliance)
Zachovan, ukliddni

110
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Ing. Jan Bukovsky,
jan.bukovsky @czka.cz

zdroja

| Porovnani a Vyhodnocem’ logt z vice

i1

Zpusob napadnuti a obrana proti
nému

portll

Hromadny ping, scanovani

Detekce (IDS, SNORT aj.),
spravné nastaveni
hraniénich prvkl

Detekce operaéniho nebo
dalsich systému

Patche, spravné nastaveni
hraniénich prvku

Odposlech hesel,
monitorovani sitoveho
provozu

NastraZeni honey potd,
Sifrovani provozu SSH, SSL,
Kerberos, fyz. ochrana

Odcizeni hesel a nasledny
utok brutaini silou

Fyzicka ochrana, silna hesla

12
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Ing. Jan Bukovsky,
jan.bukovsky @czka.cz

Zplisob napadn

uti a obrana proti

nému

Invertarizace kont, sdilenych soubord,
aplikaci...

Nasazeni vnitfnich router(i, zakaz
NetBIOSu (port 139), zakaz sdileni

Pfeplnéni bufferu, SynFlood (DOS,
DDOS)

Patche hraniénich routerli a firewalld,
nasazeni|DS

PouZiti znamych chyb cperadniho
systému, aplikac, akt. prvkii

Patche, sledovat novd nalezené chyby

Instalace zadnich vrétek

Antiviry, anti-spyware, anti-rootkity,
sledovani udélosti

113

Zpusob napadnuti a obrana proti
nému

ZneuZiti vzdaleného pfistupu
nebo tel. pfipojeni

CALL BACK, silna hesla,
Sifrovani dat, zabezpe&eny
tunel

Zneuziti e-mailu k zavirovanf
nebo podsunuti nespravnych
informaci

Nepovolovat OPEN RELAY,
antivir na postovnim serveru
i klientovi, likvidace spamu

Zneuziti nadbyteénych
sluzeb, portd, pfilis
rozsahlych prav...

Zaviit porty, snizit prava,
neinstalovat zbyteéné sluzby

114
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Ing. Jan Bukovsky,

jan.bukovsky@czka.cz

Predpokladané typy chyb - Internet

m Ve verejné dostupnych zdrojich je vidét vic, nez
je nezbytné (jména, funkce, telefony) — lepsi
nechavat tam zastaralé (daje

m Smérem do Internetu jsou otevieny zbytecné
porty (co je nad port 80 a 25, je v tomto pfipadé
krajné podezielé)

m Nastaveni firewallll a router{l nebrani pristupu
na podezielé stranky, postu Ize zahltit spamem

115

Predpokiadané typy chyb II.

« Nejsou nasazeny dllezité bezpecnostni
patche (nebo dokonce service packy)

» V siti jsou pocitace a prvky s beznadéjné
zastaralou verzi SW (typicky WIN 95/98,
dnes uz i WIN XP)

= Rada pfistupnych portl umoziujicich béh
nezabezpecenych protokold (typicky FTP,
TELNET...)

» ,Vidime" i tam, kam bychom nemuseli
(DMZ, vzdalené segmenty apod.)

116
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Ing. Jan Bukovsky,

jan.bukovsky@czka.cz

Predpokliadané typy chyb III.

m Neblokované spustiteiné programy v
mailu, nezobrazuji se pfipony soubord

m V prohliZzeci neni zablokovana JAVA,
ACTIVE X atd.

m ACL neobsahuje fadek access-list 100
deny ip any any log

m Antivir na nékterych stanicich se
neaktualizuje

m Antivir je aktualizovan jen nahodile nebo
jen 1x za dlouhou dobu (tydné apod.)

117

Predpokladané typy chyb 1V.

= Neni nasazen systém IDS / IPS, nebo nasazen
je, ale nema sondy v rozhodujicich segmentech
site

= Nic nenasvédCuje dennimu sledovanf logg} z IDS,
konfiguraci IDS neni nikdo schopen vysvétlit

m Podali se pfipojit stanici zven¢i do vnitini sfté
m Podali se nasadit sniffer

= Neni nasazena zadna ochrana proti ARP
poissoningu

118
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Ing. Jan Bukovsky,
jan.bukovsky @czka.cz

Odstranéni hrozeb

pfistup zvendci do
sité

Hrozba ReSeni Funkce Technologie
Zachycenl dat, ZaSifrovan{ Brani falSovania | Symetrické /
nezadouci &ten, Steni asymetrické
modifikace zakddovanim dat | ifrovani
Nespravnd Autentizace Ovéfuje a Autentizace
identifikace identifikuje ceriifikdtem nebo
uZivateld - podvod odesilatele a biometrickymi

pfijemce parametry,

Digitédinf podpis

Neautorizovany Firewalt Filtruje a Firewally, VPN
uZivatel ziska zabrafiuje

provozu nebo
vstupu do sité

119

| VI Bezpecnost mobilnich zafizeni
Hlavni Problémy Notebooka

Riziko Vyvola

Ochrana

PFipojeni do cizich sitf - | MoZnost odpostechu | Zabranit bud tomuto™
e nebo jiného napadeni- - | piipcjen!; nebo naopak
. | pfipojeni do nasi sité

updatovano jake bezn
stanice =

Pii odeizeni notebooku | Nepovolovat offline
| budou k dispozici . | soubory
dokonce i Vade soubory
uloZensé jinak na doméné

Soubory offline

120




Ing. Jan Bukovsky,
jan.bukovsky@czka.cz

i Cached Credentials

» KdyZ se na pocitadi pfihlasujete na doménovy ucet,
musi se vase heslo ovéfit online (online logon) na
nejakém blizkém domain controlleru.

» Jenze pokud byste si pozdéji notebook od sité
odpojili 2 odnesli domu, uz byste se na svijj
domenovy (&et nepfihlasili. Proto si podita& uloZi do
registroveho klice HKLM\Security\Cache néjaké
informace o vaSem uctu. Kdyz se pak pfihlasujete
offline (offline logon), sta&i pfihlasovaci informaci
zkontrolovat v lokalnich registrech a systém vas
mdzZe pustit na poditag.

m Zvlasté ve starsich systémech (XP, W2003) je
relativné snadno zneuzitelny.

121

’ Obsah Cached Credendals

x Mimo tzv. password verifier , se tam uklad4 seznam SID&
doménovych skupin a uZivatelska prava.

= Password verifier je klasicky NT hash, znovu hashnuty pomoci MD4

/ MD5 / opakované SHA1 (1024x)
-

\-

aree
L4t
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| Hlavni Problémy mobili a tablett

Fﬁziko ' Ochrana

S 1RO,
Moznost odposiechu. | Ztratu doveérnych ddajé . | Neize — pouze Skolit -

uZivaitele

Nebezpaing aktivity Spolu s hrou neho - | Nepovolovat jaitoreak,

uZivatele programem se nainstaluje | nepovolovat nékteré
Skodlivy kéd | fzikové aplikace 123

| Vzdilena sprava mobilnich zaf{zeni

Data Protection (Lokallzase, Lock, Wips, Delete)
.~ Detekee Jailbroken a Rooted zafizeni a jejich
" blokace

QOchirana aplikaci

124
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l Doporucené nastaveni mobilniho
zafizeni - priklad
Vypnout Jednoduchy kéd, nastavit kédovy zimek, ktery bude mit nejméng 8§ znakd.

V piipadé deseti nedspéénych pokusi: o zadini kodu budou veskerd data z mobilu
automaticky smazdna.

Je zakdzino aktivovat tzv. Jailbreak, nebo jinf postup zpiistupfiuiict data v mobilaim zafizend
zplisobem obchézejicim aplikaéni rozhranf vizobce.

Vypnuto

Obuend Kédow zamek

Pozadovat kéd Po15 min »

Jednodu:

63




Ing. Jan Bukovsky,

jan.bukovsky @czka.cz

Srovnini mobilnich operalnich systémi

Apple iOS

Viry a antivir

Vird refativné malo /
Antivir neexistuje :

‘MnoZstvi vnutitelnych
politik

.| Vysoke, 1.8 uz vySsi nez
ui0S (napt..oddsleny.

| sandbox) - . -

K6d operagniho _
.systému _ Apple)

Nafivni (zndmy jen firmé. |'Otevieny -

127

| Bezpecna vzdalena spriva

Vzdy Sifrujte komunikaci

Zabezpecte primarné misto, odkud spravujete —
vlastni pracovni stanici

Pro piistup z vnéjsku pouzivejte vzdy VPN,
pokud mozno 2FA (klientsky cert, autentizaéni
kalkulacka, aplikace na mobilu + pfistup do
domény)

Notebooky — Sifrované partition, nepouzivat
»Sleep mode®.

Nehlaste se na lokalni stanice s domain
adminem.

128
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| VPN — IPSEC, SSL

Lavwyar at
Courthouse

Virtudln{ priviend 8i¢’ j propojeni nékolika poditatd
prostiednicrvim {refejné) nedivéryhodné podiaford slig. Lze
tak dosdhnout stavu, kdy spojené potimée budou mez sebou
moci kotunikovat, jake kdyby byly propojeny v rimdi jediné
uzaviené priviwmi (a tedy divvéryhadné) sitd, PH navazovini

spejent je totoZnost obou stean ovitovana pomoc digitdlnich

1 proto miiZeme takové propojeni povaZovat za bezpedné.

ConineeTion Enpiny Stk Conticatel Loy Opmons Hep -

X I
EXNAE o=
Cosmctoationws | Oeiioates | (og §

Im«-—a_.; ¢ - im {Tempent

129

| Vzdalena plocha

(] Pavolt plpotant watRons pemuci lomuto polieti

Fovcll plipoieni podass) 1 jakcodkeol vere| VedSlans
e Pt aeapatayy Phskok ver

emm'l?vg ritliochs !ﬁit-;lﬁ

Ifomace o vidéiend pomos ; ]
Vadilend plocha

iGEcnite ma iy meino & pelom v pripadd pofeby urele, kda

wa e pipojoval .

i Neumolind pipojent o taouts polBadi

Chei pomoe pii ehén.

) 1

[oeaee] fuSpmmd { Poii

Terminal server — nyné jiff nent
nezbytn), vxddlenon plockn Iye
aktivevat na kagdim servern. Terminal
server se ponfivd k vzdifensmu bldseni
g Jednobo mista (je vhodné konfigurovdn
— meagbovdni diskil, instalované aplikase
apod)

Ochrana napt.: nedefanitni porty (ne
3389), oddilen segment sits, predehozd
2FA autentizare, sitné hgovdnt. ..

Zde povoleni nZivatelé se stanou
¢leny skupiny Remote Desktop
Users. Tu je numo vidy
auditovat!

130




Ing. Jan Bukovsky,

jan.bukovsky @ czka.cz

| VPN

VPN — Virtual Private Network

VPN je privatn( sit, vybudovana v ramci vefejné sitové
infrastruktury, jakou je napf. globalni Internet.

+

Divody pro jeji pouZitl [|sou fevazné ekonomické (neni

nutno pofizovat specialni linky pro pfenos mezi lokalitami).

Kromé toho fedeni vynika vétsi mobilitou proti leased line.

Typické pouziti:

o piipojeni notebookl zaméstnancd v dobé, kdy jsou mimo
pracovigté

a spojeni mezi centralou a (malymi) pobo&kami

Zésadni vyznam ma zabezpedeni prenosového kandlu

(mélo by byt shodnég, jako by 8lo o skuteéné privatni pfenos

—1j. pronajatou linku)

131

VPN — obecné feSeni

Tj. nstvared pousivd tunelované spojens at na vstupni priek — Eoncentritor, VPN Gatenay apod. Priblifent do sitf
2ufit'je samostatny RADIUS server.

132
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| Nejcastejsi zplisoby realizace VPN

=V souc€asné dobé jsou nejéast&jsi VPN na bazi:
a IPSEC (velmi bezpecné, ale nasazeni je ndro&né)
o SSL (nelze pouzit pro vdechny aplikace — typicky pro klient-
server aplikace — posta, sdileni soubor{l apod.)
o SSH

» Stdle se ov8em vyskytuji dfive vyvinuta feSeni VPN na 2.
\F/)rstvé (l]_2VPN) - nejcastéji protokol PPP — Point to Point
rotoco

o

n NejCast&jsi aplikace ve VPN:
o Elektronicka posta (napf. MS OWA)

o Pristup ke vzdalené plo$e termindlového serveru (odtud se spusti
dalsi aplikace)

o Primy pfistup k souborovému sysiému (napf. protokolem SSH —
PUT¥Y apod.) P

133

| RADIUS

RADIUS (Renate Authentication Dial In User Servive) je AAA protokol(anthentioation, anthorization
and accounting) pouzivany pro plistap k siti nebo pro IP mobilitu,

Je povaZovin za sif ové bezpedny, nebot’ transakce mezi klientem 2 RADIUS serverem je
autentizovina pomod sdileného tajemstyl, které nend nikdy pos@iino pies =it Viechny
uZivatelskd jména jsou pies sit’ zasilina 3 & U é je uk
zaloZzenow na algoritma MIDS5,

W;g] /IPSEC/SSL '
R e N iy MADS Protoce

Remute User




Ing. Jan Bukovsky,

jan.bukovsky @czka.cz

| Audit VPN

» Mnoho technickych feSeni
» Osvédéeny je audit logu pfihlaSeni pfes VPN za

nékolik dni a jeho porovnani s evidenci piistupt

do VPN

Alest: NAP User Account Denied Access

Source: SRV0Zdomain.cx

Parh: SRV02 domsin.gz

Last modificd by: System

Last modiGed toe: 2/25/2015 4:06:02 PM

Alertdescription: Netwask Policy Server denied access 1o a user.

Contact the Network Pelicy Server administrator for more i

Usen

Security [D: NULL $ID
Arcount Name: XBAO2Sccfisi
Account Donain: DOMAIN

Fully Qualified Account Name:  DOMAINVXBAO

RADIUS Clicnt
Cliant Fricadly Name: VEN
Cient 1P Addreas: 192.168.11.23

135

Predpokladané typy chyb

N,?_tebooky obsahuji citliva data, kterd by méla byt ulofena na
siti

NezaSifrovana data na noteboocich

Lokalni administratorska prava na noteboocich

Notebooky nejsou aktualizovany, neni provadéna profylaxe
Na mobilech neni PIN nebo je slaby

Mobilni zafizenf jsou ,jailbreaknuta®

Na VPN neni dvoufaktorovd autentizace

Pristup na VPN moZny i z cizich zaffizeni, SSL certifikét hlasi
béné chybu

Na notebooku neni antivir, nebo je jeho verze / verze virové
databaze zastarald

136

68



Ing. Jan Bukovsky,
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I interni audit méize udélat pri
proverce IT chyby...

= Zameéfeni na formulafe a jejich ndleZjtosti (podpisy,
data) misto na to, jak se méla skutetné nastavit prava

= Auditor je pFi formulaci pfiliS pasivni a boji se reakce
odbornikd, vaci nimz se citl zranitelny

m Auditor trva na neudrzitelnych zjidténich (tfeba chybgjici
patche na aplikace na pfislusném serveru neexistujmt;

w Auditor se pousti do teoretické oblasti (nemé oporu v
best practices, v pfedpisech, ve faktech...)

= Zjisténi nebyla dostate¢né ovéfena
= Z?]iéténf jsou formulovana pfili$ tvrdé (,tim byla hrub&
ohrozena akceschopnost Utvaru IT"...

m Auditor si nechal vnutit komentére, které s véci ve
skutecnosti nesouvisi

137

dast;’r jev v I'T: moznost zablokovat
uzivatele vice zptsoby

» Spravné je uZivateli branit v pfistupu na véech drovnich, ale i zablokovani
na jediné z nich ve skutetnosti k zabranéni piistupu staéf.

= Auditor nemusi hned sdm do zpravy psat, ale pokud si to dtvar IT vy24d4, je
ieho pfiporninka korektni!

~

I kdyZ zde priva zdstanou, ufivatel se
stejné k iidajim v databizi nedostane!

Toto ,sériové” uspofédani je v IT velmi Zasté (dva firewally, antivir na
vice prveich, uzivatel ve skupiné pro &teni i pro &tenf a zépis aj.)

Ing Jan Bukovskf, junbukovsky@ceb.cz 138
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Dotazy?

@ Dékuji Vam za pozornost !
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