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Uvod

Cilem tohoto pruvodce je pomoci zdravotnickym zafizenim pochopit, jak mlze byt ohrozena
bezpecnost ultrazvukovych systému Philips, softwarovych produktu a dat pacientd, a zduraznit
usili spole€nosti Philips pfi zajistovani preventivni ochrany proti naruseni bezpecnosti.

Tento dokument se tyka bezpeénosti ultrazvukovych systému a softwaru QLAB a Q-Station
na hostitelskych pocitaCich. Jsou-li ultrazvukové systémy Philips dodany jako kompletni

s omezenim na autorizované a dostupné polozky, pak jsou hostitelské pocitate QLAB

a Q-Station dodany, nakonfigurovany a spravovany zdravotnickym zafizenim nebo jednotlivci.

Bezpecénostni zdroje ultrazvukového systému, jako jsou napf. bezpecnostni bulletiny, FAQ
a informace o slabych mistech, ziskate na webu vénovaném bezpecénosti produktl spole¢nosti
Philips na adrese:

www.philips.com/productsecurity

Obecné informace

Nasledujici obecné informace se vztahuji k zabezpeceni ultrazvukovych systému Philips,
softwaru QLAB, Q-Station a dat pacientu.

o Ultrazvukové systémy Philips nepodporuji operace s relacemi vice uzivateld. Jsou
navrzeny jako zafizeni pro jednoho uzivatele. PFistup v ramci klinického pouziti pfes
sit neni podporovan, s vyjimkou aplikaci autorizovanych spolecnosti Philips.

e Ultrazvukové systémy a softwarové produkty QLAB a Q-Station nejsou uréeny k
dlouhodobému ukladani dat. Trvala data pacientd je nutno archivovat v systému PACS
nebo docasné ukladat na vyménna média (viz ,Vyménna a pfenosna média“ na strané 13).

e Ultrazvukové systémy se prostfednictvim funkce opera¢niho systému XP Embedded
nebo Windows Embedded Standard 7 automaticky spousti do vlastni schranky. Tim jsou
splnény pozadavky na bezpecnost I€kafskych zafizeni, které vyzaduji, aby byly ultrazvukové
systémy provozuschopné co nejdfive po zapnuti. Pfistup k opera&nimu systému ma pouze
autorizovany personal spole¢nosti Philips.
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» Softwarové produkty QLAB a Q-Station se zavadéji na pracovni plochu, kde uzivatel
nasledné spousti pfislusnou aplikaci.

» Systém se nesynchronizuje s centralnimi administrativnimi systémy uZivatelskych ucta
zdkaznika (napfiklad LDAP, Active Directory).

Kontrola slabych mist zabezpeceni ultrazvukovych
systému Philips

Philips se zamé&rfuje na pomoc viem zakaznikim pfi udrzovani davérnosti, neporusenosti

a dostupnosti dat pacientl a zajisténi svych ultrazvukovych systém pfi prabézném vytvareni

a spravovani téchto informaci s maximalni bezpecénosti. Ultrazvukové systémy mohou byt
bezpeCnostné zranitelné, jsou-li pfipojeny do sité nebo pokud pfijimaji data z pfenosnych médii.

Strategie hloubkové ochrany bezpeénosti

Zabezpeceni dat pacient(l a produktd Philips proti vnitfnimu i vnéjSimu ohrozeni ve zdravotnickych
zafizenich vyZzaduje komplexni viceuroviiovou hloubkovou bezpe&nostni strategii ochrany
informaci a systému (zahrnujici smérnice, postupy i technologie).

Konkrétni otazky bezpec€nosti tykajici se vaseho zafizeni konzultujte se specialisty
na zabezpeceni v téchto urfadech &i institucich s odpovidajicim zaméfenim:

e Hlavni ufad pro bezpec¢nost informaci
 Urad pro informace

« Ufad pro utajeni a bezpe&nost HIPAA (v USA)
e Bezpec€nostni ufad

Pokud se chcete obeznamit se vdeobecnymi bezpe€nostnimi problémy nebo se specifickou
zranitelnosti svého ultrazvukového systému, obratte se na servisniho zastupce Philips.
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Regulacni prostredi

Vyvoj a vyroba lékarskych zafizeni podléhaji pfisné regulaci stejné jako bezpecnost a dlivérnost
informaci o pacientech u poskytovatell zdravotni péce. To klade jak na poskytovatele zdravotni
péce, tak i na vyrobce techniky vysoké naroky, pokud jde o jejich schopnost rychle reagovat

na ohrozeni bezpecnosti dat pacientd, ktera jsou ulozena v lékafskych zafizenich.

Ochrana elektronicky spravovanych informaci o zdravi pacientt

informace o zdravotnim stavu pacientl. Dodrzovani zasad ochrany osobnich udajl pfi
zachazeni s informacemi o zdravotnim stavu pacientl vyzaduji napfiklad nasledujici
predpisy a nafizeni, ktera také tyto bezpecénostni zasady a opatfeni specifikuji:

e Zakon o pfevoditelnosti a evidenci zdravotniho pojisténi (HIPAA), USA
(www.hhs.gov/ocr/privacy/),

e Evropska smérnice 93/42/EEC o Iékafskych zafizenich,
e Japonska smérnice HPB517,

e (asti amerického federalniho zakona na podporu ekonomiky (HITECH), formalné znamého
jako Zakon o americkém zotaveni a reinvestovani z roku 2009, které se tykaji HIPAA.

& VAROVANI
Soubory vnitinich elektronickych protokoli vytvorené systémem jako sou¢ast normalniho
provozu obsahuji nazvy ukladacich slozek, a proto budou obsahovat identifika¢ni
informace o pacientech, klinickych lékafich a dalSim personalu, které se pouzivaji
v nazvech téchto slozek. V ramci udrzby, monitorovani nebo oprav, pripadné ukonu
spojenych s vyvojem a dalSimi ikony se vztahem k systému, mize spole¢nost Philips
ziskavat, ukladat nebo jinak pouzivat tyto soubory protokolu.

Prevence proti neopravnénym zasahiim

Platné predpisy vyzaduji, aby Philips i ostatni vyrobci ultrazvukovych systému dodrzovali
predepsané postupy zajisténi kvality, na jejichz zakladé se ovéfuji a povoluji modifikace jejich
systému. Z divodu zajisténi spravné funkénosti systému je operatorim a majiteliim systémi
umoznéno provadét pouze takové zasahy, které schvali Philips.
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VYSTRAHA

Neprovadéjte zmény v nastaveni konfigurace ultrazvukového systému, pokud k tomu
nejste vyskoleni autorizovanym servisnim zastupcem Philips. Zmény systémovych
nastaveni, jako je konfigurace DICOM, jsou pfipustné pouze za dodrzeni prisnych pravidel.
Nekompetentni zasahy mohou byt pfi¢éinou nespravné funkce systému a mohou vést ke
stanoveni chybnych diagnéz.

VAROVANI

Nékteré ultrazvukové systémy Philips jsou dodavany ve stavu ,,bezpeéném ve vychozim
nastaveni“. Pokud uzivatel bezpecné nastaveni porusi, spoleénost Philips nenese
odpovédnost za zajisténi bezpeéného a efektivniho provozu systému.

VAROVANI
Bez souhlasu zastupce Philips neinstalujte na ultrazvukovy systém software.
Nekompetentni instalaci softwaru mizete zpusobit nespravnou funkci systému.

Role spole¢nosti Philips v partnerstvi pro produktovou bezpec¢nost

Philips pusobi celosvétové na zakladé politiky produktové bezpecénosti, kterou je fizena tvorba
vyrobku podle zasad bezpecnosti konstrukce, hodnoceni rizik a incidenéni odezvy na zjisténa
slaba mista dosavadnich produkt(. Philips zaved! celosvétovy postup sledovani problému a ma
stale SirSi prehled o bezpecnostnich problémech tykajicich se systému Philips.

Naprava slabych mist

Utvar produktovych specialistti spoleénosti Philips prib&zné sleduje vyskyt novych slabych mist
v zabezpeceni nasich systém, v€etné téch, ktera se projevi se softwarovymi produkty tfetich
stran, téch, ktera zjisti smluvni prodejci systému, i téch, ktera jsou hlaSena z jednotlivych
zdravotnickych zafizeni.

Celosvétova sit pracovnich skupin zaméfenych na informace zpétné vazby o bezpecnostnich
incidentech produktl shromazduje a spravuje informace a adresy zranitelnych mist, ktera
ovliviuji produkty Philips. Tyto skupiny trvale rozSifuji své aktivity v Usili celosvétové podchytit
v8echny systémy.
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Cilem kazdé skupiny je zhodnotit kazdé realné i potencialni naruseni bezpecnosti s jasnym
zhodnocenim rizika, ohroZeni &i zranitelnosti a podle potfeby vytvofit plan opatfeni k napravé
zjisténého slabého mista, ktery zahrnuje vymezeni a komunikaéni postupy. To znamena,

ze Philips jednak informuje zakazniky o slabych mistech systému, a zaroven vyviji a realizuje
opatfeni k potlaceni rizika. Vice informaci o slabych mistech systému naleznete na této
webové strance:

www.philips.com/productsecurity
Konstrukéni zdokonaleni

Philips pro identifikaci potencialnich slabin aktivné provadi interni bezpecnostni hodnoceni
produktd. Na zakladé téchto informaci ¢asto konstruktéfi Philips stanovuji konfiguracni

a konstrukéni zmény, kterymi systém posiluji vici vnéjSimu ohrozeni. Z téchto informaci
se pak stavaji pozadavky na bezpecénost pfi vyvoji novych produktd. Politika produktové
bezpecnosti Philips vyzaduje, aby zaméry konstrukéni bezpecnosti byly soucasti vyvoje
kazdého nového produktu.

Role spolec¢nosti Philips v partnerstvi pro produktovou bezpec¢nost

Praktické zavadéni technickych bezpecénostnich prvkd je zavislé na misté a podminkach
realizace a mlze vyuzivat Fadu technologii jako jsou firewally, antivirovy software, technologie
ovéfovani pfistupu atd. Jako vSechny pocitacoveé systémy i ultrazvukové systémy vyzaduji
ochranu obvykle poskytovanou firewally a dalSimi bezpe€nostnim prvky mezi viastnim lIékafskym
systémem a systémy pfistupnymi z vnéjsku. Agentura U.S. Veterans Administration pro tento
ucel vyvinula Siroce vyuzivanou architekturu pro izolaci. Tento okruh a sitové ochranné prvky
jsou zakladem dobrého zabezpedeni v praxi. Pfiru¢ku k architektufe izolace lékaiskych

zafizeni oddéleni Veterans Affairs naleznete na téchto webovych strankach:

www.himss.org/files/HIMSSorg/content/files/MedicalDevicelsolationArchitecture Guidev2.pdf
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Obecna situace

Spole¢nost Philips nepodporuje zdravotnicka zafizeni v instalaci softwaru tfetich stran (napfiklad
antivirovych program(, kancelafského softwaru, systémovych aktualizaci, firewalld apod.) na
ultrazvukové systémy, pokud spole€nost Philips pfedem instalaci neschvalila. Zasahy do systému
Philips provadéné neopravnéné rusi zaruku a mohou byt pfiinou nespravné funkce systému.
Servisni zakroky vyvolané takovymi zasahy nespadaji pod plsobnost servisni smlouvy se
spolecnosti Philips. Protoze nekompetentni zasahy mohou ovlivnit funkci a bezpe€nost systéma
nepfedvidatelnym zplsobem, nezodpovida spole¢nost Philips za chovani zafizeni, na némz byl
proveden zasah bez jejiho souhlasu.

Reakce na bezpecnostni problémy s produktem a zjiSténi malwaru

V pfipadé bezpecnostniho problému s produktem nebo v pfipadé, Ze zjistite pfitomnost malwaru
(Skodlivého softwaru) v systému, ihned systém odpojte od sité a nahlaste udalost servisnimu
zastupci spolecnosti Philips. Pfipadné nahlaste udalost odeslanim e-mailu na adresu
productsecurity@philips.com.

Pokud v systému zjistite pfitomnost malwaru, neinstalujte ani nespoustéijte software tfetich stran,
jako jsou napf. antivirové programy, pro detekci a odstranéni malwaru. Pokud je na systému
zjistén malware, jedinym bezpeCnym obnovenim je obnoveni systému z obrazu disku, které
provede servisni zastupce spolecnosti Philips.

Bezpecénostni problémy a doporuceni

Nasledujici pokyny ukazuji konkrétni pfiklady zranitelnosti systému i dat a metody pro
poskytnuti ochrany.

Bezpecnost v siti

Ultrazvukovy systém pfipojeny k siti musi byt pfipojen k bezpe&né mistni siti, ktera poskytuje
ochranu proti po¢itacovym virdm a jinym Skodlivym programum a komunikacnim prostfedkim.
Zabezpecte svoji mistni sit pfisluSnymi ochrannymi prostifedky, jako jsou pouzivani pouze
zabezpedenych bezdratovych technologii, brana firewall, systémy ochrany proti pranikiim

a prevence prinikd a sledovani slabych mist.
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Servisni sit na dalku

Spole¢nost Philips vytvofila celosvétovou internetovou sit, ktera umoznuje propojit ultrazvukové
systémy a nékteré softwarové produkty s modernimi servisnimi zdroji. Servisni sit na dalku
(RSN) spolec¢nosti Philips poskytuje bezpe€nou komunikaéni infrastrukturu, ktera umozriuje
kterékoliv z nasledujicich pfipojeni:

e Internet-based Secure Sockets Layer Link (iSSLLink),
e Virtual Private Network (VPN).

Sofistikované bezpecnostni prvky optimalizuji ochranu siti, Iékafskych systém( a osobnich
udaju pacientd.

Pfi dalkovém spojeni se siti RSN se pouziva explicitni autorizace a autentizace spojeni

a technologie Sifrovani dat. Spole¢nost Philips veSkeré datové prfenosy do mista zakaznika
i z néj Sifruje pomoci Sifrovacich protokolt 3DES (Triple Data Encryption Standard) a AES
(Advanced Encryption Standard). Protokoly 3DES a AES jsou v souladu s americkymi
federalnimi standardy pro Sifrovani datovych pfenosu.

Servis na dalku spole¢nosti Philips je vytvoren tak, aby udrzel vysokou Uroven ochrany
davérnych Iékafskych informaci. Ve vétSiné pfipadd mize zastupce servisniho oddéleni
spolecnosti Philips dokongit servisni ulohu prozkoumanim technickych udaju z daného systému,
aniz by mél pfistup k osobnim datiim. Ve vzacnych pfipadech, kdy analyzu a opravu nelze
provést bez pfistupu k osobnim datlim, je pfistup umoznén pouze Skolenému a autorizovanému
personalu spole¢nosti Philips.

Dals$i informace naleznete v brozufe Zabezpeceni dalkové poskytovanych sluzeb
spolecnosti Philips, kterou si mizete stahnout z webovych stranek Zabezpecéeni dalkové
poskytovanych sluzeb:

www.healthcare.philips.com/main/support/equipment-performance/remote-services/security.wpd
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Aktualizace antivirového programu

Antivirovy software vnasi do ultrazvukovych systému spolecnosti Philips ohrozeni zabezpeceni
a vykonu a pfinasi malo pozitiv. Jako alternativni feSeni spoleénost Philips nabizi zabezpeceni
nastaveni systému odolné vuci virdm, které vyuziva pfedem nainstalovanou softwarovou branu
firewall nebo které minimalizuje vystaveni sitovych portl a sluzeb nezadoucimu riziku. Také
internetové prohlize€e nejsou v ultrazvukovych systémech Philips dostupné ani potfebné.

Tato opatfeni znacné snizuji hrozbu virt. V kombinaci s u€innymi zasadami zabezpeceni sité je
riziko virové infekce systému Philips minimalni (viz ,Antivirova kontrola a aktualizace® na strané 18).

Fyzicka kontrola pfFistupu

Kazdé zdravotnické zafizeni musi fyzicky pFistup k ultrazvukovému systému omezovat,

aby predeslo nezadoucim umysinym i nedmysinym kontaktim s neopravnénymi osobami.
Pristupnost mistnosti s ultrazvukovym systémem musi byt kontrolovana pfedepsanym postupem
identifikace osob opravnénych ke vstupu a pobytu v daném prostoru. Informace o opatfenich

Ci postupech pro kontrolu pfistupu do pfislusného prostoru mohou poskytnout odbornici na
zabezpedeni a bezpecnost prace.

Umisténi monitoru

Nezadouci vizualni pfistup ke chranénym informacim Ize minimalizovat takovym umisténim
systémového monitoru, kterym se zamezi viditelnosti obrazovky z chodby, ode dvefi a jinych mist.

Spole¢nost Philips neustale vylepSuje zabezpec€eni svych produktl, coz zahrnuje také nové
ovladaci prvky, které umoznuiji Setfi¢i obrazovky chranit informace pred prohlizenim, potfebuje-li
uzivatel od systému odejit.

Pfed ponechanim zafizeni bez dohledu po jakkoli dlouhou dobu odstrante obsah obrazovky
odhlasenim systému nebo ruénim vymazanim.
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Ochrana pfihlasenim a odhlasenim uzivatele

Ultrazvukové systémy Philips, které jsou zaloZeny na technologii Windows XP Embedded,
nepouZzivaji technologii Windows Logon. Pfistup je zajistén pfes vlastni schranku prostfednictvim
funkce operacniho systému XP Embedded nebo Windows Embedded Standard 7. Ulozené
chranéné informace o zdravotnim stavu (PHI) jsou pfed neopravnénym pfistupem chranény
heslem, zatimco bezpecénostni pfedpisy pro zafizeni jsou plnény tolik, aby bylo zafizeni co
moZna nejvice provozuschopne.

U systémd, které to umoznuiji, je dobrym bezpecnostnim ochrannym prvkem dasledné
vyzadovani jména uzivatele a pfistupového hesla. V obou pfipadech musi kontrolu pfistupu
zajistit samotné zdravotnické zafizeni.

Ochrana pfihlasovani a zabezpeceni heslem zahrnuje:

e Zavedeni silnych hesel. To je pro zvySeni bezpecnosti nejjednodussi a nejucinnégjsi metoda.
Bezpecéna hesla by méla sestavat z nejméné osmi alfanumerickych znak(, obsahovat jak
mala a velka pismena, tak i €islice a specialni znaky, jako napfiklad ,@" i ,*“. Nikdy
nepouzivejte slova, ktera Ize nalézt ve slovniku.

¢ Neposilejte uZivatelska jména a hesla postou.
e Pravidelné hesla mérnte.

Zajistéte, aby si operatofi systému osvoijili navyk odhlaSovat systém bezprostfedné po
dokoncCeni prace.

Vyménna a prenosna média

Ultrazvukoveé systémy Philips umozniuji exportovani vysledki klinickych vySetfeni na vyménna
média, vCetné diskil CD a DVD a zafizeni pfipojitelnych prostfednictvim rozhrani USB.
Vyjimatelna nebo pfenosna média se snadno ztrati nebo poskodi a existuje u nich riziko
technologické zastaralosti. Spolecnost Philips doporucuje, abyste nepouzivali vyjimatelna
nebo pfenosna média pro dlouhodobé skladovani dat pacientll. Misto toho ukladejte data

pacienta na systém PACS nebo jina média pro dlouhodobé ukladani. Pro ucel pouziti
vyjimatelnych nebo pfenosnych médii dodrzujte doporu¢ené postupy vaseho IT oddéleni.
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VAROVANI

Pired pouzitim jakéhokoliv média v ultrazvukovém systému nebo pracovni stanici je dobré
pouzivat pouze média z divéryhodnych zdroji a provést vyhledavani vira, aby bylo
zajisténo, ze neobsahuji viry nebo trojské koné, které by mohly infikovat pocitace.
Informace o softwarovém zabezpeceni naleznete v ¢asti ,,Bezpeénostni ochranny
software‘ na strané 17.

VAROVANI
Vyménna média obsahujici snimky nebo jiné zdravotni informace musi byt uchovavana
na bezpeéném misté, do kterého nemaji pristup nepovolané osoby.

VAROVANI
Systémova rozhrani pro komunikaci s vyménnymi médii nelze deaktivovat.

POZNAMKA
Nékteré ultrazvukové systémy obsahuji nastaveni, které zabrariuje exportu na vyménitelna média.

P¥i pouzivani vyménnych médii (pamétovych zafizeni typu flash, diski CD a DVD, pamétovych
zafizeni USB a magnetooptickych disk(l) méjte na paméti tato bezpecnostni rizika:

e Ultrazvukové systémy mohou byt bezpecnostné zranitelné, pokud jsou u nich pouzivana
vyjimatelna média. Z vyménného média se mohou do systému dostat viry. Spole¢nost
Philips doporuduje, abyste ulozné zafizeni USB pfed pouzitim v systému naformatovali.

* Vyménna média obsahujici data pacientt jsou ohrozena pfistupem nepovolanych osob.

o K zamezeni neopravnéného pfistupu k datim o pacientech je tfeba vyfazena datova
média nicit.

e Systém neprovadi Sifrovani osobnich dat, ktera jsou uloZena na systémovém pevném
disku nebo exportovana na vyménna média.
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Priklad uchovavani informaci

Tento pfiklad ukazuje, jak dodrzovat zasady bezpecnosti informaci v zénovém modelu
informaéniho toku.

Pozadavky na prostredi

Konfigurace ultrazvukovych systému je zaloZzena na predpokladu, ze zdravotnické zafizeni
zabezpedi jejich provozni prostfedi ochrannymi mechanismy sitového pfistupu, Sifrovanim

a sledovanim zranitelnych mist ¢i napadeni. Udrzovani bezpelnosti ultrazvukového systému

v bezpecném prostiedi dale vyzaduje, aby jakoukoliv aktualizaci systémového softwaru provadél
opravnény zastupce Philips, pokud Philips sam neur¢i jinak.

Informacéni zény

Model informacnich tok( je obvykle soucasti bezpecnostnich standardd. Jednoduse Ize tento
model znazornit schématem ¢lenéni zdravotnického zafizeni na tfi zony (viz obrazek), kdy
kazda zona ma rozdilna uzivatelska prava a pfistup k informacim. Néktera zafizeni neumozriuji
v nejSirsi zoné pristup k informaénimu systému vibec, nebot nejsou schopna zajistit jejich
ochranu a neporusenost.
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Firewall a IPSec

Firewall

Reseni pro zajisténi bezpednosti mezi zénami
Zéna 1: Oddéleni ultrazvuku

VétSina pfenosl snimku se uskute€riuje v ramci Zény 1. Zalohy, kopie a disky se snimky DICOM
musi personal oddéleni spravovat peclivé.

Zona 2: Ostatni ¢asti zdravotnického zarizeni

Zona 2 zahrnuje vSechna ostatni oddéleni, ktera maiji pfistup k systému a v nékterych pfipadech
k internetu. Dusledna kontrola pfistupu a pribéhu &innosti je kriticky dalezita.

Zéna 3: Internet
Zona 3 je uzivana pro spojeni se servisem na dalku.
Bezpecnost mezi zonami

Bezpelnost mezi zonami se zajistuje standardnimi prostfedky zabezpeceni vypocetnich
systému. Vedeni musi znat pfedpokladany rozsah systémového provozu, aby se volbou
spravnych zabezpecovacich prostfedku vyhnulo vzniku tzkych mist v informacnich tocich.
Pfenosy obrazovych souborl (snimku) vyzaduji Sirokopasmové sitové kanaly.
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Bezpecnost uvniti zon

Na bezpecnosti uvnitf zon se podileji jak standardni prostifedky zabezpeéeni vypoc&etni techniky,
tak bezpecnostni funkce ultrazvukového systému.

Bezpecnostni ochranny software

Tento oddil uvadi informace o bezpecnostnim softwaru a softwaru tfetich stran pro ultrazvukové
systémy Philips.

Philips poskytuje ovéfené aktualizace softwaru pro zabezpeceni operaéniho systému
a v nékterych pfipadech i antivirovou ochranu. Tyto aktualizace poskytuji trvalou ochranu
provozuschopnosti ultrazvukového systému a zabezpec&eni proti bezpe€nostnim hrozbam.

POZNAMKA
Aktualizace jsou poskytovany prostfednictvim pravidelného vydavani novych verzi
a prostfednictvim postupu Philips Field Change Order.

Aktualizace bezpecnosti operac¢niho systému

Philips hleda a ovéfuje aktualizace operaéniho systému, které mohou chranit bezpeénost
slabych mist, a zaclefiuje je do novych verzi softwaru pro své ultrazvukové systémy. Podle
potfeby jsou v dobé mezi planovanym vydanim jednotlivych verzi poskytovany opravné verze
softwaru (aktualizace operacniho systému) pro napravu poznanych slabin. Tyto aktualizace
smi instalovat pouze opravnény servisni zastupce spole¢nosti Philips. U nékterych systému
vam muUze byt povoleno instalovat aktualizovany software vlastnimi silami, pokud je vam tento
poskytnut spolecné s pfislusnymi pokyny opravnénym servisnim zastupcem spolecnosti Philips.
Mate-li se spole¢nosti Philips uzavienu platnou servisni smlouvu, muze spole¢nost Philips
provadét také pfimou dalkovou instalaci aktualizovaného softwaru do ultrazvukového systému.
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Diky prodlouzenému zivotnimu cyklu ultrazvukovych systému Philips je mozné, ze operacni
systém ultrazvukového systému dosahne stavu ukonceni podpory spole€nosti Microsoft pfed
planovanym datem ukonceni podpory ultrazvukového systému. Aby poskytovala pokracujici
ochranu vasemu systému a mohla tak prodlouzit podporovatelnost operacniho systému, udrzuje
spolecnost Philips se spole¢nosti Microsoft rozSifené smlouvy o podpore. K zajisténi pokracujici
bezpecnosti vyrobk( Philips pfijala spole¢nost Philips mnoha bezpe&nostni opatfeni, jak je
uvedeno v tomto dokumentu a v dokumentech k jednotlivym vyrobkdm. V kombinaci s efektivni
politikou sitové bezpecnosti se tak vytvari obranna strategie, ktera mize vyznamné zvysit
dlouhou Zivotnost a podporovatelnost vaseho ultrazvukového systému Philips pfi soucasné
minimalizaci rizik pro integritu dat a zakaznicke sité.

Antivirova kontrola a aktualizace

Ultrazvukové systémy Philips se liSi stupném pfistupnosti a ochrany proti ohroZeni virovou
infekci. V kazdém pfipadé je pro zdravotnické zafizeni nejlepsi ochranou proti virm vytvoreni
ucinnych zasad bezpecénosti provozu sité.

Philips pracuje na tvorbé bezpecné konfigurace riznych systéma riznymi zplasoby. Pro nékteré
systémy povoluje Philips instalaci antivirového softwaru. Do jinych systéma mize Philips zaclenit
softwarovy firewall nebo jako souc¢ast bezpec€nostni architektury omezit sitovy pfistup k portim
a sluzbam. Philips také ovéfuje, hodnoti a instaluje aktualizované verze softwaru ultrazvukovych
systéml, kterymi eliminuje poznana slaba mista softwaru. Kombinaci téchto opatfeni s G¢innou
strategii sitové bezpecnosti zdravotnickych zafizeni je riziko napadeni softwaru téchto systému
virovou infekci vyznamné redukovano.

Zjistite-li vyskyt malwaru ve svém systému, neprodlené se obratte na pfislusného autorizovaného
servisniho zastupce spolecnosti Philips.
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Zalohy a archivy

Postup pfi zalohovani dat

Ultrazvukové systémy nejsou uréeny k tomu, aby byly pouzivany k trvalému ukladani citlivych
osobnich informaci. Takové informace je vzdy nutno co nejdfive pfenést do vhodného
pamétového zafizeni.

Cely ultrazvukovy systém nelze zalohovat. Abyste zajistili bezpecné a efektivni uchovavani
a ukladani zaznamu o pacientech a informaci o konfiguraci systému, pfipojujte systém

za ucelem ukladani a duplikace dat k jinym systémim (napfiklad k systému PACS nebo

k pracovni stanici PIC).

Ultrazvukové systémy jsou uréeny k uchovani informaci pouze v pfipadech, kdy je to nezbytné
k sestavovani externi dokumentace pro zdravotni zaznamy (napfiklad filmd, grafickych schémat
a vytisknutych zaznamu). Je-li nezbytné dodate¢né zalohovani, vytvorte pfed odstranénim
zaznamu administrativni protokol pro archivaci vSech klinickych vysetfeni.

Pravidelné zalohujte soubory s vysledky softwaru QLAB a Q-Station a exportovanych snimku
a uchovavejte kopie téchto zaloh jinde nez na serveru.

Uplné informace o pfipojovani k externim systémiim a o zalohovani systémovych soubort
naleznete v uzivatelské pfiru¢ce ke svému ultrazvukovému systému.

Plany obnovy po havarii

Je vasi povinnosti zkontrolovat, Ze vas plan obnovy po havarii zahrnuje pravidelné a kompletni
zalohy dat pacienta. Ultrazvukové systémy jsou zafizeni pro nesouvislé ukladani dat; data
pacienta je tfeba z ultrazvukoveho systému exportovat. Ujistéte se, Ze vytvafrite také zalohu
specifickych nastaveni systému. DalSi informace o exportu dat pacienta a vytvareni zaloh
nastaveni systému naleznete v informacich pro uZivatele ultrazvukového systému. K vytvareni
zaloh dat pacienta exportovanych ze softwaru QLAB a Q-Station pouZivejte zalohovaci software.
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Zabezpeceni dat pro procesy Off-Cart

Data Ize exportovat z ultrazvukového systému za ucelem archivace, kvantifikace nebo distribuce.
Kazdé zdravotnické zafizeni je zodpovédné za zajisténi kompletni ochrany informaci pacienta
pfed neautorizovanym pfistupem.

Data pacienta Ize exportovat riznymi zplsoby: archivovacim mechanismem ultrazvukového
systému, exportem pfes DICOM, exportovanim obrazu nebo exportovanim hlaseni.

Data Ize pfesunout pomoci sité nebo vyménnych médii jako disky CD, DVD a disky USB.

Informace a snimky pacienta ze systému QLAB a Q-Station jsou Sifrovany a jsou pfistupné
prostfednictvim softwaru operacniho systému Windows. Ujistéte se, Ze dodrzujete spravné
bezpeCnostni zasady a konfigurace hostitelského pocitate QLAB a Q-Station a jeho prostfedi,
vCetné médii pro &teni, sité, aplikaci tfetich stran, zalohovacich souborl a opatfeni zamezujici
pfistup nepovolanych osob.

Oveéreni uzivatele

Ujistéte se, Ze hostitelské pocitate produktu QLAB a Q-Station jsou nastaveny na ovéfovani
uzivatele a ze jednotlivci pouzivajici hostitelské pocitace produktu QLAB a Q-Station maji
uzivatelské jméno a heslo. Tyto informace muzete pouzit k ochrané dat ve slozkach a
jednotlivych souborech.

K pfistupu k hostitelskym pocitacim a udajum QLAB a Q-Station pouzivejte neuhodnutelna
hesla. DalSi informace o heslech naleznete v €asti ,Ochrana pfihlaSenim a odhlaSenim uzivatele®
na strané 13.

Operacni systém

Ujistéte se, Ze operacni systém a aplikace na hostitelskych pocitacich QLAB a Q-Station
obsahuji aktualni opravy, aktualizace a inovace.
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Konfigurace sité

Je-li hostitelsky pocita QLAB nebo Q-Station pfipojen k mistni siti, méla by tato sit byt
nastavena tak, aby poskytovala ochranu proti pocitatovym virdm a jinym Skodlivym programim
a komunikaénim prostfedkim. Zajistéte, aby mistni sit pouzivala odpovidajici ochranu, jako jsou
pouzivani pouze zabezpectenych bezdratovych technologii, firewally, systémy pro detekci
naruseni a vyhledavace viru.

Pristupnost souboru

K ovladani pFistupu k souboriim, které obsahuji data pacienta, na hostitelskych pocitacich
QLAB a Q-Station pouzijte vlastnosti zabezpeceni soubort opera¢niho souboru.

Zabezpeceni sdilené slozky

Vychozi nastaveni zabezpeceni sdilené slozky umozriuje vSem uzivatelim zobrazit a ménit
obsah slozky. Nachazi-li se ve sdilenych slozkach data pacienta, ujistéte se, Zze jsou provedena
vhodna bezpecnostni nastaveni. Jednotlivym uzivatelidm nebo skupinam uzivatell mizete
pfifadit prava.

POZNAMKA
Pfenos obrazu jinych nez DICOM z ultrazvukového systému SONOS do systému PACS vyzaduje
bezpec€nostni nastaveni oteviené sdilené slozky.

Antivirova ochrana

Abyste zajistili ochranu hostitelskych pocitacli QLAB a Q-Station, pfidruzenych siti a vyménnych
médii pfed viry a podobnymi softwarovymi hrozbami, pouzivejte aktualni antivirovy program
a systém pro ochranu pfed neopravnénym vniknutim.

Dalsi informace o pouziti vyménnych a pfenosnych médii ke sdileni informaci naleznete v ¢asti
,VYymeénna a pfenosna média“ na strané 13.
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Opravné aktualizace systému

Architektura ultrazvukového systému nepodporuje provadéni opravnych aktualizaci pomoci
softwaru, ktery Ize stahovat prostfednictvim internetu. Spole¢nost Philips spravuje plosné
aktualizace s ovéfenymi bezpecnostnimi vylepSenimi prostfednictvim autorizovanych
vydani softwaru.

Vzdalena sprava

Je-li na hostitelském pocitaci QLAB nebo Q-Station pouzivana vzdalena sprava, ujistéte se,
Ze je nastavena na zabezpeCenou vzdalenou spravu.

Ochrana dat pacienta

Pfenos dat pacienta mezi ultrazvukovym systémem a hostitelskym pocitatem QLAB nebo
Q-Station muze vést k riziku odhaleni dat pacienta. Ujistéte se, Ze data jsou béhem pfenosu
zabezpedena.

Jednim ze zpUsobl bezpeéného prenosu je server QLAB DICOM. Informace o aplikaci serveru
QLAB DICOM naleznete v pfirucce UzZivatelska pfirucka produktu QLAB.

Po provedeni exportu dat z QLAB Q- Apps (zasuvnych modull plug-in) oteviete slozku Q-App
(nachazi se v instalagni sloZzce produktu QLAB Philips\QLAB\Results) a nastavte bezpecnostni
opravnéni omezujici pfistup k souboriim a slozkam na zakladé ovéfeni uzivatele.

Prenos dat DICOM

Standardni soubor DICOM neni Sifrovan, ale k pfecteni Sifrovanych dat v souboru DICOM
je nutna softwarova aplikace rozpoznavajici DICOM. Jakmile v§ak data ze stanice Q-Station
exportujete, provedte odpovidajici kroky, které omezuiji pfistup k t&€mto datim.

Skryti dat pacienta v prohlizecich soubori QLAB

Chcete-li zabranit zobrazovani dat pacienta v okné File Open, pouzijte k jejich zobrazeni format
List a sloupce obsahuijici pfisluSna data pacienta zmensete tak, aby byl jejich obsah skryt.
Dalsi informace o pouziti okna File Open aplikace QLAB naleznete v uzivatelské pfiru¢ce

k produktu QLAB.
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Export dat ze softwaru QLAB a Q-Station

K ochrané dat exportovanych ze softwaru QLAB a Q-Station pouzijte odpovidajici
bezpeclnostni opatfeni.

Produkt Q-Station obsahuje funkce ,anonymizace®, ktera v pfipadég, Ze je pouzita pfi exportu dat
pacienta na disk CD, DVD nebo do slozky systému Windows, nékteré atributy pacienta nahradi
anonymnimi hodnotami.

& VAROVANI
Exportovana data nejsou ve vychozim nastaveni anonymizovana. Jsou-li data
exportovana do systému nebo uUlozného zafizeni, které neni chranéno heslem nebo
jinym zpusobem, jsou pristupna vSem uzivateliim. Jste zodpovédni za zajiSténi toho,
ze soukromi pacienta nebude pfi exportu naruseno.

Export obrazu

Software QLAB snimky exportuje pouze tehdy, je-li v nastavenich aplikace QLAB vybrana
moznost Hide Patient Data.

Export vysledkd kvantifikace

NeZ provedete export vysledkl kvantifikace ze softwaru QLAB, ujistéte se, Ze je v nastavenich
vybrana moznost Hide Patient Data. Tato volba zabrani zobrazeni d{ivérnych dat pacienta
v souboru s vysledky.

Hodnoty dat v souborech exportovanych ze softwaru QLAB a Q-Station nejsou vic¢i zménam
uzamceny. K ochrané dat pouzijte vlastnosti zabezpeceni soubort proti zapisu.
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